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1. Interneto infrastruktira

Suformuoti vaizdy ir suprantamg interneto apibrézimg gali bati nemenkas iS$Sdkis.
Kompiuteriai, planSetés, iSmanieji laikrodziai ar telefonai — tai daiktai, kuriuos galima paciupinéti, o
Stai interneto rySys iki misy prietaisy nebdtinai atkeliauja plika akimi matomais kabeliais — jis gali
atkeliauti mobiliuoju ar palydoviniu rySiu. Be to, interneto rySiui, vaizdZiai tariant, netriksta magijos.

Galima pabandyti internetg jsivaizduoti kaip didziulj miestg, megapolj, turintj daugybe
jvairios paskirties ir architekttros pastaty — sporto raimy, koncerty saliy, gyvenamuyjy kvartaly, buty,
sandéliuky ar apleisty uzmiescio namuky. Kiekvienas namas turi adresg, o visus juos j vieng tinklag
jungia gatvés, metro ar troleibusy linijos, Saligatviai, takai ir takeliai. Taip pat ir misy kompiuteriai,
planSetés, telefonai, iSmanieji laikrodZiai bei kiti prietaisai rySiu susijungia j vieng tinkla. Interneto
greitkelj (t. y. po visg pasaulj iSvedziotg kabelj) kompiuteris pasiekia jungdamasis jvairia tinklo
jranga, dazniausiai tam naudojamas marSruto parinktuvas (angl. router), suteikiantis prieigg
interneto tiekéjo (angl. Internet Service Provider) déka. Kaip ir daugiafunkciai kompiuteriai, jvairds
daiktai — automobiliai, laikrodziai, Saldytuvai ar net lygintuvai — yra prijungiami prie interneto, taip
juos galime stebéti ar valdyti nuotoliniu bidu. Todél internetas jau vadinamas ir daikty internetu.

Miestuose esama gyvenamuyjy namy ir Zmonéms jvairiausias paslaugas teikti skirty
pastaty (banky, darzeliy, prekybos centry, ligoniniy ir t. t.). Didzioji dalis kompiuteriy ir kity prietaisy
daugiausia tik naudojasi internetu teikiamomis paslaugomis, o kita dalis kompiuteriy paslaugas
teikia. Pastarieji dar kitaip vadinami serveriais. Jy paskirtis — aptarnauti kiekvieng kompiuterj ar
iSmanuyjj prietaisg, pasibeldziantj j serverio duris (pavyzdziui, kai praSoma atidaryti dominant;
internetinj puslapj), taip pat kaupti ir saugoti duomenis apie tokj kompiuterj, kaip paslaugos gavéja.
Elektroniniai laiSkai, kuriuos gauname | internetu pasiekiamas savo elektroninio pasto dézutes,
saugomi serveriuose, o ne masy kompiuteriuose (nors kartais bina rety iSim¢iy, kad laisSky kopijas
saugo ir masy jrenginiai). Kai nutriksta interneto rySys ar neveikia serveris, laiSky nei iSsiysti, nei
gauti, nei perzilréti mums nepavyksta.

Internetu paslaugas teikianCios jmonés ar organizacijos gali turéti nuosava serverj,
keletg serveriy arba net visg serverine ar duomeny centrg, kuriame j vieng tinklg sujungiami
tokstanciai serveriy. Didieji duomeny centrai elektros gali sunaudoti tiek, kiek nedideli miesteliai.
Amerikieciai buvo suskaiciave, kad visi kartu JAV esantys duomeny centrai iSeikvojo 2 proc. Salyje
per metus sunaudotos energijos. Veikiantys duomeny centrai gerokai jSyla, todél jiems prireikia
galingy ausintuvy. Dél klimato kaitos susirGpine Zmonés nerimauja, kad duomeny centrai prisideda
prie klimato atSilimg sukeliancio Silthamio efekto.
paieskos sistemos, ,Google* Zemélapiy, ,Gmail* elektroninio pasto ir ,Youtube“ savininke. Ji turi
net 14 didZiuliy duomeny centry visame pasaulyje — Siaurés ir Piety Amerikoje, JAV, Europoje,
Azijoje. Juose — mazdaug milijonas serveriy, kuriuose saugoma informacija apie nemazg dalj
pasaulio gyventojy

Tiesa, reikia trumpai pristatyti ir interneto mieste vykstancius magiskus dalykus, kurie
Siek tiek primena miestus i§ knygy apie Harj Poterj — Cia klesti baltoji ir juodoji magija. Esama namy
vaiduokliy, kurie atsiranda ir iSnyksta vien to panoréje, pastaty, kurie gali akimirksniu persikelti i$
vienos vietos | kitg, pastaty, kurie be vargo keifia savo adresus. Tiesg pasakius, adresus,
vadinamus IP (interneto protokolo) adresais, keiCia kiekvienas elektroninis prietaisas tada, kai i$
naujo jungiamasi prie interneto. Ne vienas prie tinklo prisijunges kompiuteris tuo pat metu gali
svecCiuotis duomeny centruose, esanciuose skirtinguose ir vienas nuo kito gerokai nutolusiuose
pasaulio kampeliuose. Jei, pavyzdZiui, aktyviai naudojamasi ,Facebook”, ,Google* ar ,Gmail",
kompiuteris Siy paslaugy duomeny centruose jau ne kartg pabuvojo ir ten paliko informacijos apie
vartotojg bei jo veiklg internete. Ir gal tai padaré net keliskart per diena.
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Keliautojai miesty gatvémis lengvai pastebi aplinkui iSkilusius pastatus. Pastatuose
esantys Zmonés keliautojus taip pat gali stebéti pro langus ar prieangiuose jrengtas kameras.
Keliautojams tinklu taip pat nejmanoma likti nepastebétiems. Jei kada savo prietaisu méginote prie
interneto prisijungti viedoje vietoje, turbit pastebéjote, kiek daug esama skirtingy rysio galimybiy,
bet prisijungti galite tik prie to interneto tiekéjo, kurio slaptaZodj turite. Tad kompiuteriai vienas kitg
pastebi. Taciau j kiekvieno misy namus nejmanoma patekti tiesiog i§ gatvés, jei prasalaitis neturi
rakty, o durys uzrakintos ir niekas jy neatidaro. Lygiai taip pat ir internetas ar internetu teikiamos
paslaugos j misy prietaisus atkeliauja tik tada, kai jiems atlapojame duris.

Visas stebuklingas kompiuteriy ir kity elektroniniy prietaisy galias vartotojai gali
panaudoti ir geriems, ir blogiems tikslams. Kadangi interneto infrastruktira atrodo painoka, daznai
interneto miesty naujakuriai baiminasi grésmiy. Todél jtikinamos atrodo teorijos apie neatitaisomag
technologijy zalg, neiSvengiamus pavojus, kai néra galimybiy apsisaugoti, trikinéjancius ir
pavirsutiniSkais virstancius socialinius santykius. Be abejo, technologijos turi poveikj socialiniams
santykiams, o naudotis tinklu rizikinga. Bet ir gyvenimas anapus virtualios erdvés yra rizikingas.

Vis delto vargu ar daugelis norétume grjzti j iki technologinius laikus, kai nebuvo
interneto, galéjusio padéti grei€iau tvarkyti reikalus ir bendrauti. Be to, internete, kaip ir dideliuose
miestuose, verda kultdrinis, mokslo gyvenimas, vyksta prekyba ir mainai. RySys mums atveria labai
jdomiy galimybiy, todél interneto miestas — puiki vieta, kurioje verta turiningai leisti bent dalj savo
laiko.

Kita vertus, toli nenuves ir naivus entuziazmas. Internete, kaip ir bet kuriame
didmiestyje, netriksta keisty, pavojingy uzZkaboriy. Po juos saugumo sumetimais geriau
nelandzioti. Puikiai suprantame: tikrovéje taip pat ne visus praeivius ir ne visada verta jsileisti |
namus. Lygiai tos pacios taisyklés galioja ir virtualiam interneto miestui.

NarSydami internete, pasivading iSgalvotais vardais, kartais galime pamanyti esantys
anonimai, o tapatybés niekam nezinomos. Taciau yra ne visai taip. Arba — tiksliau — yra visiSkai ne
taip. Kompiuteriy IP adresai ar rankinéje pupsantis mobilusis telefonas gali gan tiksliai bet kam,
turinCiam prietaiso IP adresg, parodyti, kur naudodamiesi internetu esame fiziSkai. Tai galima
padaryti be vargo prieinamomis priemonémis internete. Jei kas nors turi gudresne programine
jranga ar priéjimg prie duomeny baziy, sauganciy interneto tiekéjy duomenis, prisikapstys ir prie
tikslaus namy adreso. Taip pat yra ne vienas budas kity Zmoniy IP adresams suzinoti ir kiekvienas
galime juos neblogai iSmanyti.

Kitas dalykas — serveriai beveik visais atvejais, kai norime pasinaudoti jy
paslaugomis, o misy kompiuteriai beldziasi jiems | duris, renka informacijg apie mus ir fiksuoja
veiklg internete. DaZniausiai tai daroma dél dviejy priezas€iy — technologiniy (kai siekiama
pagreitinti interneto rysj) ir komerciniy (kuo pardavéjas daugiau zino apie pirkéjg, tuo sékmingesni
pardavimai, nes laiku gali pasidlyti trikstamg produktg). Taciau gali badti ir kitokiy motyvy —
pavyzdziui, duomenys renkami, kai persekiojama dél asmeniniy priezasciy ar siekiama jvykdyti
nusikaltimg, norima pajungti jisy kompiuterio resursus internetinéms atakoms, teisésaugos organy
vykdomo sekimo atvejais ir panasiai.

Vadinasi, kiekvienam interneto vartotojui kyla dvi problemos — saugumo ir privatumo.
Apie pirmajg svarbu pasakyti, kad bati visiSkai saugiam nejmanoma, taiau yra nemazai bidy
labiausiai sumazinti rizikg. Siuolaikinés technologijos rizikingos tiek pat, kiek rizikinga misy senai
gerai nevirtualiai tvirtovei nukentéti nuo savo biciulio. Kai XIX a. vyko industrializacija, zmonés
masiskai i§ kaimy kraustési | miestus, nusikaltimy juose netriko — niekas gerai nezinojo, kaip
uztikrinti sauguma pasikeitusioje aplinkoje. Bet ilgainiui mums pavyko iSmokti valdyti ir gerokai
sumazinti rizikg — apSvietéme gatves, pradéjome rakinti bisty duris, misy saugumui uztikrinti
pradéjo patruliuoti policija, iSmokome esminiy savisaugos principy. Kraustantis j interneto miestus
teks i$ naujo mokytis, kaip gyventi saugiai.



Panasiai ir dél privatumo. Kiekvienas zZmogus turi teise | privaty gyvenima.
Privatumas reikalingas, kai norime apsaugoti intymius gyvenimo aspektus: juk miegamajame
uztraukiame uzuolaidas, maudydamiesi uzsirakiname vonios kambario duris, svec€iy savo namy
svetainéje taip pat nepasitinkame nuogi ar vilkkédami vien apatiniais, o j uzdarus vakareélius
kvieCiame tik artimus Zmones. Viskas atrodo savaime suprantama, taciau interneto miestuose
nejtikétinai didelé Zmoniy dalis tuo, kas privatu ir intymu (todél nesidalytina), dalijasi stebimi svetimy
akiy. Ir, deja, apie tai nenutuokia.

Svarbu susirtpinti privatumu ir dél profesinés veiklos ir karjeros perspektyvy.
leSkodami darbo, keisdami jj, siekdami paaukstinimo norime bati matomi kaip patikimi ir lojalls
profesionalai, turintys nepriekaistingg darbo kultlrag, o ne atrodyti, pavyzdziui, kaip vakaréliy liGtai
(nebent reikéty organizuoti vakarélius ar bati lidtais). Be to, apie visas musy sveikatos problemas
tikrai nebdtina zinoti kolegoms, darbdaviams, vis délto jei masy internetinés paieskos rezultatai
tapty prieinami, gali atrodyti labai iSkalbingi.

Trecia, gyvename bendruomenéje, esame politiniai gyvinai. Linkstame susidaryti
nuomone apie jvairius reikalus, o gavus daugiau informacijos galbit teks jg keisti. Kasdien
priimame jvairiausius sprendimus, formuluojame tikslus, jy siekiame, tobuléjame, Svie€iame kitus,
organizuojame ir ieSkome geresniy bendrabivio formy. Aktyviais dalyviais visuomenéje tapti
sudétinga ir daugelis masy turbdt nerizikuoty to daryti, jei buGtume nuolat stebimi: apie
organizuojamas veiklas galéty lengvai iSsiaisSkinti ir misy veiksmus sabotuoti piktavaliai,
konkurentai ar nedemokratiSkos institucijos. Bltent dél privatumo pazeidimy labai sunku dirbti
aktyvistams nedemokratinése pasaulio valstybése — ne vieno veikla internete buvo stebéta, ne
vienas dél to, kg masté ir veiké, buvo apkaltintas, jkalintas ar net nuzudytas, o jy artimieji iki Siol
gyvena baiméje. Kitaip tariant, privatumas itin susijes su misy galimybémis buti aktyviais pilieCiais,
kovoti su priespauda, Zmogaus teisiy pazeidimais, kalbéti apie nusikaltimus.

Taciau gerai, kad visi interneto vartotojai yra savotiski raganiai — tokie kaip Haris
Poteris ir jo draugai. Turime priemoniy savo privatumo ir saugumo parametrams valdyti. Tam, kad
galétume internete iSnaudoti savo prietaisy galias, mums pats laikas ieiti (Hogvartso) mokslus,
iSmokti atpazinti ir uzkardyti juodajg magijg, trukdancig visuomenei ramiai ir saugiai gyventi
stebuklingame interneto mieste.

Tikimés, kad Sis metodologinis leidinys mokykloje taps geru jvadu | interneto
infrastruktiiros pasaulj, apie kurj savo moksleiviams, integruodami j pamokas pateiktg informacija,
galés papasakoti jvairiy dalyky mokytojai.

UZDUOTYS

I. Reakcijos ir tinklo veikimo vizualizacijos zaidimas ,Kaip veikia tinklas®.

1) Papasakokite moksleiviams, kad tinkle esantys prietaisai vienas kitg pastebi, todél nejmanoma
visiSkai pasislépti, kai naudojantis tinklu norima komunikuoti. Geras pavyzdys — mobilusis rysys ir
internetas, atkeliaujantis per mobiliojo rySio bokstus. Kad ir kur keliautume, masy mobiliojo rysio
prietaisai prisijungia prie artimiausio boksto. Jei aplinkui stovi keli bokstai — misy mobilusis
prietaisas ,pasisveikina“ su visais, kurie yra taip arti, kad pajégia registruoti signalg ir paslaugiai
asistuoti siysdami praneSimus j kitus prietaisus.

2) Papras$ykite moksleiviy pasklisti po klase — taip kaip Lietuvos Zzemélapyje pasklide mobiliojo rySio
bokstai, laukiantys, kol prie jy prisijungs netoliese atsidires mobilusis telefonas.

3) Vieng moksleivj idrinkite bati ,mobiliuoju telefonu®, laisvai judanciu tarp ,boksty“ — po klase
pasklidusiy bendraklasiy. Paaiskinkite, kad vos ,mobilusis telefonas® sustoja, i§ karto
prisiregistruoja prie artimiausiy boksty ruoSdamasis siysti praneSimus kitiems telefonams ar
prietaisams.



4) Paprasykite moksleiviy reaguoti j sustojusj ,mobilyjj telefong“. Tai turéty daryti trys arCiausiai
,mobiliojo telefono* esantys bokstai. ArCiausiai esantis bokstas turéty reaguoti sakydamas: ,,Ping.”
Kiek toliau esantis: ,Pong.“ O atokiausiai i$ trijy esantis turéty paklausti: ,Kas gi ¢ia vyksta?“ Taip
pademonstruojama, kad prietaisai tinkle vienas kitg pastebi.

5) Kad baty smagiau, moksleivj-,mobilyjj telefong”“ galima paprasyti judéti greiciau, o prietaisus —
reaguoti operatyviau. Galima j Zaidimg jtraukti du ,mobiliuosius telefonus®. Nesureagaves bokstas,
kaip ,sugedes®, iSkrenta i$ Zaidimo.

II. Diskusija apie privatuma.

Tikslas — suvokti privatumo problemg pasitelkus asmeninj pavyzdj ir paskatinti moksleivius
diskusijoje patiems formuluoti argumentus, kodél privatumas yra reikalingas.

1) Paklauskite moksleiviy, ar jie naudojasi internetu ir kg naudodamiesi internetu dazniausiai veikia.
2) Paklauskite moksleiviy, ar galéty mokytojui parodyti ir detaliai papasakoti, kg veikia nar§ydami
savo telefone, ar sutikty visiems bendraklasiams atskleisti susiraSingjimus su artimiausiais
draugais, taip pat internetinés paieskos istorijg. Uzduokite klausima, kokig informacijg sutikty
vieSinti, kokios — ne ir kodél.

3) Kai moksleiviai pasako argumentus, kodél nenoréty mokytojui atskleisti susirasinéjimy su
draugais, o kokios informacijos vieSinti neprieStarauty, iSkelkite klausimg — kaip jie jautési iSgirde,
kad mokytojas noréty pamatyti jy telefono turinj. Paklauskite, kaip jie jaustysi, jei mokykloje galioty
tokia taisyklé: moksleiviai, kas rytg atéje | mokykla, pirmiausia turéty atsiskaityti uz praéjusios
dienos narS§ymg ir susirasinéjimg internete. Ar moksleiviai, jei bity tokia taisyklé, koreguoty savo
elges;j ir kaip?

4) Apibendrinkite diskusijg iSskirdami tris ankSc€iau tekste jvardytas prieZastis, kodél privatumas yra
svarbus kiekvienam visuomenés nariui (intymios asmeninés priezastys, dalykiné reputacija,
aktyvus dalyvavimas politinéje ir visuomeninéje veikloje).

lll. Kdrybiné uZduotis ,Interneto miesto architektas®.

Papasakokite moksleiviams, kad internetg galima jsivaizduoti kaip miestg i§ Hario Poterio knygy
(filmy). Paaiskinkite, kad viskas, kg jie veikia internete, jmanoma tik todél, kad kompiuteriai yra
susijunge j bendrg interneto tinklg, kad egzistuoja du tipai kompiuteriy — tai jy asmeniniai
kompiuteriai (telefonai) ir serveriai, leidZiantys jiems narSyti ,Instagram®, klausytis muzikos per
~opotify“, susiradinéti per ,Facebook Messenger® ar ,Snapchat’. Kiekvienas kompiuteris Siame
mieste ne tik turi savo unikaly adresg, bet ir stebuklingy galiy — pavyzdziui, tuo pat metu gali jungtis
prie nutolusiuose pasaulio kampeliuose esanciy serveriy (. y. tuo pat metu sveciuotis skirtingose
vietose), suklaidinti tinklg sukurdamas virtualy antrininkg, détis, kad Siuo metu yra visai kitoje vietoje
negu i$ tikryjy.

Pakvieskite moksleivius jsivaizduoti, kad jie yra interneto architektai — kokj interneto miestg noréty
sukurti, nupiesti, nubraizyti? (Tokia uzduotis tinka, pvz., dailés pamokose.)

IV. Namy darbai.

Kag apie mane gali pasakyti mano kompiuterio IP adresas? Uzduotis reikalauja angly k. Ziniy.
Atliekama savarankisSkai. Kg gali pasakyti IP adresas ir patj IP adresg suZinosite: https://www.ip-
adress.com/what-is-my-ip-address.

SALTINIAI

1)Kaip veikia internetas? (angly k.). Prieiga per internetg: https://www.youtube.com/watch?v=7_L
PdttKXPc



2)Kas yra IP adresas? (angly k.). Prieiga per internetg: https://www.youtube.com/watch?v=7_-
qWIivQQtYy

3)Duomeny centrai (angly k.). Prieiga per interneta:
https://www.youtube.com/watch?v=XZmGGAbHqa0
4)Google duomeny centrai (angly K.). Prieiga per interneta:

https://www.google.com/about/datacenters/inside/locations/index.html

5)Ka Vilniuje skaiCiuoja galingiausias kompiuteris Baltijos Salyse? // Mokslo sriuba (lietuviy k.).
Prieiga per internetg: https://www.youtube.com/watch?v=rlIAsHEU80Rk

6)Daikty internetas ir privatumas// Mokslo sriuba (lietuviy k.). Prieiga per interneta:
https://www.youtube.com/watch?v=mgAHrQjctZY

7)Neturiu ko slépti — tikrai? Kodél privatumas svarbus mums visiems// Privacy News Online (angly
k.) Prieiga per interneta: https://www.privateinternetaccess.com/blog/2017/09/nothing-hide-really-
heres-privacy-matters-us/

8)Dalintis per daug. // Lietuvos vartotojy institutas (lietuviy k.) Prieiga per interneta:
https://www.youtube.com/watch?v=5TxCgC-Audo

9)Duomeny apsauga ir privatumas internete// Jisy Europa. Europos Sajunga (lietuviy k.). Prieiga:
https://europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-online-
privacy/index _It.htm

2. Duomeny rinkimas internete

Apie kiekvieng i§ masy Siandien renkama ir saugoma begalé duomeny. Taip yra ne
tik todél, kad internetas labai palengvino asmeniniy duomeny rinkimg — padaré jj pigesnj ir lengviau
panaudojama, bet ir todél, kad mes patys, net nesusimgstydami, skaitmeninéje erdveje paliekame
vis daugiau duomeny. Net jei nesinaudojame internetu, nuolat esame stebimi — kiekvienas
mokéjimo pavedimas banke, kiekvienas mobilusis telefonas generuoja didelius srautus duomeny.
Net jeigu nesame prisiregistrave socialiniame tinkle ,Facebook®, jis §j bei tg Zino ir apie mus —
pavyzdziui, per masy draugy, besinaudojanciy socialiniu tinklu, adresy knygas telefonuose ar jy
Zaidziamus Zaidimus internete ir kvietimus pasijungti bendroms veikloms kituose socialiniuose
tinkluose.

Siuos internete palieckamus duomenis galima jsivaizduoti kaip sniege paliekamus,
jSalusius peédsakus. Kol vél nepasnigo arba jei nepasiripinome savo privatumo apsauga
(nepaslépéme pédsaky), jie matomi ir pasitarnauja kitiems jvairiausiais tikslais. Siame skyriuje
paaiskinsime, kam ir kokiais tikslais gali bati naudinga masiskai stebéti interneto vartotojus ir apie
juos kaupti duomenis.

2.1 Didieji duomenys

Dabar mazZai kas ra3o dienorastj, uZtat vis dazniau slapCiausias mintis,
nuogagstavimus ir viltis patiki interneto paieSkos programoms. O Sios néra nebylus popieriaus lapas.
PaieSkos programos — tai didziulés duomeny rinkimo masinos. Terminas didieji duomenys (angl.
big data) apibudina didziulius kiekius tiek struktiruoty, tiek nestruktdruoty duomenuy, kuriuos
daugybé zmoniy palieka apie save naudodami modernias technologijas ir paslaugas — pradedant
iSmaniaisiais telefonais ir baigiant iSmaniuoju Saldytuvu. DidzZiulis serveriuose saugomas duomeny


https://europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-online-privacy/index_lt.htm
https://europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-online-privacy/index_lt.htm

kiekis tapo priezastimi sukurti tokius jrankius kaip ,Google Maps*®, kuriais tokie kiekiai duomeny
galéty bati apdorojami, net jei yra nestruktdruoti.

Didieji duomenys dél savo vertés pradéti vadinti naujagja nafta, kuriai ,kasti“ turtuoliai
naudoja vis galingesnius kompiuterius. Duomenys ne visiems prieinami, bet tie, kurie gauna prieiga
juos ,kasti“, t. y. nagrinéti, gali rasti daug vertingy jzvalgy ir jas dazniausiai panaudoja siekdami
didesnio pelno ar galios. Taip didZiosios interneto milZzinés (pagrindinés keturios: ,Amazon®,
LApple“, ,Google®, ,Facebook®) tampa turtingos lyg naftos magnatai.

Siy duomeny analizé leidZia jZvelgti statistines tendencijas, elgesio modelius ir
atpazinti koreliacijg tarp skirtingy charakteristiky, tai atlieka mokslo Saka vadinama duomeny
kasimu (angl. data mining). Remiantis gaunamomis jzvalgomis galima prognozuoti netgi ateitj —
tokios prognozés naudingos jmonéms, organizacijoms ir valstybéms: leidZia anksti pastebéti
pavojus, sumazinti rizikg, taupyti laikg ir gauti pelno. Taciau jos gali bati panaudotos Zmonéms
kontroliuoti ir duomeny valdytojy galiai jtvirtinti. Mat daznai duomenys yra renkami vienais tikslais,
0 paskui, panaudojus analize, susiejimg su kitais duomenimis, reorganizacijg, gali biti panaudoti
visai kitais tikslais.

Siandien panaudojama dar labai maza dalis duomeny. Vis didéjant kaupiamy
duomeny kiekiui, vis mazeja iSanalizuoty ir struktiruoty duomeny kiekis. Pasiekéme skaitmenines
ekonomikos ,Pramoné 4.0 pradzig. Tad kas atsitiks, kai bus prisikasta prie likusiy duomeny?
Zinome, kad naudojama nafta kartu su kitais industrializacijos aspektais sukélé Zmonijai pavojinga
klimato kaita, o kg ateityje sukels kasami duomenys? Kol kas prognozuoti sunku.

2.2 Kg galima daryti su duomenimis?

Tas, kuris Zino apie musy viltis, baimes, taip pat amziy, pomeégius, gyvenimo budg ir
kitus asmenybés aspektus, turi daug galios. Anot virtualios realybés kdréjo Jarono Laniero,
didZiausig galig turi tie, kam priklauso didziausi kompiuteriy duomeny centrai su galingiausiais
skaiCiavimo pajégumais. Jie gali Sig informacijg panaudoti jvairiausiems tikslams: nuo produkty
pardavimo iki jvairiy Zmogaus teisiy ir laisviy suvarzymo ar iSplétimo.

Dideli duomeny kiekiai leidZzia matematiniams algoritmams prognozuoti, kg greitai
pirksime, kokios bus muasy problemos, kg darysime ateityje. Remdamiesi Siomis prognozémis
algoritmai mums sitlo tam tikrg turinj ar reklama. Daznai jvertinama ne tik informacija, kurig galima
pasiekti internetu, bet ir kasdien atliekamy veiksmy informacija (jei tik ji prieinama), pavyzdZiui,
kreditiniy korteliy, klienty lojalumo programy arba ,iSmaniy namy® prietaisy ir iSmaniy sporto
apyrankiy ar kity stebéjimo prietaisy (angl. Self-tracking devices) informacija. PavyzdZiui, draudimo
kompanija ,Axa Global Direct®, siekdama nustatyti individualig kaing, sakosi jvertinanti 50 skirtingy
kintamuyjy, jskaitant nar8yklés sausainélius, vartoseng ir net jradus apie vakarélius ,Facebook®. Sis
pavyzdys parodo, kaip masiSkai sekdamos firmos gali suskirstyti Zmones j gerus ir blogus klientus,
j vertus kredito ar nevertus, pasidlyti skirtingas kainas tam paciam produktui, suteikti ar atsisakyti
suteikti draudimg, pigiau ar brangiau parduoti 1éktuvo bilietus ar nakvyne vieSbutyje. Remiantis
surinktais duomenimis galima daryti prognozes apie masy poreikius ir elgesj, spresti apie politinius
ir religinius jsitikinimus, sveikatos bikle, seksualine orientacijg, netgi apie jausmus ir nuotaika.
Tokia midsy duomeny gausa jmonéms ir organizacijoms suteikia labai daug galimybiy mumis
manipuliuoti, diskriminuoti, taikyti socialing kontrole ir sekti. Mums tai reiSkia sprendimy priémimo
ir veiksmy laisvés ribojimg, netgi statistine diskriminacijg (kuomet kasdieniai sprendimai,
pavyzdziui, dél draudimo, paskolos, darbo suteikimo priimami pagal statistinius demografinés
grupés duomenis).


http://eimin.lrv.lt/lt/veiklos-sritys/verslo-aplinka/pramone/pramone-4-0

2.3 Sekimas komerciniais tikslais

Jeigu internetinés paieSkos lauke suvedéte ,pratyby sasiuvinis“, o naujieny
tinklalapis, kuriame ieSkote jau ne pratyby sgsiuviniy naujieny, bet naujieny apie mokytojy streikg,
po keliy minuciy pateikia pratyby sasiuviniy reklama, natdralu, kad jauciatés sekamas. Misy
kasdieniais jprociais, paslaptimis, kurias patikétume tik dienorasCiui, yra suinteresuoti daugelis
verslininky, jmoniy, korporacijy.

Kad jus domina pratyby sgsiuviniai, keliais paspaudimais pasakéte ne tik paieSkos
programai, bet ir pratyby sasiuvinius leidzianciai leidyklai (apsilankéte jos tinklalapyje) bei porai
deSimcCiy reklamos jmoniy, kadangi jgalinote slapukus (juos placdiau aptarsime skyriuje apie
duomeny Saltinius). Uztenka apsilankyti viename tinklalapyje, kad baty atlikti 56 sekimo veiksmai,
i kuriy 40 proc. atlieka stambds reklamos tinklai. Tokio sekimo tikslas — i$ karto po apsilankymo
tinklalapyje pasidlyti batent apsilankiusiam vartotojui pritaikytg reklamg, kaip pavyzdyje su pratybos
sgsiuviniu.

Kai kam ,asmeniné“ reklama galbit neatrodo grésminga, taciau musy narSymo
elgesys apie mus pasako labai daug: misy interesus, rdpescius, mintis ir pomégius. Net ir
panaudojus anonimizuotus duomenis galima atsekti, kuriam Zmogui tie duomenys priklauso. Kitaip
tariant, ,parodyk, kur spaudi, ir a§ pasakysiu, kas tu esi“. Taciau ar apskritai internete jmanoma
iSlikti anonimu? Vienoje prancuzy studijoje buvo iSanalizuota beveik 370 tukst. interneto vartotojy
narSymo jproCiai. Rezultatai parodé: specialiai programinei jrangai labai daznai uztenka Zinoti,
kuriuos keturis tinklalapius vartotojas aplanké, kad galéty jj automatiskai identifikuoti. Ta pati studija
parodé, kad 69 proc. masy turi unikalig narSymo istorijg, ir jos negalima supainioti su niekieno kito
— panasiai kaip pirSty antspaudo. Vadinasi, jei nesisaugome sekimo, anonimiSkai narsyti internete
nejmanoma.

Didieji duomenys kurj laikg naudojami reklamos tikslais. Verta prisiminti klasikinj
pavyzdj i§ JAV, kai tévas pasipiktino, kodél prekybos centras jo SeSiolikmetei dukrai siuncia kadikiy
prekiy reklama, nors ji tebesimoko mokykloje, Taciau véliau paaiskéjo, kad dukra i$ tikryjy laukesi.
Prekybos centras suzinojo tai anksCiau negu tévas. Tad, galima sakyti, duomeny rinkéjai deda
duomenis j kriivg ir duomeny pirkéjams palengvina vartotojy ,medziokle*.

2.4 Valstybiy institucijy vykdomas sekimas

Interneto analogija su miestais tampa ypac akivaizdi, kai kalbame apie valstybes:
miesto valdytojas ar policija seka gyventojus, stebi eisma, gatves, kad uzkirsty kelig nusikaltimams.
Problema atsiranda tada, kai miesto valdytojas ar policija dedasi turintys teise stebéti gyventojy
mintis (kaip minciy policija George’o Orwello romane ,1984%).

Valstybés institucijos seka misy internetinius pédsakas daugeliu atvejy
pasitelkdamos kasdien naudojamas komercines paslaugas internete, pavyzdziui, elektroninj pasta.
Komerciniais tikslais vykdomas sekimas daznai padaro jmanomg ir valstybinio masto sekima.
Taciau valstybés naudoja ir specialias technologijas, tokias kaip iSsami duomeny srauto turinio
analizé (angl. Deep packet inspection), ji naudojama ir Lietuvoje.

Sekimas valstybés institucijy lygiu internete ypac€ suintensyvéjo po 2001 mety
teroristiniy iSpuoliy JAV — Zmonéms buvo pasakyta, kad specialiosios tarnybos, siekdamos
apsaugoti nuo terorizmo, turi sekti (patikrinti) kiekvieng. Jei Zvelgsime istoriSkai, valstybinio masto
sekimas néra naujiena: Soviety Sajungos okupuotoje Lietuvoje veiké KGB, Ryty Vokietijoje —
slaptoji policija ,Stasi“, akylai sekusi savo pilieCius dar prie§ interneto esa. Mazdaug
penkiasdesSimciai pilie€iy teko vienas ,Stasi“ pareiglnas, sekdaves, ar kuris nors néra nusiteikes
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pries rezimg. Kartais juokaujama, kad Siandienos techninés galimybés, kai galima lengvai patikrinti
savo duomeny atidziai nesauganc¢io asmens pomeégius, draugy sarasg, baty buvusi ,Stasi
svajoné.

Valstybés renka duomenis apie savo pilie€ius ir statistikos tikslais ar suteikdamos tam
tikras paslaugas. Taciau surinkti duomenys, jei nesaugomi tinkamai (o Lietuvoje, anot 2016 m.
duomenu, tik vienetai valstybés institucijy juos saugo tinkamai), gali kelti jvairios rizikos — pradedant
kibernetinémis atakomis prie$ pavienius asmenis ir baigiant gresme paciai valstybei. Kai duomenys
renkami be Zmogaus sutikimo —tada duomeny rinkimas pradeda kirstis su teise j privatuma. Pilietis,
Zinodamas, kad yra sekamas, taip pat gali bati nusiteikes maziau prieSintis valdZios sprendimams,
kuriems nepritaria ir pan.

Valstybé seka siekdama apsaugoti gyventojus nuo terorizmo grésmés bei kity
grésmiy nacionaliniam saugumui. Kitas valstybeés tikslas, apie kurj retai uzsimenama, — Zmonés
sekami, kad baty uztikrintas valstybinés santvarkos testinumas ir numalSinti protestai, jiems
neisplitus (todél Egipto vadovybé bandé kontroliuoti ,Facebook®, kitos araby valstybés paseké Siuo
pavyzdziu ir kontroliuoja visg internetg savo Salyse). Valdzia siekia kontroliuoti tas priemones,
kuriomis naudojasi didZioji Zmoniy dalis, anksciau tai buvo televizija, dabar — internetas ir telefono
rySys (Araby pavasario pavyzdys).

Kitas pavyzdys — Kinija. Joje dabar testuojama socialiniy kredity sistema, grjsta
masiniu pilie€iy sekimu — pilie€iai sekami vaizdo kamery gatvése, kaimyny, internete. Kinija garséja
kaip valstybé, sekanti ir Zinanti kiekvieng savo pilie€iy zingsnj, — dar 2013 metais ji organizacijos
.,Reporteriai be sieny“ paminéta tarp valstybiy, kurios yra ,Interneto prieSai”, kadangi visas
internetas Kinijoje priklauso valstybei, komunisty partijai ir yra jos kontroliuojamas. Todél ji yra
prascCiausia ir interneto laisvés reitinguose (,Freedom House®). Valstybés atliekamas sekimas yra
glaudziai susijes su cenzira, o sekimas internete kombinuojamas su sekimu vaizdo kameromis,
kuriose jtaisyta veido atpaZinimo programa.

Lietuvos Respublikos Konstitucijos 22 straipsnyje teigiama: ,Informacija apie privaty
asmens gyvenimg gali bati renkama tik motyvuotu teismo sprendimu ir tik pagal jstatyma.“ Taciau
Kibernetinio saugumo jstatymu néra tiksliai apibrézta, kada galima rinkti asmens duomenis, o kada
to daryti negalima.

IS esmés negalima konkreciai pasakyti, kiek placiai Lietuvos valstybé vykdo savo
pilie€iy sekima. Lietuvos jstatymai leidZia kaupti pavieniy asmeny duomenis ir tokius asmenis sekti,
taip pat ir per elektroninio susirasinéjimo priemones.

Lietuvos gyventojus sekti gali:

1. Valstybés saugumo departamentas, Antrasis operatyviniy tarnyby departamentas, zvalgybos
institucijos — zvalgybos tikslais, siekdamos nustatyti, ar néra pavojaus valstybés saugumui.

2. Teisésaugos institucijos — siekdamos uzkirsti kelig nusikaltimui jvykdyti ar nusikaltimui istirti.

3. Policija (be teismo sprendimo) — siekdama uzkirsti kelig pazeidimams kibernetinéje erdvéje
pagal Kibernetinio saugumo jstatyma.

4. RysSiy reguliavimo tarnyba (netiesiogiai) (jpareigojo elektroninio rySio tiekéjus teikti
metaduomenis, véliau to atsisaké ir ieSkojo kito sprendimo).

Lietuvoje kriminaline zvalgybg vykdo Sios institucijos: Finansiniy nusikaltimy tyrimo
tarnyba, Muitinés departamentas, Policijos departamentas, Kriminalinés policijos biuro ir teritorinés
policijos jstaigos, Specialiyjy tyrimy tarnyba, Vadovybés apsaugos departamentas, Valstybés
sienos apsaugos tarnyba, Kaléjimy departamentas ir laisvés atémimo vietos. Taip pat Antrasis
operatyviniy tarnyby departamentas prie Krasto apsaugos ministerijos ir Valstybés saugumo
departamentas, kai jy padaliniai atliks kriminalinés zvalgybos veiklas.
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2.5 Sekimas nusikalstamais tikslais

Lygiai taip pat, kaip jsilauziama | fizinius pastatus, jsilauziama ir j skaitmenines
duomeny saugyklas. Kuo daugiau duomeny saugoma elektronine forma, tuo dazniau pasitaiko ir
ju vagysciy. Debesijos ir jmoniy tinklai dél praktiniy priezasciy yra pasiekiami i$ viso pasaulio, tai
sudaro sglygas nusikaltéliams i$ bet kurios pasaulio vietos j juos jsilauzti. Informaciniy technologijy
sistemos beveik visada turi saugumo spragy arba netinkamai naudojamos, todél gana daZnai
jsilauzimai bilna sékmingi. Duomenis internete jungdamiesi prie valstybiniy paslaugy ar
apsipirkinédami elektroninése parduotuvése perduodame per autentifikavimo sistemas -
tarpininkus, kuriy kompetencija turime pasitikéti, o nusikaltéliai Siose sistemose nuolat ieSko landy.
Dazniausiai jie siekia idvilioti pinigy, pasisavindami tapatybe arba $antazuodami, taciau kai kuriy
informacijos vagiy tikslai yra politiniai, kaip kandidatés j Jungtiniy Amerikos Valstijy (JAV)
prezidentus Hillary Clinton atveju, kai kar8Ciausiu rinkimy kampanijos momentu buvo pavieSinti
slapti jos susirasinéjimai elektroniniu pastu.

Net kas penktas Lietuvos gyventojas 2014 metais pats ar per draugus, giminaicius,
pazjstamus susidiré su tapatybés vagystémis. Tapatybés vagysté reiSkia, kad pasisavinami
zmogy identifikuojantys duomenys, pavyzdziui, paso duomenys, adresas, pavagiama ,Facebook®
ar ,Gmail“ paskyra. Apsimete kitu Zzmogumi nusikaltéliai gali pasiimti greityjy kredity, turédami
prisijungimo prie internetinio banko duomenis pavogti pinigy. Vis dazZniau nusikaltéliy grupés
socialiniuose tinkluose susikuria netikry paaugliy profiliy, i§ Siy profiliy kontaktuoja su jy
bendraamziais, ketindami iSvilioti apsinuoginusiy ar nuogy jy nuotrauky, filmuky ir véliau juos
Santazuoti, kad susimokéty uz informacijos nevieSinima.

Nusikalteliai, tikedamiesi praturtéti iS SantaZo, daznai siekia gauti jautriy duomenuy,
kuriy Zmonés nenoréty pamatyti paskelbty vieSai (tarkim, sveikatos duomeny). Pasinaudojama ne
tik valstybiy ar interneto milziniy, bet ir nedideliy jmoniy sukauptais duomenimis. Kartais prie
duomeny prieinama palyginti lengvai. Tai jrodo atvejis, kai vienos Lietuvos plastinés chirurgijos
klinikos klienty duomenys buvo nutekinti pasinaudojus buvusio klinikos darbuotojo prisijungimo
duomenimis. Nusikaltéliai pavogé daugiau nei 22 tdkst. plastinés chirurgijos klinikos klienty
duomeny (vardus, pavardes, asmens kodus, adresus, fotografijas pries ir po operacijy) ir, pavieSine
asmeninius duomenis tamsiajame internete (angl. Darknet), paciy klienty bei plastinés chirurgijos
klinikos reikalavo susimokéti uz fotografijy neskelbimag. |silauzéliai buvo suciupti, Siuo metu vyksta
teisminis procesas, taciau juos pagauti pavyksta ne visada.

Zinoma daug atvejy, kai internete jsilauziama j elektroninés prekybos svetaines,
pavagiami pirkéjy asmeniniai duomenys, kreditiniy korteliy numeriai, kurie véliau naudojami
vykdant kitus kriminalinius nusikaltimus. |silauZéliai stengiasi rasti saugumo spragy tose
platformose, kurias naudoja daugiausia Zmoniy, taciau tai nereiskia, jog alternatyvios platformos
visiSkai saugios. Jei nusikaltélis ketina jsilauzti j konkretaus Zmogaus (daZniausiai Zinomo)
internetine erdve ir yra pasiryzes skirti daug laiko, kad sulaukty lemtingos klaidos, jsilauzimo
iSvengti nelengva. Be to, tobuléjant technologijoms tobuléja ir apgavysc€iy budai. Kai gaunate laiskg
i$ visiSkai nepazjstamo Zmogaus ir jis netaisyklinga angly kalba praso pinigy, suprantate, kad tai
apgaulé, ir laiSkg istrinate. O kai programiSius jsilauzia j jisy draugo elektroninj pastg ir atsiuncig
laiSkg pameégdziodamas jo ra8ymo manierg, perprasti apgaule gali biti sunkiau. Taip atsitiko vienai
universiteto déstytojai i$ Lietuvos: nusikaltélis uzgrobé jos kolegos i$ Italijos elektroninio pasto
dezute, apsimesdamas kolega papraseé pervesti pinigy ir jy gavo.

Kitas jsilauzéliy ,verslo modelis“ — paimti duomenis lyg jkaitus ir uz jy ,islaisvinimg*
reikalauti iSpirkos. Pavyzdziui, ransomware tipo viruso, zinomo kaip ,WannaCry“, paleidéjai
atakavo apie 300 tokst. kompiuteriy visame pasaulyje, uzsifruodami kompiuteriuose ir serveriuose
esamg informacija, kurios nebebuvo jmanoma atstatyti, ir padaré zalos uz 10 mird. doleriy.
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UZDUOTYS

Tema: Duomeny rinkimas internete ,Dideli duomenys — didelés problemos?*
I. ,Duomeny prekybininkas*

1. Prie$ pradédami, parodykite videozaidimo ,Data dealer® (Duomeny prekybininkas) anonsg iki
apytiksliai 1:32 minutés. Jj rasite Cia:_https://datadealer.com (yra versijos angly ir vokieCiy
kalbomis). Zaidimas kritiSkai vertina prekybg bei piktnaudZiavimg duomenimis.

2. Suskirstykite moksleivius j grupes po 5: vienas moksleivis tegu bina duomeny prekybininkas,
kiti 4 — jo klientai (sekimo valstybés diktatorius, elektroniné parduotuvé, bankas, kelioniy sveikatos
draudimas). 18dalykite moksleiviams vaidmeny korteles (jas rasite kitame puslapyje). Duomeny
prekybininko uzduotis — apklausti savo klientus, kokiy duomeny jie noréty gauti, ir juos uzsirasyti.
Kiekvienas duomeny prekybininkas zaidimo pabaigoje pristato, kokiy duomeny kiekvienas klientas
pageidavo. Duomeny verte kartu su moksleiviais galite reitinguoti (,Kokia informacija galimai
vertingesné?*).

Galimi atsakymai:

Bankas Elektroniné parduotuvé Kelioniy sveikatos draudimas Sekimo valstybé
Skolos, Interesai / mégstami dalykai, Ligos, Politinés nuostatos,
turtas, vartojimo jprociai, hobiai, turtas,
profesija, moké&jimo jprociai maitinimosi jprociai, komunikacijos jprociai,
amzius, (ar greitai apmoka sgskaitas), svoris, draugy ratas,
pajamos amzius, alkoholio vartojimas, judéjimo profilis
gyvenimo budas, seksualiné orientacija,
megstama muzika DNR profilis

3. Pabaigoje trumpai aptarkite prekybos duomenimis temg. Kas yra duomeny prekybininkai? Kaip
duomeny prekybininkai renka informacijg? Apie kokius duomeny prekybos skandalus moksleiviai
jau girdéjo (jei nezino, papasakokite apie Cambridge Analytica skandalg)? Paklauskite moksleiviy,
ar atiduoty savo duomenis, Zinodami, kad Sie gali bati panaudoti nesgzZiningiems rinkimams, kam
nors pasipelnyti arba, pavyzdziui, skiriant jiems didesne kaing, kai perka tam tikros paslaugos.
Kitos pamokos tema arba namy darby uzduotis galéty biti: ,Kaip asmeni$kai galima apsisaugoti
nuo manipuliavimo duomenimis?*

II. Didziyjy duomeny teikiamos galimybés ir rizika

1. Sig uzduotj paranku atlikti, kai moksleiviai jau supazindinti, kokie duomenys gali bati jdomas
jvairiems ,duomeny pirkéjams* (pavyzdziui, atlikus pirmajg uzduotj ,Duomeny prekybininkas®).
UZduoties pradzioje galite parodyti jvairiy vaizdo jraSy fragmenty arba duoti perskaityti teksty apie

didziuosius duomenis.

Video didZiyjy duomeny tema:
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»Mokslo ekspresas®. Didziyjy duomeny era: archeologija.
https://www.youtube.com/watch?v=8YzC5--_HQc (pakeisti j bit.ly) (taupant laikg galima rodyti iki
mazdaug 2:40 minutés)

Vokieciy kalba: https://www.youtube.com/watch?v=DusV8hfDXSqg

Tekstai didziyjy duomeny temomis:

Lukrecijus Tubys. Ar jau atsisveikinote su teise | privatumg? E. Snowdeno dokumentai ir
Lietuva. (galima duoti skaityti iStraukg) http://www.universitetozurnalistas.kf.vu.It/2015/01/ar-jau-
atsisveikinote-su-teise-i-privatuma-e-snowdeno-dokumentai-ir-lietuva/

2. Suskirstykite moksleivius | grupes po 5. Duokite jiems 8ig uzduotj: ,MinCiy Zemélapyje
surasSykite, kas Siandien jmanoma pasitelkus didziuosius duomenis. Suskirstykite suraSytus
teiginius j didZiyjy duomeny teikiamas galimybes ir rizikas. Suskirstyti naudokite +/- Zenklus arba
Zalig ir raudong spalvas.”

Galimi atsakymai:

Galimybés: individualiam vartotojui pritaikytas medijy ir vartojimo pasaulis (paieSkos sistemos,
naujieny tinklalapiai, elektroninés parduotuvés); nauji verslo modeliai; naujos transporto analizés
priemonés (iSvengiama transporto spuscCiy ir avarijy); tikslesné informacija ir / ar jos analizé
(partneriy paiedkoje, mokykloje); jmonés gali dirbti skaidriau ir efektyviau; naujos darbo vietos;
priemonés skurdui mazinti ir uzkirsti kelig ligoms iSplisti (atpazinti, kaip plinta ligos, pavyzdZiui, su
,Google Flu Trends®); apskaic¢iuojama nusikaltimy tikimybé (angl. predictive policing) — iSauges
saugumas.

Rizikos: jtarimai pareiSkiami arba jkalinima remiantis prognozémis, kad vienas ar kitas Zmogus
ateityje padarys nusikaltimg, o ne nusikaltimais; apskaiciavus finansinj patikimuma, siGlomos
skirtingos kainos ar nuolaidos (angl. dynamic pricing); sekimas (visa apimancios Zinios apie mus);
kainy didéjimas (draudimui); Zmogus tampa klientu, nebe pilieiu; nebéra galimybés bati pamirStam
(jaunystés nuodémeés); manipuliacija (,efektyvi, klientui pritaikyta kalba“).

3. Pabaigoje kartu su moksleiviais ant lentos nubrézkite bendrg minciy Zemélapj ir pagal jj tose
paciose grupése kaip ir pirmoje uzduotyje pakvieskite uzrasyti minciy liety (galimybés ir rizikos,
kylan€ios i$ didziyjy duomeny).
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interneta: https://www.tv3.It/naujiena/9094 33/grozio-chirurgijos-klinika-klimpsta-vis-giliau-
internete-nuogas-elitas

9)Santazuojami groZio klinikos pacientai priemé sprendimus// Delfi (lietuviy k.). Prieiga per
interneta: https://www.delfi.ltymokslas/technologijos/santazuojami-grozio-klinikos-pacientai-
prieme-sprendimus.d?id=74601352

10)PavieSinti grozio klinikos duomenys: uz siuntimasi gresia baudzZiamoji atsakomybé// 15min
(lietuviy k.). Prieiga per internetg: https://www.15min.It/verslas/naujiena/bendroves/paviesinti-
grozio-klinikos-duomenys-uz-siuntimasi-gresia-baudziamoji-atsakomybe-663-804882
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der Initiative ,Datenschutz geht zur Schule, BvD e. V.), Frank Spaeing (stellv. Sprecher der Initiative
,Datenschutz geht zur Schule, BvD e. V.) [Hrsg. (atsakingi redaktoriai)]. Datenschutz geht zur
Schule: Sensibler Umgang mit personlichen Daten. Arbeitsblatter. [Duomeny apsauga ateina j
mokykla. Apgalvotas elgesys su asmeniniais duomenimis. Uzduociy ruoSiniai]. 2018 m. lapkritis.
Prieiga per interneta: https://www.klicksafe.de/service/materialien/broschueren-
ratgeber/datenschutz-geht-zur-schule/#s

13)Rekordiniai kibernetiniy nusikaltimy metai: 5 pavojingiausios atakos// Delfi (lietuviy k.). Prieiga
per internetag:https://www.delfi.lt/mokslas/technologijos/rekordiniai-kibernetiniu-nusikaltimu-metai-
5-pavojingiausios-atakos.d?id=76824157

3. Duomeny Saltiniai

Turbdt ne vienam kyla klausimas, kaip surenkami j didZiyjy duomeny aruodus
patenkantys duomenys — kas yra duomeny apie mus Saltiniai, i$ kuriy semia ir analizuoja visi,
mumis suinteresuotieji.

3.1 Metaduomenys

Bene lengviausiai prieinami duomenys apie mus yra metaduomenys. Edwardas
Snowdenas, buves JAV saugumo struktiry samdinys, atskleisdamas informacijg apie valstybés
mastu be pilie€iy Zinios vykdytg kibernetinj sekimg, parodé, kad saugumo agentiros visame
pasaulyje renka arba stebi didziulj kiekj metaduomeny. Metaduomenys — tai elektronine informacijg
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apibudinantys duomenys. Kad geriau suprastume, Siuos duomenis galime palyginti su knygos
apraSu bibliotekoje: tai informacija, kuria apibGdinama knygos vieta, identifikuojamas autorius,
leidykla, turinys, apimtis, fiksuojama, kas ir kada jg skolinosi. Kompiuteriuose taip pat saugoma
informacija apie jame sukuriamus, | jj gaunamus ar i$ jo siunCiamus dokumentus. PavyzdZziui,
turime iSsaugotg ,Microsoft Word“ programos dokumentg. Dar jo neatidare galime matyti
pavadinimg, sukdrimo datg, dydj, kada paskutinj kartg dokumentas buvo pakeistas ir panasias
detales. Si informacija saugoma, kad dokumentas galéty bdti risiuojamas, lengvai randamas
kompiuteryje ar baty galima tobulinti programa.

Metaduomenims priskiriamas kiekvieno, j tinklg prisijungiancio prietaiso adresas —t.
y. IP adresas — informacija apie prietaisg, iSreikSta kodu. Kiekvieng kartg, atvérus interneto
svetaine, kompiuteris su serveriu, kuriame veikia interneto svetainé, dalijasi IP adresu (kad serveris
zinoty, kokiu adresu siysti praSomos svetainés atvaizdg). PaieSkos sistema ,Google” gali parodyti
IP adresa, jei to klausiame paieSkos lange jraSydami ,My IP address"”. Interneto tiekéjas paskiria
IP adresg kiekvienam vartotojui, todél jis susiejamas ir su vartotojo interneto marsruto parinktuvu.
Visi namuose esantys jrenginiai per tg patj marSruto parinktuvg pasirodo tinkle tuo paciu iSoriniu IP
adresu, taciau egzistuoja ir lokalus IP adresas, kad marSruto parinktuvas zinoty, kuris prietaisas ir
prie kurios svetainés praseé prisijungimo, ir svetainés failus siysty batent jam. Tad prisijungus prie
interneto tinklo privatumas savaime néra galimas, nes kompiuteriai vienas kitg tinkle turi paZinti, o
tam pasitarnauja IP adresai. Geriausias budas apsaugoti savo interneto prisijungimg ir IP adresa
yra zinoti, kam suteiki WiFi (belaidzio vietinio tinklo) slaptazod;j ir jj nuolat keisti, kad prie tinklo
negaléty jungtis nepageidaujami asmenys. Taip pat savo IP adresg galima pakeisti naudojant VPN
(angl. Virtual Private Network) — tai speciali programiné jranga, kuria kompiuteris prie interneto
prijungiamas per tarpinj serverj, suteikiantj prietaisui visai kitg IP adresg, o kartu su juo ir kitg
lokacijg bei susijusius metaduomenis. Verta pridurti, kad naudojimasis VPN kelia daug legalumo
klausimy — pats VPN yra legalus, taciau jo panaudojimas kai kuriems veiksmams, pavyzdZiui,
piratavimui yra nelegalu.

Kitas populiarus metaduomeny S$altinis — tai EXIF duomenys, apibudinantys
skaitmeninio formato nuotraukas. Perzidréjus nuotraukos metaduomenis, galima suzinoti kameros,
kuria fotografuota, pavadinimag, fotoaparato uzrakto greitj, nuotraukos ekspozicijg, o kartais net
detalias GPS koordinates, kur nuotrauka buvo padaryta. Jeigu kompiuteryje naudojame ,Windows"
operacine sistemg, galime i$siaiskinti savo saugomy nuotrauky metaduomenis paspaude deSiniu
pelés klavisu ant dominancios nuotraukos, lenteléje spusteléje ,Ypatybés® (angl. Properties) ir
atverte skyrelj ,ISsami informacija“ (angl. Details). Toje pacioje lenteléje galime pasirinkti, kokius
duomenis norime pa&alinti, ir juos pasalinti. Jei EXIF duomenys liks nepa$alinti, o nuotrauka daznai
dalijamasi, pavyzdziui, per elektroninj pastg ar susirasinéjimo programélés, gavéjai galés tikrai
daug pasakyti apie fotografavusj ar nuotraukoje uzfiksuotg asmen,;.

2012-aisiais dél to, kad Zurnalistai neistryné EXIF duomeny, specialiosios tarnybos
suseké béglj — nuzudymo uzsakymu jtartg garsy programuotojg, antivirusy kiréjg Johng McAfee.
JAV Zurnalas ,Vice" paskelbé interviu su J. McAfee'u ir iliustravo jj béglio nuotrauka neistrynes
EXIF duomeny. Greitai teisésaugai paaiSkéjo, kad jtariamasis slapstosi Gvatemaloje.

Geras dalykas, kad dauguma socialiniy tinkly, tokiy kaip ,Twitter* arba ,Facebook®,
daugeliu atvejy pasalina EXIF duomenis i$§ skelbiamy nuotrauky. Vis délto, perkeliant nuotraukas
i$ telefono ar fotoaparato j kitus prietaisus, EXIF duomenys iSlieka, vadinasi, jei Sia nuotrauka bus
pasidalyta elektroniniu pastu, kiekvienas gavéjas galés tuos duomenis matyti.
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3.2 Narsyklés kaip duomeny Saltinis

NarS§ymo istorija. Naudodamiesi narSyklémis paliekame savo narSymo istorijos
pédsakus — sgrasa visy internetiniy svetainiy, kuriose lankemeés. PavyzdZiui, jei ory prognoziy
svetainéje patikrinome, koks bus rytoj oras, tai Si svetainé bus narSymo istorijos dalis. Kai kurios
bendrovés apie lankytojus renka tokius duomenis— kartais jie yra sugrupuojami, kad véliau narsant
(pvz., ieSkant per ,Google* paieSkg) pagal atitinkamus reikSminius ZodZius buty sitlomi tie patys ir
panasis (j jau aplankytus) tinklalapiai. Nors narS§ymo veikla ir gali atrodyti lyg délionés detalés,
kartais jy uztenka susidaryti bendram vaizdui — identifikuoti, koks asmuo esame. Be to, jeigu savo
prietaise saugome nar8ymo istorijg, prietaisg praradus ar ,nulauZus®, nepazjstami asmenys gali
perzidreéti visg masy interneto narS§ymo istorijg.

Jeigu narSome ,Google” prisijunge prie savo paskyros, visa istorija nukeliauja | masy
profilj (o iStrynus verta patikrinti, ar ji iStrinta tik iS vieno jrenginio, ar ir kity jrenginiy, kuriais
naudojomes). Pagal narSymo istorijg ,Google“ sukuria asmeninj reklamos profilj (savajj pasitikrinti
galima ¢ia: https://www.google.com/settings/ads/).

Norédami apsaugoti savo narS§ymo istorijg, galime rinktis kelis variantus: dauguma
narsykliy turi nematomo rezimo parinktj, tai apsaugo ir nuo slapuky iSsaugojimo, kitas badas —
nuolat trinti narSymo istorijg. Be to, patartina nesaugoti slaptazodziy kompiuteryje: jeigu sunku juos
prisiminti, geriau pamastyti apie tam skirtg programéle — slaptazodziy valykle. Slaptazodziy
saugiam saugojimui naudojamos specializuotos programos, kurios kuria ilgus slaptaZzodZius ir juos
iSsaugo taip, kad niekas kitas iSskyrus jus pacius jy nepamatytu ir nepanaudotu, kaip pavyzdys
programa ,RoboForm®.

3.3 Slapukai

Duomenis apie tai, kas mums rapi, mUsy svajones ir ripescius gauna praktiskai
kiekvienas interneto tinklalapis, kuriame lankomeés, jei tik leidziame jam misy nardykléje jdiegti
slapukus (angl. Cookies). Tai mazi duomeny vienetai / failai, kurie, jei tik leidziame, apsigyvena
narSykléje (jg galima pavadinti masy interneto virtuve). Kai, panar$e tinklalapyje, po kurio laiko j jj
griztame, slapukai, jei tik neiStrynéme, laukia masy, jy siuntéjai automatisSkai jau yra iSanalizave
masy elgseng tame tinklalapyje ir stengiasi pasiulyti tai, ko galbat pageidautume. Norédami narSyti
tam tikrame tinklalapyje daznai neturime kitos iSeities, kaip tik leisti slapukams kaupti misy
informacija.

Kai kurie slapukai yra batini, tarkim, padeda pasirinktas prekes sudéti j ,krepSelj“ ir po

keliasdeSimties minuciy susinaikina patys. Neleide jiems veikti, nebegalésime visavertiSkai
naudotis tinklalapiu — elektroninéje parduotuvéje nebegalésime ko nors nusipirkti ir panasiai.
Kita slapuky rusis — nuolatiniai slapukai. Jie prisimena mus, kai vél apsilankome tinklalapyje, ir gali
sekti, pavyzdziui, kiek laiko praleidome skaitydami vieng ar kitg straipsnj arba apZidrinédami kokig
nors preke. Tokie slapukai gali bdti ir naudingi — grjZus j svetaine nebereikia i naujo nustatinéti
pasirinktos kalbos, Srifto dydzZio ir kity parametry, o tai daro naudojimasi tinklapiu patogesn;.
Slapukai taip pat padeda tinklalapio administratoriui suzinoti, kiek Zmoniy ir i$ kokiy Saliy apsilanké
tinklalapyje.

Europos Sajungoje jsigaliojus Bendrajam duomeny apsaugos reglamentui, dauguma
tinklalapiy, pirmg kartg juose lankantis, sitlo pasirinkti, kokius slapukus leidZiate suinstaliuoti savo
jrenginyje, pavyzdZiui, batinuosius, reklamavimo slapukus ir kitus (,15min.It* yra geras pavyzdys,
kaip galéty bati tvarkomi slapukai).
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Svarbu pastebéti, kad slapukai nesaugo konkretaus tinklalapio vartotojo asmens
duomeny — kiekvienam vartotojui priskiriama tam tikra raidziy, skaiciy ir zenkly kombinacija, pagal
kurig nar8ytojas atpazjstamas jam vél apsilankius tinklalapyje.

3.4 Nesifruotos svetainés

Dauguma svetainiy ir programéliy Siandien naudoja HTTPS saugy prisijungimg prie
puslapio — taip visa komunikacija tarp narSyklés ir svetainés yra Sifruojama. Jeigu mes jungiamés
prie svetainés HTTP (neSifruotu badu), visg informacijg gali lengvai nuskaityti pasaliniai asmenys.
Pavyzdziui, vartotojui jungiantis per WiFi ry§j, pasisavinti jo konfidencialig informacijg uztekty tam
tikros, signalg skaitancios radijo rySio jrangos arba tame paciame tinkle esancio piktavalio su
sekimui paruosta programine jranga. HTTPS atveju informacija, siunfiama svetainei, yra
Sifruojama, o paskui deSifruojama, todél prisijunges paSalinis asmuo negali taip lengvai matyti
konfidencialiy duomeny. Norintiesiems savo tinklalapj apsaugoti Siuo SSL protokolu, reikia gauti
sertifikatg, todél narSykléje esantis HTTPS prieraSas padeda jsitikinti serverio, su kuriuo ruoSiamasi
bendrauti, tikrumu ir garantuoja, kad siuniamg informacijg matys tik siuntéjo serveris ir vartotojas,
kuris narSo svetainéje.

Narsyklés HTTPS puslapius pazymi spynos piktograma, ant jos paspaudus galima
suzinoti sertifikato savininkg, jo galiojimo periodg, iSdavusios institucijos pavadinimg bei kitg
svarbig informacijg. Jeigu interneto narSyklé nustato, kad sujungimas néra saugus, rodomas
raudonai perbrauktas HTTPS arba paraSoma, kad svetainé nesaugi. ,Google Chrome* narSyklé
pastaruoju metu vartotojus jspéja, jei svetainés duomenys neSifruoti, taip pat baudzia nesaugias
svetaines, klausia, ar tikrai norite eiti j jas ir panasiai.

Vis délto daug svetainiy dél didesnés veikimo spartos vis dar naudoja HTTP, HTTPS
protokolas nebutinas, kai interneto puslapis yra informacinis, jame nereikia jvesti jokiy vartotojo
duomeny, neviedos informacijos.

3.5 Mobiliosios programelés

Prieiga. Kiekvienas iSmanusis telefonas turi daugybe informacijg fiksuojanciy davikliy
— kur esame, kaip greitai judame, kaip laikome telefong (guls€iai ar vertikaliai). Kadangi
programélés bendrauja siysdamos duomenis — tam tikrg informacijg jveda vartotojas, tam tikrus
rodiklius davikliai surenka, siunCiantis programéles i$ neoficialiy programéliy platintojy masy
jvedami duomenys gali bati lengvai pasiekiami treCiyjy asmeny. Oficialiy operaciniy sistemy
parduotuvés ,App Store®, ,Google Play“ ar ,Amazon“ imasi papildomy saugumo priemoniy ir
blokuoja programéles, kurios bendrauja su savo serveriais nesaugiu rySiu, t. y. ne HTTPS.
Kita vertus, sujungus paskyras didéja duomeny kaupimo galimybés. Tuo pasizymi ,Android*
operacinés sistemos — vos tik susiejame savo telefong su ,Google” paskyra, ,Google* pradeda
registruoti duomenis, pvz.: skambuciy trukme, daznj, kokj prietaisg naudojate, kaip daznai ir kita
(tai leidzia ,Google“ privatumo politika). Kol kas ,Apple” privatumo politika kiek kitokia — daugelis
telefono kaupiamy duomeny yra laikomi tik paCiame ,iPhone“ (ir nesiunCiami atgal | ,Apple®),
pavyzdziui, buvimo vieta gali biti stebima madsy programinés jrangos ,iOS* bet pati ,Apple*
bendrové nezino, kur esame.

Svarbu atkreipti démesj, kokioms funkcijoms prieigos praso programélé, tai bdna
nurodyta siundiantis i$ oficialiy parduotuviy. Racionalu, kai, pavyzdZiui, ory programélé praSo misy
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vietovés nustatymo, bet jau turéty Kilti jtarimy, jei tokia programélés norés prieigos prie mikrofono.
Prieigas patikrinti ir keisti nustatymus galima: ,Android“ atveju reikia eiti j ,Settings“ (Nustatymus),
tuomet pasirinkti ,Apps&Notifications” (Programélés ir jspejimai) ir ,Permissions” (Leidimai); ,iOS"
atveju ,Settings” aplanke pasirinkus programéle iSkart matysite, kam ji turi prieiga.

Buvimo vietos sekimas. Net jei ir kontroliuojame prieigg, visus atvejus numatyti
painu. Pavyzdziui, nors neleidziame programélei sekti misy vietovés, bet suteikiame prieigg prie
nuotrauky, programa taip pat (jeigu noréty) galéty matyti, kur buvome, nustatyti namy adresg,
atostogy vietas, kadangi nuotrauky duomenys Zymisi geografinius metaduomenis. Zinoma,
dazniausiai programélés gauna informacijg, nepavadintg masy vardu, o priskyrus unikaly ID, ta€iau
dél renkamo didziulio kiekio duomeny, lengvai galima identifikuoti asmenj (pvz., pagal namy, kur
asmuo praleidzia naktj, ir darbo adresus).

Jei ,Google“ leidziame sekti savo buvimo vietg, pagal judéjimo greitj ji gali nustatyti,
ar keliavome pésciomis, dviraiu ar automobiliu. Sekantys buvimo vietg gali atpaZinti net Suny
savininkus, kadangi jie daZnai juda netolygia trajektorija. Taip ,Google” atpazjsta ir Zmones,
vaziuojancius automobiliais, kad apskai€iuoty apytikrj marsruto laikg ir sekty eismo salygas.

3.6 Elektroninis pastas

,Gmail* el. pasto sistema neslepia, kad siekdama pastebéti Slamstg, internetinius
sukdius, skenuoja elektroninius laiSkus ir ieSko juose tam tikry Zymiy, raktiniy ZodzZiy (angl.
keywords). Taip pat tai panaudoja ir savo kuriamai dirbtinio intelekto jrangai tobulinti, pvz., neseniai
pradéjusiai veikti ,Smart Response” (daugiau: https://www.cnbc.com/2018/05/08/google-launches-
smart-compose-for-gmail.html).

Vis délto 2018 m. liepg ,Google* patvirtino, kad kartais ,Gmail“ laiSkai gali bati
skaitomi ne tik masiny, bet ir Zmoniy (programuotojy), net neprasius atskiro leidimo, kadangi tai
nurodyta privatumo politikoje, kurios, kaip zinia, dauguma neskaito.

3.7 Dirbtinis intelektas

Dirbtinis intelektas — kompiuterinés sistemos gebéjimas, analizuojant duomenis,
veikti taip, kaip veikia Zmogaus intelektas (mokytis paciai, vykdyti uzduotis, daryti sprendimus,
prognozuoti). Jam kurti ne tik pasitelkiami psichologijos ir neurologijos, matematikos ir logikos,
komunikacijos teorijos, filosofijos ir lingvistikos moksly duomenys, pats intelektas tobuléja
analizuodamas didelius informacijos kiekius. Kadangi dirbtinio intelekto sistemos gali apdoroti
didelius duomeny kiekius, o sistemy tikslumas didéja kartu su duomeny kiekiu, duomeny paklausa
vis labiau auga, o apdoroti naudojami modeliai tik dar labiau didina duomeny kasybos mastus.
Algoritmais grjsta sistema sukurta taip, kad programos mokosi pacios — joms priimant sprendimus,
nurodoma, ar jie teisingi, ar klaidingi.

Vienas gerai zinomy dirbtinio intelekto panaudojimo pavyzdziy — autonominiai
automobiliai. Kompanija ,Tesla“ jiems kurti renka duomenis i$ visy savo transporto priemoniy,
kuriose jmontuoti jvairiausi davikliai, analizuojantys, kokius veiksmus daro vairuotojas, kaip valdo
automobilj, ant kuriy prietaisy ir kuriuo metu deda rankas ir kita.

Svarbus aspektas, kad duomeny tiekimas dirbtiniam intelektui negali sustoti — jis yra
nuolat alkanas. Be naujy duomeny dirbtinio intelekto formuojami modeliai gali keistis nenuspéjamu
bdadu. Nauji duomenys reikalingi dar ir todél, kad laikui bégant paciy duomeny tendencijos gali kisti.
Cia susiduriama su daugybe etikos bei privatumo problemuy, ypa& medicinos srityje. Tikima, kad
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dirbtinis intelektas bty ypac naudingas sveikatos priezitros srityje (pateikti jzvalgas, kurios néra
akivaizdzios Zmonéms), taciau tam reikia daugybés asmeny ligos istorijy duomeny, o to Zmonés
nenori taip lengvai atskleisti. Europos Sgjungoje tam tikrus saugiklius jtvirtino Bendrasis duomeny
apsaugos reglamentas (BDAR), pavyzdziui, vartotojas turi bati informuojamas apie sprendimus,
kuriuos priima automatizuotos arba dirbtinio intelekto algoritmy sistemos, ir turi teise atsisakyti
automatizuoto apdorojimo arba dirbtinio intelekto sprendimo.

UZDUOTYS

I. Perskaitykite straipsnj https://www.theguardian.com/commentisfree/2018/mar/28/all-the-data-
facebook-google-has-on-you-privacy ir patikrinkite, kokig informacijg per pastargjg parg apie jus
surinko ,Google“ ir ,Facebook®“? (Kur buvote? Ko ieSkojote? Kokie jlisy pomégiai?)

II. ISsirinkite 5 kasdien aplankomus tinklalapius ir patikrinkite, ar jie naudoja saugy prisijungima.
Kas isdavé jy sertifikatus, koks jy galiojimo laikas? Kokiy grésmiy galima tikétis, jei Sios svetainés
naudoja nesaugy prisijungimg?

[ll. Darbas grupémis.

1) Moksleiviai padalijami j grupes ir kiekvienai grupei parenkama po vieng populiariausiy programy
(,Facebook®, ,Google®, ,Snapchat®, ,Twitter, ,Instagram®, ,Spotify“ t. t.).

2) Moksleiviai turi perskaityti parinktos programos privatumo politikg ir parengti apibendrinima:
kokius duomenis apie juos renka programa, koks saugumas uztikrinimas, kokias rizikas pastebi; ir
pristatyti klasei.

SALTINIAI

1)Dirbtinis intelektas Google veikloje (angly k.). Priega per interneta:
https://www.youtube.com/watch?v=BRUvbiWLwFI

2)HTTPS paaiskinimas (angly K.). Prieiga per interneta:
https://www.youtube.com/watch?v=rROgWTfA5qE

3)HTTPS paaiskinimas (angly k.). Prieiga per interneta: https://www.howtogeek.com/181767/htg-
explains-what-is-https-and-why-should-i-care/

4)Programélés ir viety nustatymas (angly k.). Prieiga per interneta:
https://www.nytimes.com/interactive/2018/12/10/business/location-data-privacy-apps.html

5)Visa Google ir Facebook kaupiama informacija (angly k.). Prieiga per interneta:
https://twitter.com/iamdylancurran/status/977559925680467968?ref_src=twsrc%5Etfw%7Ctwcam
p%5Etweetembed%7Ctwterm%5E977559925680467968&ref url=https%3A%2F %2Fwww.nbcne
ws.com%2Ftech%2Ftech-news%2Fgoogle-sells-future-powered-your-personal-data-n870501
6)Apple privatumo politika (angly k.). Prieiga per internetg: https://www.apple.com/legal/privacy/en-
ww/

7)Google privatumo politika (angly k.). Prieiga per interneta: https://policies.google.com/privacy
8)Duomeny kaupimas kompiuterio kamera (angly k.). Prieiga per interneta:
https://nordvpn.com/blog/tell-if-laptop-camera-hacked/

9)Gmail laiSky skaitymas// BBC (angly k.). Prieiga per interneta:
https://www.bbc.com/news/technology-44699263
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4. Didesnj privatumag uztikrinancCios paslaugy internete
alternatyvos

Ankstesniuose skyriuose supratome, kas gali noréti misy duomeny, kaip tie
duomenys gali biti prieinami. Kilo noras sustiprinti spynas? Siame skyriuje aptarsime, kaip galima
stiprinti savo internetine privatumo gynyba.

Simtaprocentinés apsaugos garantuoti negali jokia programa, joks internetinis jrankis,
tad visada reikéty apsvarstyti, ar tikrai verta naudotis tam tikra programa ar jrankiu, ar tikrai
informacija, kurig pateikiate programy kiréjams, turéty laisvai tekéti interneto tinklais. Jei tai tikrai
reikalinga, pravartu naudotis privatumg sauganciomis priemonémis; jas galima palyginti su
spynomis j rusj ar kitus kambarius, j kuriuos nebutinai net kiekvieng draugg kvieCiame. EFF (angl.
Electronic Frontier Foundation) rekomenduoja sudaryti sgrasg (kaip tai darytume ir su kitu savo
turtu), kokius duomenis saugome nuo svetimy akiy, kam jie gali bati jdomas.

Niekas nenoréty, kad po miestg klajoty asmuo, turintis raktg nuo daugumos miesto
gyventojy spyny. Tai bty nesaugu ir visi skubiai pulty keistis spyny. Interneto mieste didiegji
paslaugy tiekéjai tokius raktus turi, kai nesifruota informacija keliauja per jy serverius. Tokius raktus
turi ir Zinomos kompanijos, tokios kaip ,Google", ,Facebook®. Jos netgi gali pasillyti reklamag
pasiremdamos musy laiSkuose esanciu turiniu.

Jei buvote jprate savo duomenimis Svaistytis j kaire ir j deSine, bet nusprendéte keisti
jproc€ius, privatumui apsaugoti reikalingy veiksmy gausa i$ pradziy gali bati ggsdinanti. Kur pradéti:
nuo stipresnés spynos durims (kompiuterio apsaugos) susikirimo ar nuo geros spynos savo
dienoras€iui (laisky Sifravimo) sukdrimo? Vieno visiems tinkancio atsakymo néra. Pradéti galima
ten, kur jdomiausia, lengviausia. Privatumg geriau sauganciy jpro€iy ugdymas primena naujo
raumens treniruote — i$ pradziy sunku, bet nuosekliai mankstinantis rezultatai pastebimi.

Galite pradéti nuo lengviausiy zingsniy, pavyzdziui, istrinkite narSymo istorijg ir
sausainélius, belaidzio namy tinklo gamyklinj slaptazodj pakeiskite j saugesnj (darykite tai bent
kartg per pusmetj), blokuokite reklamg svetainése (pvz., su nemokamu ,Adblock Plus),
instaliuokite narsyklés prieda ,PrivacyBadger®. Tada galite perzitréti, kokie privatumo nustatymus
pasirinkti naudojamuose socialiniuose tinkluose ir juos pakeisti j geriau privatumg saugancius.

Netgi tiems, kurie jau jsisgmonino privatumo svarbg internete, gali bati nelengva keisti
savo jprogius ir pradéti labiau rdpintis duomeny apsauga. Sis neatitikimas tarp misy supratimo,
kokia svarbi duomeny apsauga, ir musy veiksmy, skirty duomenims apsaugoti, yra vadinamas
privatumo paradoksu.

4.1 Techninis saugumas vs. privatumas

Techninis saugumas ir privatumas néra tapatis. Techninis saugumas reiskia, kad,
pavyzdziui, jusy elektroninio pasto tiekéjas naudoja daugiapakopes apsaugos priemones
norédamas apsaugoty elektroninio pasto dézute nuo silauzéliy. Privatumas reiskia, kad priéjimo
prie elektroninio pasto ar kity duomeny neturi net paslaugos ar interneto tiekéjas.

»,Google” paieSkos programa — geras pavyzdys, kuo techninis saugumas skiriasi nuo
privatumo: kai suvedate norimg ieskoti fraze j ,Google", paieSkos gigantas jos ieSkos naudodamas
saugy HTTPS ry§j, taciau jusy paieSkos frazé bus prieinama paciam ,Google“ ir saugoma jo
serveriuose. Tad saugiai prisijunge prie interneto negalite bati tikri, kad josy duomenys néra niekam
prieinami.
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Kaip keisti savo internetinj gyvenimag, kad jame atsirasty daugiau privatumo? Visiems
pagrindiniams paslaugy tiekéjams internete yra alternatyvy. Jos daznai orientuotos j tokiy paslaugy
sidlyma, kokiy nesitlo didziosios interneto korporacijos; alternatyvos daznai bina grjstos
decentralizacija ir interneto bendruomeneés jsitraukimu kuriant paslaugg atviru ir visiems prieinamu
kodu (kur kiekvienas gali pasitikrinti, kaip programa sukurta, ar programos kodas neturi spragy ir
ar paslaugos tiekéjas nekaupia pertekliniy asmeniniy duomeny). Kokios alternatyvos egzistuoja
populiariems, bet musy privatumo taip akylai nesaugantiems internetiniy paslaugy tiekéjams?

Keletg alternatyvy pateikiame lenteléje.

Lentelé. Privatumg labiau saugancios alternatyvos

Paslaugos rusis Populiards  paslaugy | Alternatyvos, privatumag
tiekejai, renkantys | saugancios labiau
daug duomeny
»oignal®. Dar didesniam
Susirasinéjimy / pokalbiy |,WhatsApp*, privatumui: ,Pidgin“, ,Off-the-
kambariy programélés .Messenger* Record® (OTR), ~Jabber,
,2conversations*
Socialiniai tinklai ,Facebook* ,Mastodon®, ,Diaspora“
Paieskos varikliai ,Google" ,,_p_g_Start. al = »DuckDuckGo,
»ECosia
.Firefox“ yra pripazjstama kaip
T .
.Google Chrome®, Iaplal{sml_ prlvatuTa sauganti )
. ) . |taikyti privaty rezimg; ,Orweb®;
Narsyklés ~Microsoft  Explorer”,| _. . . y
,Firefox* +  Mailvelope.com®.
yoafari - : «
Anonimiskumui: »rore,
»Richochet*
»1hunderbird + PGP (naudotis
,Gmail* taip, kad laiSky nebity
- . galima skaityti), ,Thunderbird® +
Elektroninis pastas »,Gmail “Enigmail, ,Open PGP" kit
el. pasto paslaugos teikéjai, taip
pat mokami
.Fdroid“ (gali neturéti visy
Programéléms parsisiysti |,Google Play* aplikacijy,  bet tures  tokiy
9 P . ? g y aplikacijy, kuriy neturi ,Google
Play*)

4.2 Narsykliy nustatymai ir alternatyvos

Privatus narSymo rezimas. Interneto narSyklése prieinamas privatus narSymo
rezimas (angl. private mode) — dar vienas bldas, padedantis saugoti jasy privatuma. Taciau jis
apsaugo privatuma tik nuo zmoniy, besinaudojanciy tuo paciu kompiuteriu ar kitu jrenginiu, kadangi
nesaugo jusy paieskos istorijos, nesiundia sausainéliy, laikinyjy rinkmeny ar tinklalapiy, kuriuose
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apsilankéte, sgraso. Taciau narSant incognito rezimu jasy interneto tiekéjas, mokykla ar tinklalapiai,
kuriuose apsilankéte, gali registruoti apsilankymg[1]. Pasinaudojus privaiu narSymo rezimu
patartina iSjungti narSykle ar pakeisti langa, kad bty maziau galimybiy susekti. ,Firefox“ narsSykléje
galima pasirinkti nuolatinj narSyma privacCiu rezimu.

AnonimiSkumas kaip kare: ,Tor“, VPN. Nors ir narSote privaciu rezimu, naudojate
iStisinj Sifravima, vokg voke (Zr. Saugumas el. paste) ar vieng i§ alternatyviy narSymo varikliy,
metaduomeny nejmanoma Sifruoti. Jei internete norite narSyti anonimisSkiau, galima naudoti
nar$ykles, tokias kaip ,Tor* arba eksperimentine ,Richochet®. Zodis ,anonimigkiau® vartojamas
specialiai, nes Simtaprocentinio saugumo ar privatumo internete nebina. Pasitaiko, kad ir ,Tor"
naudotojai blina susekami — tai atsitinka dazZniausiai ne dél pacios ,Tor", kaip programos, saugumo
skyliy, bet dél naudotojo klaidy, pavyzdziui, per Sig narSykle buvo prisijungta prie nesifruojamo
elektroninio pasto dézutés. Si narSyklé tokia saugi/ pazengusi, kad atitikmen;j jai analoginiame
pasto paslaugy pasaulyje sunku rasti. ,Tor“ lyginama su svoginu: zinuté yra svoguno viduje, ir
reikia nulupti labai daug sluoksniy, kad prie jos bity galima prisikasti.

Sakoma, ,Tor", kurio simbolis — svoginas, privercia ,verkti“ saugumo tarnybas, nes
pats narSyklés mechanizmas yra toks, kad saugumo tarnybos, net ir nusipirkusios ,Tor" serveriy,
retai gali suzinoti, kas i8 tikryjy ,Tor" naudojasi. Jei buna i8siaiSkinama ,Tor* naudotojas, tai
paprastai jvyksta dél Zmogisky klaidy, o ne del klaidy , Tor" sistemoje.

Paslépti savo narSymg naudojant blokuojama serverj nuo paslaugy teikéjo gali padéti
VPN galimybé, tiksliau — VPN gali pakeisti esamg serverj kitu, kuris nebus blokuojamas ar
sekamas. Tai ypac pravartu, kai esamoje Salyje tam tikri paslaugy teikéjai blokuojami. Pavyzdziui,
Kinija blokuoja ,Gmail“, ,Facebook® bei kitas svetaines, ir norintieji apeiti Sig cenzirg gali naudotis
VPN.

4.3 PaiesSkos sistemos

Internetiniame mieste, kaip ir fiziniame, galima patirti daug nuotykiy, rasti jdomiy
kampeliy, suzinoti daug nauja muziejuose, bibliotekose, kepyklose. Kaip ir fiziniame mieste,
internete mums reikalingas Zemélapis. Tokiu Zemélapiu daZniausiai tampa paieSkos variklis.
Esama jvairiy interneto Zemélapiy: jvairaus detalumo, jvairaus mastelio.

,Google” paieSkos sistema primena mus sekantj zemélapj. Jis padeda orientuotis,
rasti, ko norime, bet taip pat labai daug Zino apie mus ir, naudodamas tg informacija, gali pradéti
sidlyti keliavimo interneto mieste ,marSrutus(angl. search bubble), kuriy nebdtinai norime, bet
paieSkos sistema mano, kad mums ten patiks, todél sidlo alternatyvas remiantis masy nar§ymo ar
paiesky istorija.

Kaip saugoti savo privatumg naudojantis netradiciniais internetinés paieSkos
varikliais? Alternatyvi paieSkos sistema ,DuckDuckGo“ sakosi esanti ,paieSkos variklis, kuris
neseka taves®. Kitaip nei ,Google“, ,DuckDuckGo“ nerenka informacijos apie Zmones,
besinaudojandius Sia sistema, taciau jie vis délto Zino, kokius paieSkos zodZius Zmonés Sioje
sistemoje naudoja — tiesiog nesusieja paieskos istorijy su konkrec€iu vartotoju. ,DuckDuckGo* taip
pat sako rodanti vartotojams tai, ko yra internete nenaudodama algoritmy, pasakanciy, kokie
rezultatai konkre€iam zmogui buty jdomesni.

Kitas variantas — Nyderlanduose jsikdrusi bendroveé ,Startpage®. Ji sidlo ,Google*
paiesSkg, bet be ,Google” jprasto sekimo. Jie nusipirko ,Google* duomenis ir sakosi esantys
diskretiskiausia ir geriausia interneto paieskos sistema. ,Startpage®, kitaip nei ,Google“, negali
perduoti jokiy duomeny net valstybés institucijoms, nes jy paprasciausiai nekaupia. Svarbu suprati:
kai atlike paieSkg paliekame paieskos variklj ir nueiname j kokj nors kitg tinklalapj, paieskos variklio
silloma privatumo apsauga nebeveikia. Kaip saugomas misy privatumas, kokie duomenys apie
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mus renkami, priklauso jau nuo to, kokius tos svetainés sausainélius nusprendéme leisti veikti,
kokia narSykle jungiatés ir panasiai. Siai spragai iStaisyti ,Startpage” turi duomeny apsaugos
funkcijg — anonimine perzitrg (tinklalapius, kuriuos radote naudodamiesi anonimine paieSkos
sistema ,Startpage®, galite perzitréti taip pat anonimiskai). LietuviSkuose interneto tinklalapiuose
daznai kalbama apie ,Startpage” virusg — vis délto ,Startpage.com® néra virusas, taciau egzistuoja
tokio pat vardo ,Trojan“ virusas[1].

Zmonés ieSko ne tik alternatyvy, kurios saugo jy privatuma, bet ir prisideda prie
bendro gério visuomenéje. Tokia alternatyva tarp interneto paieSkos sistemy yra ,Ecosia“ — jie
uzdirba pinigy i8 reklamos ir didZigjg dalj pelno skiria jvairiems aplinkosauginiams projektams,
pavyzdziui, miSkams iSsaugoti. ,Ecosia“ savo tinklalapyje skelbia: ,Kad pasodintum med;j, reikia
atlikti mazdaug 45 paieSkas.“ PaieSkos variklio jkdréjai yra jsipareigoje patys nieko neuzdirbti.
Todél besirGpinantiems musy planetos likimu, klimato kaita, ,Ecosia“ gali bati geras pasirinkimas.
O privatumas? Asmeninius duomenis iS savo serveriy ,Ecosia“ iStrina po savaités[2].

4.4 Elektroninio pasto duomeny sifravimas

Norédami pasirinkti geriausig variantg saugoti savo privatumui internete, pirmiausia
turime suprasti, kokie privatumo modeliai egzistuoja internete (Zr. lentele ,Privatumo modeliy
internete palyginimas su pasto paslaugomis®). Kitaip tariant, kokio stiprumo spyny bdna. Jei
siuniame zinute interneto tinklais taip, kaip ir paprastu pastu, norime bdti tikri, kad niekas kitas jos
nematé. Nebent zZinutéje néra nieko, kg norétume slépti voke, pavyzdziui, draugams i$ Vilniaus
atviruke siunéiame saulétus linké&jimus i$ Palangos. Zinome, kad pastininkas gali perskaityti $ig
Zinute, bet dél to nesijaudiname. LaisSky siuntimas naudojantis ,Gmail“ elektroninio pasto paslauga
prilygsta linkéjimams siunCiamiems atviruku. Kai iSsiunCiame atvirukg, pirmiausia, jj iS pasto
dézutés iSima vietinis pastininkas (arba musy interneto paslaugos tiekéjas), tada jis keliauja j vietinj
Palangos pastg (arba ,Gmail“ serverj JAV), kuris nustato, kur toliau siysti atvirukg. Masy atveju |
Vilniaus pastg (,Gmail“ siun€iamo laiSko atitikmuo — antrasis serveris JAV), jis perduoda muisy
atvirukg Vilniaus pastininkui (arba miasy draugo interneto paslaugos tiekéjui). Masy siuniamag
atvirukg gali apzitréti maZziausiai keturi pasto darbuotojai. Dél to neprieStaraujame — svarbu, kad
siuntinys pasiekty draugg. O jeigu siunCiame labai asmeniSkg laiSkg draugui, jj jdedame j voka,
kad pakeliui jo niekas neperskaityty.

Problema ta, kad ,Gmail“ su visais misy laiSkais elgiasi taip, tarsi jie bty atvirukai.
Kartais pasitaiko nesgziningy pastininky: jie pirmiausia atidaro voka, perZzidri jo turinj ir tik tada
persiuncia adresatui. LaiSko jdéjimas j vokg internete prilygty TLS (angl. Transport Layer Security)
— vokas zinutei transportuoti yra, bet neapsaugo nuo nesgziningy pastininky. Jeigu laiskg jdésime
j du vokus, teoriSkai pastininkas galés musy laiSkg paziaréti, bet mazai tikétina, nestai jam kainuoty
per daug laiko, o pastininkai, Zinia, daug laiko neturi. Internete vokas voke bty end-to-end
Sifravimas: interneto tiekéjas matyty tik iSorinj voka, jj nusiysty serveriui. 18orinj vokg atidares
serveris vidinj voka persiysty adresatui. Siuo principu veikia, pavyzdziui, ,Signal“ susirasingjimy
programelé.

Lentelé. Privatumo modeliy internete palyginimas su pasto paslaugomis

Paslaugos, taikanCios §j

Pasto sistemos atitikmuo Sifravimo biidas internete .. . _
Sifravimo budg

Atvirukas Jokio / ,Detail Ansicht” ,Gmail*
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Nesazininaas padtininkas Transport Layer Security |Pastas, ~-Hangouts®,
azningas b (TLS) ,Messenger*
Vokas voke IStisinis Sifravimas ~WhatsApp“, ,Signal*
Svogiinas lankosi paste Svogininis Sifravimas .ror
Asmeninis .~Jabber‘/ kt., pavyzdziai,
Asmeniniai pasto balandziai | serveris / serveris pas|kai su draugais dalijatés
draugus, kuriais pasitikite |serveriu

Kaip atvirukg pakeisti voku voke? Tam yra keletas budy: galima rinktis Sifruojamo
elektroninio pasto tiekéjo paslaugas arba Sifruoti jau naudojamo pasto dézute. Pavyzdziui, ,Posteo®
ar ,ProtonMail“ pastas nesaugo elektroninio pasto serveriuose, todél net kam nors pareikalavus
perduoti susirasingjimus, tai baty nejmanoma. Tai vadinama privatumo uZtikrinimu projektuojant
(angl. Privacy by Design).

4.5 Alternatyvios mobiliosios programelés

Visy pirma, telefong, kaip ir kompiuterj, reikéty prizidréti ir jsidiegti antivirusine
programg. ISmaniojo telefono programélés kaupia gerokai daugiau duomeny apie mus negu tos
paCios paslaugos kompiuteryje. Nereikéty duoti priéjimo nemokamoms iSmaniosioms
programéléms prie savo duomeny, kai nebdtina (tai galima valdyti tiek ,Android®, tiek iOS),
pavyzdziui, vargu, ar kalbos mokymosi programélei tikrai reikia priéjimo prie nuotrauky ir adresaty
sgraso.

Kokie duomenys apie mus prieinami pokalbiy programoms, priklauso nuo to, kokj
susirasinéjimy Sifravimo bidg jos naudoja. Kitaip tariant, kiek stiprios jy uzdedamos spynos. Tarp
nemokamy susirasinéjimy programéliy, kurios daugiau démesio skiria savo vartotojy privatumui,
,Signal“ yra laikoma stipriausia. Ji Sifruojama istisiniu Sifravimu (angl. End-to-end encryption). Yra
ir mokamy programeéliy! Kitaip nei interneto gigantai, uzdirbantys i§ reklamos, jos uzdirba iS savo
vartotojy privatumo saugojimo, viena tokiy programy yra ,Threema®.

Informaciniy technologijy eksperty teigimu, dél didelés alternatyvy pasitlos gali bati
sunku susigaudyti, kuri alternatyva geresné, ir kartais tenka tiesiog pasitikéti paslaugos tiekéjais.
Zinoma, pries tai patartina patikrinti, ar néra kokiy nors jtarima keliangiy aspekty.

4.6 Slaptazodziy karimo ypatumai

|sivaizduokite: esate programiSiai (hakeriai) ir priséde prie svetimo kompiuterio turite
atspéti kieno nors slaptazodj. Zinoma tik tiek, kad slaptaZodis sudarytas i$ keturiy skaitmeny ir tas
Zzmogus nemeégsta sudétingy slaptazodziy. Kokius variantus iSbandytuméte pirmiausiai?

Angliskoje abécéléje yra 26 raidés, tad kiekvienas simbolis gali turéti ne 10 reikSmiy,
kaip i§ skaitmeny sudarytame slaptaZodyje, o 26 reikSmes. Stai formulé suskaiiuoti visiems
galimiems variantams: 264 = 456 976. Raidiniy varianty daugiau kaip 45 kartus daugiau nei vien
i5 skaitmeny. Tai atrodo daug, kol nesuzinai, kokiu grei€iu spélioja kompiuteris. Dar 1998 metais
buvo sukonstruotas jrenginys, galintis atlikti 90 mird. spéjimy per sekunde. Tokiu greiciu
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spéliojan¢iam kompiuteriui jveikti masy keturiy raidziy slaptazodj uztrukty ne ilgiau kaip 0,000005
sekundés

Tadiau tikriausiai zinote, kad dauguma svetainiy stabdo prisijungimo procesg po keliy
nesékmingy bandymy (pavyzdziui, liepia uzdéti varnele ,Captcha“) arba siuncia nuorodg j el. pasta
skatindami patvirtinti, kad tikrai bando prisijungti paskyros savininkas. Todél slaptazodziai
spéliojami dazniausiai kitaip. Kad suprastuméte — kaip, pirmiausia reikia zinoti, kaip interneto
paslaugy tiekéjai saugo slaptazodzius. Kai sukuriama paskyra, tarkime, elektroninio pasto dézuté,
Sios paslaugos teikéjas jraSo sugalvotg slaptazodj savo duomeny bazéje, esancioje jo serveriuose.
Kai bandoma prisijungti kitgkart ir suvedamas slaptaZodis, sistema patikrina, ar tai, kas suvesta,
atitinka tai, kas saugoma jos duomeny bazéje.

Bent jau taip elgtasi anksCiau, kol nesusidurta su problema, kad programisiai
jsibrauna j pasto paslaugo tiekéjy sistemg ir, nusikopijave duomeny baze, turi visus vartotojy
prisijungimo vardus su slaptazodziais. Kad vartotojy slaptazodziai bty apsaugoti duomeny bazés
vagystés atveju, paslaugy teikéjai j jas nebejraso slaptazodziy. Kai sugalvojate slaptazod;ir jvedate
j slaptaZzodzio laukelj, sistema apdoroja jj tam tikru algoritmu, sugeneruojanciu unikalig skai€iy ir
simboliy seka, ir j duomeny baze jraso tik jg. Kai kitgkart bandoma prisijungti ir jvedamas
slaptazodis, sistema vel apdoroja jj tuo paciu algoritmu ir palygina, ar gautas rezultatas yra toks
pats, koks saugomas jos duomeny bazéje (angliSkai tai vadinama hashu, o pats procesas —
password hashing).

Jei duomeny bazé pavagiama, programiSius gauna tik krivas bereikSmiy simboliy,
kuriy nejmanoma atversti j slaptaZzodj. Vienintelis bldas suzinoti, koks vartotojo slaptazodis, yra
pasinaudojus tuo paciu algoritmu versti visus iS eilés Zodzius j hashus. Kai pamatoma, kad kuris
nors sugeneruotas hashas atitinka jau esantj pavogtoje duomeny bazéje, tada pazitrima, i$ kokio
Z2odZio jis sugeneruotas, ir programisSius Zino slaptazodj. Tai ir yra slaptazodziy spéliojimas. Nors
Sis procesas yra ilgas, bet pasaulyje egzistuoja duomeny bazés, kuriose saugomi hashai ir tikrieji
slaptazodZziai, tad ir Sis slaptazodziy saugojimo metodas tapo ne tokiu saugiu.

Jei naudojate ,password123“ ar kurj nors kitg populiary arba silpng slaptazod], jj robotas spés
pirmiausiai ir tam prireiks sekundés daliy ar daugiausiai keliy sekundziy. Populiariausi
slaptaZzodZziai yra tokie:

123456789.

12345678.

12345.

111111.

1234567.

sunshine.

qgwerty.

iloveyou.

Juos atspéti labai lengva net zmogui, o ir robotas spélioti pradeda batent nuo jy, véliau
pereina prie Zodyno, dar véliau — prie atsitiktiniy simboliy seky. Daugybé tradiciniy gudrybiy yra
Zinomos ir jos nepadés, nes robotas uzprogramuotas jas visas patikrinti pirmiausiai.

Tad kaip susikurti saugy slaptazodj? Tai suprasite per kitas 10 minuciy. Tarkime,
pasigaminote kompiuterj specialiai spélioti slaptaZodZiams. SlaptazodZiai hashinti sudétingu
algoritmu ir Sis kompiuteris sugeba patikrinti po 10 min. slaptazodziy per sekunde. Apskaiciuokite,
kiek laiko jis uztrukty, kol iSméginty visas galimas kombinacijas tam tikro ilgio atsitiktiniuose
slaptaZodZiuose, kuriuos sudaro:

1. Sesi simboliai, vien skaidiai [106 = 1 000 000/10 000 000 -> 0,1 sek.].
2. Sesi simboliai, vien skai¢iai ir mazosios lotyniskos raidés [10+26 -> 366 2 176 782
336/10 000 000/60 -> 217 sek. -> 3,5 minutés].
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3. Sesi simboliai, vien skaigiai ir lotyniskos didZiosios bei mazosios raidés [10+26+26 -> 626
=56 800 235 584/10 000 000/60/60 -> 95 minutes]

4. Dvylika simboliy (skaitmenys, mazosios ir didziosios lotyniSkos raidés) [6212 = apytiksliai
322 600 000 000 000 000 000. Speliojant 10 000 000 spéjimy per sekunde greiciu iSmeéginti visas
jmanomas kombinacijas uztrukty 32 260 000 000 000/60/60/24/365 -> daugiau nei 10 000 000
mety].

5. UZduotis: suskaiciuoti savo slaptazodZzio iS pagrindinés socialinio tinklo ar el. pasto paskyros
aylj]

Kokia tendencija? Kuo ilgesnis slaptazodis, tuo ilgiau uztrunka jj atspéti. Atspéjimo
laikas ilgéja efektyviau, jei slaptazodis yra ilginamas, o ne tuomet, kai tokio paties ilgio slaptazodyje
pridedama daugiau atsitiktiniy simboliy.

Reikia jsidéméti, kad zmogus ir kompiuteris slaptazodZius spélioja skirtingai: Zzmogui
sunkiai jveikiamg slaptazodj kompiuteris gali sudoroti grei€iau, nei spésite mirkteléti, tad ir kurti
slaptazodzius reikia ne tokius, kokie atrodo sudétingesni, o kokie yra sunkiau nulauziami
kompiuteriu. Dabar jau Zinome, kad slaptazodj saugesnj — sunkiai atspéjamg kompiuteriu — daro
ne jo simboliy atsitiktinumas (pvz., gC*.8Gg), o ilgis (pvz., kaimynasnesurenkasunskakuciu — 28
simboliai, truputj juokinga, bet skai€iavimo laikas — astronomiskai ilgas).

Tad koks slaptazodis yra saugus? Standartas dabar — maziausiai 12 simboliy, tarp
kuriy yra skai€iy, didziyjy ir mazyjy raidziy, specialiyjy Zenkly (kableliy, Sauktuky, groteliy ir t. t.),
bet jei sugalvosite 20 simboliy slaptazodj vien i§ mazyjy raidziy, jo taip pat nepajegs atspéti per
tokj laika, kokj vertéty skirti spéjimams. Ir, kaip matéte i pavyzdzZio apie neatsakingg kaimyna,
jmanoma sugalvoti ilgg, unikaly ir lengvai atsimenama slaptazod;.

Sugalvokite netikétg fraze i$ trijy ar keturiy zodziy ir turésite saugy slaptazod]. Geriau
bdty ne populiarios dainos pavadinimas arba koks nors kitas itin populiarus posakis. Paméginkite.
Pavyzdziui, ,bulvemis lyja labai retai“, ,dovanotiems dantims i arkli neziurima®. Voila! Turite saugy
ir atsimenamga slaptazod;.

Kodél negalima naudoti vienody slaptazodziy? Kg darysite zinodami, kaip sugalvoti
saugy slaptazodj? Turblt pasikeisite — ir pirmiausia ty paskyry, kurias naudojate dazniausiai ir
kurios jums svarbiausios. Bet paskyry turime daug, ir jy kasmet tik daugés.

Anot kai kuriy tyrimy, paaugliai turi mazdaug astuonias socialiniy tinkly paskyras,
nejskaitant elektroninio pasto. SkaicCiuokime, kg jau turi daugelis jisy draugy dabar: ,Facebook®,
.Instagram®, ,Snapchat‘, ,WhatsApp“, ,Gmail“, ,Spotify“, ,musical.ly’, galima paminéti
,Goodreads*. Zaidimy svetainés ir daugybé kity paslaugy internete reikalauja uZsiregistruoti, net
jei ten apsilankoma kartg per metus. Taip susikaupia iki vidutini§kai 27 paskyry vienam interneto
vartotojui, o atsiminti tiek daug saugiy slaptazodziy zmogui nejmanoma.

Ar galima tg patj saugy slaptazodj naudoti visur? Jei norite, kad jis tapty nesaugus —
tada taip. |sivaizduokite: jusy Seima visur naudojasi labai kokybiSkomis, neiSlauziamomis spynomis
— namuose, sodyboje, garaze, automobilyje, dvira€io prirakinimo grandinéje, persirengti skirtoje
baseino spinteléje ir taip toliau. Taciau visos jos atrakinamos tuo paciu raktu — jei jj neapdairiai
paliksite ir kas nors pasidarys kopija, gaus pri€jima iSkart prie visy jums brangiy daikty. Panasiai
yra ir internete: uztenka vieno neatsakingai jusy duomenis saugancio interneto paslaugy teikéjo, ir
visas jlsy duris atrakinantis slaptazodis atsidurs programiSiy rankose. Ne visi paslaugy teikéjai
taiko Siuolaikinius reikalavimus atitinkancius saugumo standartus, pavyzdziui, tebenaudoja senus
hashinimo algoritmus, kurie lengvai jveikiami $iuolaikiniais kompiuteriais. Sie dalykai sudétingi ir jy
paprastam interneto vartotojui iSmanyti nebditina, be to, daugelis net neskelbia, kokius apsaugos
jrankius naudoja. Be to, net jei jmoneé stengiasi apsaugoti duomenis, jy turi tiek daug ir daugybeéje
serveriy, kad kartais tiesiog jsivelia klaidy ir dalis duomeny lieka neapsaugoti. Prisiminkite pirmaja
pamoka: internetas yra nuolat pertvarkomas ir chaoti8kas, jame vazZinéjama visomis eismo
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juostomis j visas puses, kalbamasi daugybe kalby vienu metu, pastatai statomi vieni ant kity. Palike
savo ,saugy” slaptazodj daugybéje viety rizikuojate, kad kuri nors i$ jy bus lengvai prieinama, nes
kas nors tiesiog pamirso jstatyti duris arba net sumiryti siena.

Internete dabar platinama per keletg mety sukaupta pavogty slaptazodziy duomeny
bazé, kurioje yra keleto milijardy vartotojy prisijungimo duomenys. Galblt bazéje yra ir jasy arba
artimyjy kadaise kur nors jvestas, bet tebenaudojamas, slaptazodis. Galite net pamirsti, kad
kadaise registravotés kokiame nors nedideliame puslapyje, kurio duomeny bazé veéliau buvo
nulauzta ir kuris nebuvo stipriai apsaugotas. Net jei pasikeitéte slaptazodj nulauztajame puslapyije,
kokia grésme iSlieka? Kadangi Zmonés naudoja vienodus slaptazodzius ir taip elgiasi ilgus metus,
programiSiai galbat gali s€ékmingai pasinaudoti prisijungimo duomenimis kitame puslapyje net po
keleto mety.

Stai keli neseni pavyzdziai, kad net ir didZiausios, turtingiausios korporacijos,
investuojancios didziules 1éSas saugumui, negali jo uztikrinti 100 proc.: i§ ,Sony Playstation
Network® 2011 m. pavogta 77 min. vartotojy duomenys, i ,Adobe“ — 2013 m. 152 min. vartotojy
duomenys, i§ ,Yahoo!" — 2013 m. net 3 mird. vartotojy duomeny, o kadaise ,Yahoo!“ buvo
didziausia interneto paslaugy kompanija, kaip dabar ,,Google“.

Todél norédami jaustis ramesni turite naudoti skirtingus slaptazodzius. Tik kaip juos
visus atsiminti? Cia | pagalbg ateina slaptazodziy tvarkyklés (angl. password manager arba
password locker). Dazniausiai tai nar8yklés jskiepis asmeniniame kompiuteryje arba programélé
telefone ar planSetéje.

Slaptazodziy tvarkyklé:

e jsimena jusy slaptazodzius uz jus,

o kad nereikéty galvoti slaptazodzio, sugeneruoja naujus saugius slaptazodzius uz jus,

e sinchronizuoja slaptaZzodzius: jei pakeitéte juos kuriame nors jrenginyje — kitame naujus
slaptazodZzius jrasys automatiskai, kai bandysite prisijungti, reikalauja atsiminti vieng saugy
slaptazodj (pavyzdZziui, keturiy zodZiy fraze) ir naudoja auk$to saugumo priemones jam
apsaugoti.

Populiariausios ir geriausiai dabar pasaulyje vertinamos slaptazodziy tvarkyklés:

»1password®;
,Blur®;

.Keeper*;
,Dashlane";
,EnPass®;
.LastPass®;
,LogMeOnce*;
,Password Boss*;
~,RoboForm®;
~oticky Password®;
.1rue Key*
,Zoho Vault”.

Tikriausiai pastebejote, kad narsyklés, tokios kaip ,Firefox®, ,Safari“, ,Chrome®, turi
labai panaSig funkcijg: jsimena slaptazodzius uz jus ir juos jraSo. Taciau saugumo specialistai
nepataria Sia funkcija naudotis, nes ji sukurta pirmiausia vartotojo patogumui, bet ne saugumui
uztikrinti, tad gali bdti lengviau pazeidZiama. Be to, ji patogi, jei naudojatés tik kompiuteriu, o jei
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norite, kad saugus slaptazodziai bity automatiSkai tvarkomi ir telefone ar plansetéje, kur
prisijungiate per programéles, uzpildyti prisijungimo formy minéta funkcija jose negali.

Dar vienas svarbus zingsnis apsaugoti elektroninj pastg — naudoti dviejy Zingsniy
atpazinimo sistema, kai ne tik jvedate saugy slaptazodj, bet ir gaunate prisijungimo koda telefonu
ar patvirtinate prisijungimg savo pirS§to anstpaudu, veido atpazinimo funkcija ar kitu biometriniu
metodu. Taip apgaulés galimybé sumazinama iki minimumo.

UZDUOTYS

I. Informacijos apie geresnio saugumo alternatyvas paieSka ir jvertinimas.

Ziniasklaidoje rasti informacijos apie alternatyvas bei jvertinti: Ziniasklaidos priemonés patikimumg
(ar galima pasitikéti ta priemone, priimant sprendimg, naudotis viena ar kita geriau privatuma
saugancia priemone ar paslauga); ar verta pasitikéti Sia socialiniy tinkly paslauga (kas yra
savininkai, i§ kokios $alies, kiek informacijos apie juos galime rasti).

Il. Kaip pasirinkti paieSkos sistema.

Reikalingos priemonés: Kompiuteris

1. Paklauskite, kokias interneto paieSkos sistemas moksleiviai zino, kokie jy skirtumai, privalumai,
trdkumai. Papasakokite apie interneto burbulus, jei moksleiviai iki Siol apie tai negirdéjo.

2. Atsidarykite www.google.lt, www.duckduckgo.com, www.ecosia.org ir j atitinkamus paieSkos
laukus jrasykite ,interneto burbulas®. Palyginkite, kuo skiriasi rezultatai. Kodél manote, kad
rezultatai batent tokie?

3. Pasvarstykite klaséje, kodél moksleiviai rinktysi vieng ar kitg paieskos sistemg? Kas svarbiau —
privatumas, geresni (naujesni?) paieSkos rezultatai ar aplinkos apsauga? Ar tai suderinama?

1. UZklasinis projektas ,Sifravimo vakarélis mokykloje*

Kai nusprendziate daugiau sportuoti, realiame pasaulyje einate j sporto klubg. Nusprendusiems
labiau pasirdpinti privatumu internete, gali bati naudinga apsilankyti Sifravimo vakarélyje (angl.
Cryptoparty). Lietuvoje tokiy vakaréliy pasitaiko retai, tad sidlome mokyklai paciai suorganizuoti
Sifravimo vakarélj ar popiete. Tai ypac tikty, pavyzdziui, Saugesnio interneto dienai (kasmet vasario
5 d.) paminéti. Patartina popietés ar vakarélio pradzioje aptarti Sifravimo popietés_elgesio kodeksa
(angl. Code of Conduct). Informaciniy technologijy srityje labiau pazenge moksleiviai galéty bati
Sio vakarélio ,Sifravimo angelais®. Mokytojams toks vakarélis galéty tapti galimybe iSbandyti naujus
mokymo(si) metodus ir prisiimti veikiau organizatoriaus nei ,viskg zinanciojo“ vaidmenj. Tokios
popietés gali tapti ir reguliarios.
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6)Saugumas internete Zurnalistams // Centre for investigative journalism (angly k.). Prieiga per
internetg: http://www.tcij.org/resources/handbooks/infosec

7)9 paieskos varikliai, sitlantys tai, ko negali Google // Delfi (lietuviy k.). Prieiga per interneta:
https://www.delfi.lt/mokslas/technologijos/9-paieskos-varikliai-siulantys-tai-ko-negali-
google.d?id=61829973

8)Vokietijos Federaliné Zvalgybos tarnyba perspéja apie anoniminio tinklo Tor naudojimg //
Netzpolitik (vokie€iy k.). Prieiga per internetg: https://netzpolitik.org/2017/geheime-dokumente-der-
bnd-hat-das-anonymisierungs-netzwerk-tor-angegriffen-und-warnt-vor-dessen-nutzung

9)Kodél metaduomenys yra svarbis // Surveillance Self-Defense (SSD) (angly k.). Prieiga per
interneta: https://ssd.eff.org/en/module/why-metadata-matters

10)Kaip bati saugesniam internete: iSmanieji jrenginiai, Snipinéjimas, slaptazodziai. Prieiga per
internetg: https://www.youtube.com/watch?v=5j60PZ4NMAM

11)Privatumas socialiniuose tinkluose // Auguinternete (lietuviy Kk.). Prieiga per interneta:
https://www.auguinternete.lt/It/patarimai/irankiu-sarasas/socialiniai-tinklai

12)Privatumas paieskos sistemose (angly k.). Prieiga per interneta:
https://restoreprivacy.com/private-search-engine/
13)Privatus narS§ymas .Mozilla“® narSykléje. Prieiga per interneta:

https://support.mozilla.org/It/kb/privatus-narsymas

14)Kodél svarbus privatumas internete ir kaip jj uztikrinti / Ted (angly k.). Prieiga per interneta:
https://ideas.ted.com/why-online-privacy-matters-and-how-to-protect-yours/

15)Kodél svarbus privatumas // Choosetoencrypt (angly Kk.). Prieiga per interneta:
https://choosetoencrypt.com/privacy/why-you-should-take-your-privacy-
seriously/?fbclid=IwAROUTQbTB25dupWKku169eodRLfyAoWng-
VBgN4BtyVYnkou1PsLODHZBLM

16)Cryptoparty (angly k.). Prieiga per interneta: https://www.cryptoparty.in

17)Google ir HTTPS /1 Eweek (angly k.). Prieiga per interneta:
https://www.eweek.com/security/google-makes-https-encryption-default-for-search
18)Privatumas narsklése Il NYTimes (angly k.). Prieiga per interneta:
https://www.nytimes.com/2018/04/19/technology/personaltech/browser-privacy-mode.html

5. Socialiniy tinkly ypatumai

Patj populiariausig pasaulyje ,Facebook® prekés Zenklg daznai minime kaip socialinio
tinklo sinonimg, taciau deréty patikslinti, kad socialiniais tinklais laikytini visi technologinés
prigimties tarpininkai internete, vartotojams suteikiantys galimybe interaktyviai keistis informacija ir
bendrauti. 2018 m. www.statista.com pateikiamais duomenimis, ,Facebook® (2,2 mird. vartotojy) ir
vaizdo jraSy perzidros ir dalijimosi platforma ,Youtube“ (1,9 mird. vartotojy) — pasaulyje
populiariausi socialiniai tinklai, treCig ir ketvirta vietas dalijasi susirasSingjimo programélés
~WhatsApp“ (1,5 mird. vartotojy) ir ,Facebook Messenger* (1,3 mird. vartotojy). I8skyrus ,Youtube®

nuosavybés teise priklauso ,Facebook® vadovui Markui Zuckerbergui ir kitiems akcininkams.
Nedaug atsilieka ir to paties savininko valdomas ,Instagram® (1 mird. vartotojy). Taigi ,Facebook*
savininkai apie vartotojus turi tikrai labai daug informacijos.

Nenuostabu, kad socialiniai tinklai, kaip jau suzinojote i§ ankstesniy skyriy, yra
didziyjy duomeny kasyklos. Maza to, nemokamai socialiniais tinklais galima naudotis todél, kad
asmeniniai duomenys, kuriais ten pasidalijama, turi tokig didele verte, kad socialiniams tinklams
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labai apsimoka visas kitas paslaugas siulyti nemokamai. Anot kai kuriy visuomenininky,
,Facebookui“ esame tokie naudingi, kad pats laikas baty pagalvoti, ar nevertéty iS tinklo
pareikalauti pinigy uz tai, kad juo naudojamés.

.Facebook® sékmé remiasi vadinamagja socialine diagrama (angl. Social Graph).
Diagrama parodo, su kuo paskyrg socialiniame tinkle turintis asmuo draugauja, kokiag muzikg
meégsta, kokius leidinius ir straipsnius skaito, kur fiziSkai yra (gyvena, dirba, keliauja, lankosi), kur
meégsta atostogauti. Mygtukas ,Patinka“ bei kitos emocijos ,Facebook® socialiniam tinklui parodo,
kas Zmogui internete atrodo jdomu, dél ko jis liidi, kas juokinga, k3 jis ypa& mégsta. Remdamasis
visa Sia informacija ,Facebook” gali reklamos uzsakovams, perkantiems jo platformoje reklama,
pasitlyti specialiai jiems pritaikyta, individualizuotg reklama. Jvairios jmonés ir organizacijos be galo
suinteresuotos ,Facebook® turima informacija. Sia informacija “Facebook” neprekiauja su
treCiaisiais asmenimis, taCiau dalis informacijos (kurig skelbiate vieSai) apie jus ir jusy draugus gali
bati prieinama jmonéms ir paslaugoms, prie kuriy jungiatés naudodamiesi savo ,Facebook®
paskyra.

2018 m. Siam socialiniam tinklui buvo nepavydétini: krété daug privatumo pazeidimy
skandaly, kuriy rezultatas — apie 3 min. vartotojy, iStrynusiy savo socialinio tinklo paskyras, o
kompanijos verte rinkoje smuko daugiau kaip 120 mird. doleriy. Jvertinus i§ vartotojy perspektyvos
tai, kad ,Facebook® tiek daug kritikuotas, yra gan gerai, vadinasi, jam keliama aukStesné paslaugy
kokybés ir asmens duomenu saugumo kartelé.

Dabar truputj apie tai, kas nutiko. 2018 m. viduryje ,Facebooka” sukrété garsusis
“Cambridge Analytica“ privatumo pazeidimo skandalas. ,Cambridge Analytica® — DidZiojoje
Britanijoje registruota jmoné, apsimesdama, jog renka vartotojy duomenis mokslo tyrimy tikslais,
sukdre ir per ,Facebook* tinklg iSplatino Zaidimag , This Is Your Digital Life“ (panasy j Lietuvoje pries
porg mety populiarius ,SuZinok, j kokig jZymybe esi panasus®, ,Kurio ,Sosty kary“ personazo
bruozy turi daugiausiai“, ,Top5 draugai, kurie brangina tavo draugyste labiausiai“). Jmoné surinko
labai detalius duomenis apie ,Facebook” vartotojus ir jy draugus, jsitraukusius j Zaidimg. Manoma,
tokiy buvo 87 milijonai (daugiausia JAV ir DidZiojoje Britanijoje, bet ir Australijoje bei Naujojoje
Zelandijoje). Surinktieji ,Cambridge Analytica“® duomenys buvo panaudoti visai ne mokslo ir
pazinimo tikslams, o politinése kovose paskleidZiant jvairiausig informacijg: nuo tiesioginés, labai
tiksliai individualizuotos agitacijos, politiniy konkurenty kompromitavimo per ,Facebook” socialinj
tinklg ir kituose informacijos kanaluose iki melagingy Ziniy (angl. Fake News) paskleidimo tiems,
kurie baty linke jomis patikéti. Teigta, kad ,Cambridge Analytica® reikSmingai prisidéjo prie
respublikony kandidato Donaldo Trumpo sékmés JAV prezidento rinkimuose 2016-aisiais.
Prezidentiné rinkimy kampanija buvo kupina sufabrikuotos ir melagingos informacijos, tarkim, esg
pats popiezius parémes D. Trumpo kandidatirg (tai buvo netiesa, o milijonai patikéjo!). Panasu,
,Cambdridge Analytica®“ reikSmé pergalei naujojo prezidento buvo jvertinta — Steve’as Bannonas,
Sios jmonés kampanijos metu vadovas, buvo pakviestas tapti D. Trumpo pataréju ir Sias pareigas
éjo iki 2017-yjy. Negana to, atsirado liudininky, teigusiy, jog ,Cambridge Analytica“ prisidéjo per
socialinius tinklus kurstydama euroskeptiSkas nuotaikas, kai DidZioji Britanija balsavo dél tolesnés
narystés Europos Sagjungoje. Tiek D. Trumpo pergalé, tiek ,Brexitas“ pasiekti jveikus konkurentus
palyginti nedidele balsy persvara, todél, manoma, ,Cambridge Analytica“ vykdyta tiksliné
rinkodara, kai rinkéjams pumpuota ne tik kruopsciai individualizuota agitacija, bet ir melagingos
zinios apie konkurentus, galéjo tokiems rezultatams bati lemiama.

Apie ,Cambridge Analytica“ veiklg pirmieji jtarimai Ziniasklaidoje pasirodé dar 2015-
aisiais. TacCiau ,Facebook® kaip jmanydamas bandé nuslépti duomeny nutekéjima, kuris jvyko
pirmiausia deél paties socialinio tinklo programinés jrangos saugumo spragy. Pagreitj duomeny
skandalas jgijo, kai ,Cambridge Analytica“ dirbes programuotojas Christopheris Wylie viskg iSklojo
Ziniasklaidai. Jis taip pat liudijo, jog prie ,Cambdridge Analytica“ surinkty vartotojy duomeny prieigg
turéjo ir Rusijos specialiosios tarnybos.
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Jau pacioje 2018-yjy mety pabaigoje ,Facebookg“ sukrété dar vienas privatumo
pazeidimo skandalas. Paaiskéjo, jog Sis socialinis tinklas suteiké labai placig prieigg prie vartotojy
duomeny didiesiems savo partneriams — ,Microsoft”, ,Amazon®, ,Spotify“, ,Netflix“. Anot ,New York
Times®, kuris gavo tai jrodancius dokumentus, ,Spotify“ ir ,Netflix“ turéjo galimybe skaityti visy
,Facebook" vartotojy privacius susirasinéjimus. Daugelis didziyjy partneriy galéjo be sutikimo gauti
detalig informacijg apie ,Facebook® vartotojy, besiregistruojanciy jy platformose naudojantis
,Facebook" paskyra, draugy paskyras ir kontakting informacija.

Negana to, 2019 m. pradZioje paaiSkéjo ir dar viena ,Facebook” nepalanki aplinkybé
— socialinis tinklas mokéjo vartotojams (iki 20 Eur per ménesj), daugiausia paaugliams,
naudojantiems ,Facebook” savo mobiliuosiuose jrenginiuose, uz teise prieiti apskritai prie visy jy
duomeny ir veiklos tuose jrenginiuose. 20 eury uz 0 privatumo! Informacija naudota ,Facebook®
rinkodaros tyrimy tikslams, o konkreciai — rengtasi kovai su konkurentu ,Snapchat®, kuris ypac
iSpopuliaréjo tarp paaugliy.

Siandien, po privatumo pazeidimo skandaly, ,Facebook” teigia, jog yra daug stipriau
apribojes trecCiyjy Saliy galimybes gauti vartotojy duomenis. Kompanija taip pat suteiké gerokai
daugiau jrankiy paskyry savininkams reguliuoti savo privatumo nustatymus. Be to, pakoregavo ir
savo tiksliniy auditorijy politikg — dabar reklamos uzsakovai tinkle turi maziau galimybiy nukreipti
reklamg pagal tokius parametrus kaip politinés pazitros. Nors duomeny rinkimo politika ir pakeista,
vis délto pats ,Facebook® prieigg turi prie viso skelbiamo turinio, netgi kas raSoma privacCiose
vartotojy zinutése, ir tai puikiai iSnaudoja savo versle. Pasakytina, jog ,WhatsApp“ susirasinéjimo
programeélé, kol nebuvo parduota ,Facebook® savininkui, laikyta viena privaciausiy ir saugiausiy
rinkoje. Deja, pasikeitus savininkui, vartotojy privatumas buvo gerokai apribotas.

Kelios problemos, kylancios socialiniuose tinkluose, yra specifinés. Tai 1) melagingy
Ziniy sklaida, 2) neapykantos kalbos sklaida, 3) virtualios patyc&ios, kurios intensyvumu ir poveikiu
yra didesnés nei anapus virtualybés, 4) sekstingas. Aptarkime kiekvieng is$ juy.

5.1 Melagingos zinios

Melagingos (arba sufabrikuotos) zinios (angl. Fake news) - tai informacija, kurig
pasitelkus skelbiama netiesa ir kuri nuo pat pradzios iki galo yra iSgalvota, kuria siekiama apgauti
skaitytojus (auditorijg). Melagingy Ziniy nereikéty painioti su SaliSkai pateikta informacija arba
nekokybiSkai parengta informacija (kai pateikti vienas ar keli klaidingi faktai). Daznai melagingomis
Ziniomis pavadinama Ziniasklaidoje pasirodanti, adresatui tiesiog nepatinkanti medziaga — net kai
kurie garsus politikos lyderiai tai, kas nepatinka, vadina melaginga ar sufabrikuota Zinia. Vis délto
Saliskai pateikta informacija atspindi nuomone— vadinasi, galima diskutuoti apie jg ir tokig
nuomone kritikuoti, o dél Ziniasklaidoje pasitaikanCios nekokybiSkai parengtos informacijos
sgziningas autorius visada atsiprasys skaitytojy ir klaidas iStaisys, pripazindamas, jog suklydo. O
melagingy Ziniy skleidéjai faktams ir tiesai neturi jokiy sentimenty. Jie beatodairiSkai bandys jtikinti
auditorijg, kad iSgalvoti faktai yra tiesa, j diskusijas apie fakty tikslumg nesileis, o ir blokuos tokias
diskusijas keliancius oponentus ar tiesiog trins jy komentarus.

Melagingy Ziniy populiaréjimas susijes su dviem pagrindiniais veiksniais:

1) Komerciniu (patraukliai ir sensacingai paraSytos melagingos zZinios gali atnesti pelno, nes
pritraukia daug auditorijos j mazus interneto puslapius, todél jiems lengviau parduoti reklamg ir i$
to uZsidirbti; reklama tokiuose puslapiuose domisi itin abejotinos vertés ir kokybés produkty
gamintojai);

2) Politiniu (melagingos zZinios gali bati skleidziamos siekiant suformuoti tam tikrg nuomone arba
imtis norimy veiksmy).
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Netriksta melagingy ziniy, rengiamy humoristiniais tikslais, pavyzdziui, visiems
Zinomi Lietuvos Ziniasklaidos pokstai, kai balandZio 1-gjg paskelbiama iSgalvoty Ziniy ir Zmonés
spélioja, kuri yra netikra. Anglakalbéje interneto erdvéje galima rasti satyros puslapiy, skelbianciy
netikras Zinias, kad pralinksminty auditorijg — pvz., www.onion.com. SavotiSki yra globalaus
sgmokslo teorijas skelbiantys Saltiniai, pavyzdziui, jog Elvis Presley’s arba Michaelas Jacksonas
iki Siol gyvi, o valstybiy lyderés Angela Merkel, Theresa May ir Dalia Grybauskaité buvo
bendraklasés, susimokiusios uzvaldyti Europa.

Dala Grydauskate

Presdent Lithuania

Angela Merkel

Vis délto per socialinius tinklus skleidziamos melagingos zinios gali turéti
neatitaisomy pasekmiy. Viename Indijos kaime gyventojai jau kurj laikg per ,WhatsApp* dalijosi
neaiskios kilmés zinia apie organy prekybai grobiamus vaikus. Gyventojai raginti bati budrds, nes
esg vaiky grobikai bet kada gali pasikésinti ir j jy atZalas. Zinig iliustravo eilémis suguldyty mirusiy
vaiky nuotrauka, kuri, pasirodo, buvo tikra — taciau joje pavaizduoti ne organy prekeiviy nukankinti
vaikai, kaip buvo teigta, o tragiSkas vaizdas i$ Sirijos — per cheminio ginklo atakg Zuvusiy vaiky
nuotrauka. Deja, gyventojai to neZinojo ir buvo ne juokais jbauginti. Vieng dieng j jy kaimelj uzsuko
grupé nevietiniy vyry, jie, sedédami kompanijoje po medziu ir gurkdnodami arbatg, pavaisino pro
Salj éjusig vietine mergaite sausainiu. Gyventojai tiesiog pasélo! Vienas per kitg ,WhatsApp*
socialiniu tinklu pradéjo skleisti zinia, jog Sie vyrai atvyko grobti jy vaiky organy prekybai. Netrukus
minia miestelio administraciniame pastate uZzspeistus sve€ius mirtinai sumusé. Po Sio jvykio
,WhatsApp“ savininkai programéléje jdiegé automatinj prierasg ,persiysta i$ kito 3altinio” (angl.
Forwarded), kad naujienomis per ,WhatsApp* meégstantys dalytis gyventojai stabteléty ir
pamastyty, ar tai, kg Zinute gavo i$ savo draugo, galéty bati netiesa.

Lietuvoje tokiy tragiSky jvykiy dar nebuvo, taiau nemazai melagingy Ziniy buvo
paskleista apie krasto apsaugos sistemg: meluota apie krasto apsaugos savanorio savizudybe,
apie tai, kad NATO kariai i$ Vokietijos Jonavoje iSprievartavo nepilnamete, apie tai, kad per NATO
karines pratybas Alytuje Zuvo vaikas. Melagingos Zinios lietuviy kalba paskelbiamos neaiskios
prigimties, nors gan skaitomuose interneto svetainése — www.ldiena.lt, www.bukimevieningi.lt,
www.pozicija.org, www.ekspertai.eu, kai kuriuose ,Wordpress“ tinklaras€iuose, uzdarose
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.Facebook” grupése, rusy kalba melagingos informacijos paskelbiama www.baltnews.It. Reklamai
skirtos melagingos zinios skelbiamos specialiai reklaminiams tikslams sukurtose svetainése. Be
to, Lietuvoje jau ne kartg buvo jsilauzta | ziniasklaidos priemoniy (tv3.lt, BNS) turinio valdymo
sistemas ir melagingos Zinios paskelbtos kaip ty Ziniasklaidos priemoniy straipsniai. Tai ypac
pavojinga, nes jei informacija jmanoma suabejoti, kai ji paskelbta neaiskios prigimties portale, tai
autoritetingame Zziniy portale paskelbta informacija atrodo solidi ir patikima. Tiesa, tokie atvejai
parodé, kad dalis ziniasklaidos internetinio turinio valdymo sistemy turéjo rimty saugumo spragy —
Sie programisiy jsilauzimai buvo gera proga tas spragas panaikinti ir ateityje bati budresniems.
Kaip galima baty atskirti ir suprasti, ar paskleista Zinia melaginga? Sis klausimas yra
vienas svarbiausiy masy informaciniame amziuje, kai melagingos Zinios gali nesti pelng ir politiniy
dividendy. DidzZiausio pasaulyje Ziniasklaidos laisvés istorijai skirto muziejaus Newseum edukatoriy
komanda sitlo taikyti E.S.C.A.P.E (angl. Evidence, Source, Context, Audience, Purpose,
Execution) strategijg, kai vertinami jtartini ir abejoniy keliantys informacijos Saltinius. Apzvelkime
kiekvieng strategijos déemen;:
1. E. — Jrodymai
Zinig grindZiangiy fakty tikrinimas. I8sirinkite ir patikrinkite bent tris svarbiausius straipsnio faktus:
jei zinia iliustruojama jvykio nuotrauka, patikrinkite (pvz., naudodami ,Google“ nuotrauky paieska)
nuotrauka ir ar ji iSties susijusi su jvykiu. Patikrinkite, ar Zinioje minimi faktai pateikiami ir kituose,
nesusijusiuose Saltiniuose. Jei nors vienas i$ jusy isirinkty patikrinti fakty neatitinka tikrovés, tirkite
toliau.
2. S. — Saltinis
Saltinio vertinimas susideda i$ trijy pakopy: 1) Informacijos $altinio, kuriame paskelbta medziaga,
vertinimo (ar tai zinoma ir patikima laikoma Ziniasklaidos priemone; ar Ziniasklaidos priemoné turi
skiltj ,Apie“, ar skelbia apie savo redakcijos komandg; 2) Teksto autoriaus vertinimo (ar toks
autorius egzistuoja; ar jis profesionalus zurnalistas, o gal jo kompetencijy sritis kita; kaip daznai
autorius bendradarbiauja Ziniasklaidoje?); 3) Cituojamy asmeny vertinimo (jei faktus pateikia
kompetentingai pristatomas ekspertas, patikrinkite, ar toks ekspertas apskritai egzistuoja ir ar jis
turi pakankamai kompetencijos komentuoti, faktus patvirtinti arba paneigti).
3. C. — Konteksto tyrimas
Kontekstas tiriamas atsakant | kelis klausimus: kokia pagrindiné paskleistos informacijos Zzinia ir
pristatoma problema? Ar pristatant problemg netriksta paaiSkinimy ir konteksto? ar
tema / problema atskleidZia visg svarstomo klausimo paveikslg ar vis délto triksta délionés detaliy,
o problema iSimta i$ konteksto? | Siuos klausimus galima atsakyti tiriamai zZiniai suradus keletg
alternatyviy Saltiniy, todél uzduotis rasti, kg kiti Saltiniai apie tokig problemg / temg pranesa, yra
batinybé.
4. A. — Auditorija
Kam skirta Si informacija? | §j klausimg atsakyti keliais lygmenimis: kokiai auditorijai
skirtas / jdomus kanalas, kuriame paskelbta informacija; kaip paskelbta medziaga atliepia tikslinés
auditorijos nuomone, poreikius ar smalsumg? Ka kita medZiaga, publikuojama analizuojamame
kanale, pasako apie auditorijos interesus? Atsakius j Siuos klausimus, galima gan tiksliai apibddinti
tipiSkg zinios auditorijg ir numanyti, kodél zinia skirta batent jai.
5. P. —Tikslas
Koks paskelbtos medziagos tikslas? Gali bati keletas: 1) edukuoti ir informuoti (tokioje Zinioje bus
daug detaliy fakty, konteksto, relevantiSky Siai Ziniai pranesti Saltiniy. Edukuoti, informuoti
siekiancios istorijos retai kada bus melagingos); 2) parduoti / autoriui arba Zinios leidéjui padéti
uzsidirbti pinigy (patikrinkite, ar Salia pranesSimo néra kvietimo ko nors jsigyti, paremti, gal paskelbta
reklama produkto, apie kurj praneSama); 3) padaryti jtakg auditorijos sprendimams, veiksmams,
nuomonei (tokia zinia parasyta taip, kad skaitytojui kels daug emocijy, bus naudojama astri ir arsi
leksika, iSsakoma griezta kritika, arba — atvirkS¢iai — liaupsés). Jmanomas atvejis, kad paskelbta
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Zinia turés keleta tiksly, taCiau visur galima identifikuoti pagrindinj. Gerai pasvarstykite ir jvertinkite,
kuris paskleistos Zinios tikslas svarbiausias, ir pagal tai nuspreskite, ar Zinia atrodo patikima.

6. E. — Jgyvendinimas

Kai vertinamas jgyvendinimas, reikéty atkreipti démesj, kaip zinia sukurta. Reikéty jvertinti Siuos
parametrus: aiSkumg (autoriaus gebéjimg aiSkiai pristatyti problemg ir jg pagrindziancig
informacijg), stiliy (kalbésenos tong — patikimoje medzZiagoje bus santdresnis), kalbos
taisyklinguma (Zurnalistai, kuriy tikslas — patikimos informacijos sklaida, yra kalbos profesionalai,
todél jy tekstai bus patikimesni) ir vizualine teksto prezentacijg (ar kanalo vizualinio dizaino stilius
originalus, o gal nukopijuotas nuo kito panaSaus, geros reputacijos kanalo; ar konkretaus teksto
Sriftas ir Zyméjimas kuo nors skiriasi nuo paskelbtos kitos medziagos tame paciame kanale).

5.2 Neapykantos kalba

Neapykantos kalba (angl. Hate Speech) — tai tokia asmens saviraiSka, kuria niekinami
Zmonés ar iStisos Zmoniy grupés dél savybiy, kurios nuo jy objektyviai nepriklauso arba priklauso
itin mazai — pavyzdziui, rasés, tautybés, lytinés orientacijos, tikéjimo, socialinés padéties, iSvaizdos
ir panaSiai. Neapykantos kalba gali sutapti ir sykiu biti melaginga Zinia arba patycCios, taciau
nebdtinai. Lietuvos Respublikos jstatymuose terminas ,neapykantos kalba“ nevartojamas, taciau
Baudziamajame kodekse numatyta atsakomybé kurstantiems neapykanta:

170 str.

2. Tas, kas vieSai tyCiojosi, niekino, skatino neapykantg ar kursté diskriminuoti Zmoniy grupe ar jai
priklausantj asmenj dél amziaus, lyties, seksualinés orientacijos, nejgalumo, rasés, tautybés,
kalbos, kilmes, socialinés padéties, tikeéjimo, jsitikinimy ar paZidry,

baudZiamas bauda arba laisvés apribojimu, arba areStu, arba laisvés atemimu iki dvejy mety.

3. Tas, kas vieSai kurste smurtauti, fiziSkai susidoroti su Zmoniy grupe ar jai priklausanciu asmeniu
dél amziaus, lyties, seksualines orientacijos, nejgalumo, rasés, tautybes, kalbos, kilmeés, socialinés
padeéties, tikéjimo, jsitikinimy ar paZitry arba finansavo ar kitaip materialiai rémé tokig veikla,
baudzZiamas bauda arba laisvés apribojimu, arba areS$tu, arba laisvés atemimu iki trejy mety.

Baudziamasis kodeksas numato, kad uz neapykantos kurstymg atsakomybé gali bati
taikoma ir juridiniam asmeniui, taciau, pavyzdZiui, ,Facebook® dél neapykantos kalbos sklaidos dar
niekas néra apskundes Lietuvos institucijoms.

Neapykantos kalbos sklidimas per socialines medijas taip pat gali turéti itin tragisky
pasekmiy. Automatizuotas neapykantos kalbos atpaZzinimas dirbtinio intelekto priemonémis lietuviy
kalba vis dar neiSplétotas, todél globaliais socialiniais tinklais sklindanti neapykantos kalba, ypac
mazesniy tauty ar reCiau vartojamomis kalbomis, gali pasiekti didelj kiekj Zmoniy ir vietinémis
kalbomis nekalbantys socialiniy tinkly administratoriai jos nepastebés. PavyzdZiui, Mianmare
pradéjes veikti ,Facebook® tapo neapykantos kalbos platforma iki Siol vykstanCiam etniniam
valymui. Vakarinéje Salies dalyje gyvenanti musulmony rohindzy etniné religiné mazuma nuo 2016-
yjy pacios valstybés struktdry ir budizmg iSpaZjstan€iy daugumos gyventojy yra uzZpuldinéjama,
zudoma, prievartaujama, daugelis jy buvo priversti bégti iS Salies j kaimyninj BangladeSg. Per
.Facebook” birmietikai sklido raginimai Zudyti, prievartauti, deginti, suSerti rohindzus kiauléms,
vietine kalba per socialinj tinklg garbintas Adolfas Hitleris ir jo ,Zydy politika“, rohindZai vadinti
iSsigiméliais, Sunimis, prievartautojais. Tokios Zinutés be jokiy apribojimy sklandé socialiniame
tinkle mety metus. Jungtiniy Tauty Organizacija pareiSké, kad jei ne socialiniai tinklai, genocidas
niekada nebaty jgijes tokio masto. Ir pats ,Facebook® pripazZino, kad galéjo reaguoti skubiau.
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Nors socialinis tinklas jau sukdré jrankiy pranesti apie neapykantos kalba, jy
efektyvumas nepasieké piko, kadangi socialinis tinklas neturi visame pasaulyje padaliniy, galin€iy
kompetentingai vertinti neapykantos kurstymg vietinémis kalbomis. Be to, ,Facebook® socialiniame
tinkle neapykantos kalba tarpsta uzdarose tinklo grupése, kuriose nestinga skatinimo smurtauti,
engti ir diskriminuoti, kurios vienija nutolusius, bet tos pacios ideologijos vienijamus narius.

5.3 PatycCios

PatyCios socialiniuose tinkluose gali turéti ypac tragisky pasekmiy, kadangi,
tarpininkaujant technologijoms, patyCias gerokai sudétingiau valdyti. Virtualus tyCiojimasis gali vykti
bet kuriuo paros metu bet kurioje interneto erdveéje, o stebéti gali neapibréztas kiekis vartotojy.
|zeidzios zZinutés, nuotraukos ir tekstai taip pat ilgai iSlieka prieinami, todél vél netikétai iSkile seni
patyCiy epizodai Zmogui, i$ kurio ty€iotasi, tarsi smogia i$ naujo. PatyCiy aukoms virtualioje erdvéje
sunku nuo ty epizody pasislépti, o ir aprépti patyCiy mastg. Pradeda atrodyti, kad visi aplinkiniai
viskg zZino apie socialiniame tinkle patirtg gédg, susidaro bejégiSkumo ir nebaudziamumo jspidis.
Kibernetinéje erdveéje egzistuojancios patyCios dazniausiai vyksta tarp 13—-18 mety paaugliy. Dar
svarbu pabréZzti, jog apie patycCias virtualioje erdvéje dél gédos, pazeminimo jausmo ir bejégystés
paaugliai neretai bijo kam nors prasitarti ir prasyti pagalbos. Dél to tuomet, kai paaugliai pasiryzta
kreiptis dél pagalbos — reaguoti bitina, nes jie Zenge isties labai svarby zZingsn;.

Geriau suprasti patyCiy fenomeng ir jj suvaldyti pavyks atidZiau panagrinéjus
Zzmogaus psichologijg ir paty€ias skatinancius veiksnius. Galima iSskirti keletg priezasciy, dél kuriy
tyCiojamasi: 1) Asmeninis nesaugumas. Toks besityCiojantis Zmogus nesijaucia gerai pats savo
kdne, vertinamas ir vertingas. Kad pasijusty vertingas, toks Zmogus sieks galios kontroliuoti kitus.
Pasirinktas budas gali bati kity Zzmoniy Zeminimas ir jzeidinéjimas; 2) Pavydas. Tai vienas
dazniausiy motyvy. Pavydis Zmonés mano nusipelnantys didesnio pripazinimo, nei gauna. Todél,
norédami geriau pasijusti badami savimi, jie iSjuoks, jZeis ar pasity€ios i$ kity, kurie, jy manymu,
pripazinimo gauna daugiau, nei nusipelno; 3) Prasti socialiniai jgudziai. Gali bati atvejy, kai
besityCiojantis Zzmogus turi tokius prastus socialinius jgudZius, kad nesuvokia jsitraukes j patyCiy
ratg. Maza to, besityCiojantieji gali nesuvokti, kad jy komentarai ir ty€iojimasis gali zeisti; 4) Kita
tyCiojimosi priezastis — besity€iojantis i tiesy savo patyciy objektg mégsta, o ne nekencia, ir mano,
kad ,patraukti per dantj‘ gali bati smagu. Taip gali elgtis gana artimi ir draugiSki aplinkiniai.
Pastaruoju atveju suvaldyti patyCias lengviau — uztenka nubréZti ribas ir aiSkiai pasakyti, jog
pasiepiantys komentarai i$ tiesy yra jzeidus.

Verta pastebéti, kad paauglystéje sprendimy priémimo jgudziai, kaip ir socialiniai
jgudziai, tebéra formavimosi stadijos. Antai smegeny Zieve, atsakinga uz atsakingg sprendimy
priemima, iki galo iSsivysto mazdaug 25-aisiais Zmogaus gyvenimo metais, todél tiek paaugliy
sprendimas tyciotis, tiek reakcija j patyCias gali bati spontaniski, neapgalvoti dél Zmogaus raidos
tendencijy. Turédama tai galvoje, programavimg iSmananti Risha Prabhu socialiniams tinklams
sukdré patycCiy filirg ,Pamagstyk dar kartg“ (angl. ,ReThink®), kuris, tik aptikes jzeidziantj turinj
Zinutéje, dar prie$ jg paskelbiant socialiniame tinkle, autoriy jspéja: ,Si Tavo Zinuté gali jskaudinti.
Ar esi tikras, kad nori jg paskelbti?“ Anot autorés, iSanalizavusios 1500 atvejy, kai ketinta paskelbti
jZzeidZius komentarus socialiniuose tinkluose, patycCiy, veikiant tokiam filtrui, sumazéjo net 93
procentais.

Apibrézus priezastis, reikia aptarti ir galimus bldus reaguoti | patyCias. Keletas
patarimy:

o Jei esate uzsipuolamas virtualioje erdvéje, kad ir kaip sunku baty, elkités ramiai ar bent
iSlaikykite ramig povyza (neparodykite, kaip tai jus paveiké). Tai visai nereiSkia, kad
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patyCios jusy neturéty paveikti — apie tai, kaip jaudiatés, pasikalbékite su draugu, kuriuo
pasitikite, ar suaugusiuoju.

e Gerai jvertinkite, ar verta socialiniuose tinkluose atsakyti besity€iojantiems Zmonéms. Jei
jsitrauksite j virtualy susirasingjimag, didelé tikimybé, kad jus sieks pazeminti ir puls dar
arsSiau. Jei nusprendéte atsakyti, atsakykite tik vieng kartg konstatuodamas, pavyzdziui, kad
asmens sprendimas tyciotis yra vertas paniekos, o ginCus galima spresti civilizuotais
bldais. Patikinkite, kad esate suinteresuotas tik tais civilizuotais bidais. Pasakius tiek,
toliau j jokias diskusijas socialiniuose tinkluose nebesivelkite — ignoruokite ir dinkite iS
akiraCio. Toks komentaras pademonstruos, kad iSliekate ramus ir galite pakilti auksc€iau
tyCiojimosi, o skaitantieji jisy komentarg jsitikins: pats esate stiprus ir nesileidziate
pazeminamas. Mokédami apsiginti visuomet kelsite pagarba.

e Patycias virtualioje erdvéje fiksuokite — jei jos eskaluosis tiek, kad bus verta jtraukti mokyklg
ar net teisésauga, labai pravers, jei busite surinke jrodymy paketg. Geriausias metodas tokj
surinkti — tai daryti susiradinéjimo kopijas, kopijuoti ekrang, fotografuoti mobiliuoju telefonu.
Laikykite Siuos jrodymus saugiai ir su niekuo nesidalykite, iSskyrus jus apginti galinias
institucijas.

o Jei patycCios pasiekia netoleruoting lygj ir taikiai iSsiaiSkinti nepavyksta, praneskite socialiniy
tinkly administratoriams, paprasykite, kad jZeidZiancios zZinutés baty istrintos. Apie patycias
administratoriams turéty pranesti ir draugai, artimieji, nes iSsiuntus daug pranesimy didéja
tikimybé, kad jrasai bus paSalinti.

e Jei patyCios pasiekia netoleruoting lygj, blokuokite besityCiojaniy asmeny paskyras
socialiniuose tinkluose, iSmeskite juos i$ draugy. Esant poreikiui, pakeiskite savo telefono
numerj, susikurkite naujg paskyra, iStryne sengja. Visa tai padés ignoruoti besity€iojancius
- jsisgmoninkite, jog tai darote ne norédami pasislépti, o norédami nusikratyti blogy emocijy.
ISlikite orus, nesileiskite palauziamas.

o Jei patyCias patiriate ne jUs, o jusy draugas, paZzjstamas — apginkite draugg. Pasakykite
viedai, kad besity€iojan€iy Zmoniy elgesys yra niekingas.

5.4 Sekstingas

Niekas nenoréty, kad privacios, ypac intymios nuotraukos, gauti meilés laiSkai baty
pasviesinti. Deja, interneto mieste tokia praktika pasitaiko daznai ir Sio miesto gyventojams turi
skaudziy pasekmiy. Turime omenyje vaiky ir paaugliy sekstinga. Kas yra sekstingas? Paramos
vaikams centras sekstingg apibrézia kaip atvirai seksualaus turinio Zinuciy, apnuoginto ar nuogo
kino nuotrauky, filmuky siuntimg ar gavimg naudojantis mobiliuoju telefonu, kompiuteriu ar kita
skaitmenine priemone. Sis Zodis yra anglisky Zodziy sex (seksas) ir texting (keitimasis Zinutémis)
junginys.

Psichologinés sekstingo priezastys ir pasekmés. 2011 m. Sonios Livingstone ir kt.
publikuotos studijos, kurios metu buvo apklausti vaikai 25-iose Europos Salyse, duomenimis, 15
proc. 11-16 mety europieCiy yra gave ,seksualinio turinio zinuCiy ar vaizdy, kuriuose kalbama apie
uzsiemimg seksu arba vaizduojami nuogi ar seksu uzsiimantys zmonés*®; 3 proc. vaiky sako, kad
patys siunté tokias Zinutes arba jas vieSino; 1 i$ 8 vaiky, gavusiy tokias Zinutes, arba beveik 2 proc.
visy vaiky tokios zinutés nulitdino. Tik 4 i 10 vaiky, kuriuos sekstingas sutrikdé, uzblokavo jas
siuntusj Zmogy arba iStryné nepageidaujamas zZinutes. Galima numanyti, kad paaugliy sekstingo ir
i5 jo kylanciy problemy mastas iSaugo.

Kodél vaikai siuncia seksualinio pobudzio informacijg skaitmeninémis priemonémis?
Didele jtakg paaugliams daro garsenybés ir jy jvaizdis, taip pat ,Instagram® ar kity socialiniy tinkly
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2vaigzdés. Paaugliai nori bati panasis j mégstamas garsenybes, jas mégdzioja, jskaitant ir saves
fotografavimg seksualizuotomis pozomis.

Taip pat galima teigti, kad informacijos apie socialiniy tinkly ir apskritai interneto
veikimag stoka prisideda prie sekstingo plitimo. PavyzdZiui, tarp paaugliy ypa¢ populiarus socialinis
tinklas ,Snapchat* vartotojams sukuria iliuzija, kad jy fotografijos (angl. Snaps) po keliy sekundziy
automatisSkai dingsta i$ gavéjo ekrano. ,Niekas kitas mano nuotraukos nepamatys*, — daznai mano
paaugliai ir ilgai nesvarste iSsiuncia pusnuogio kiino fotografijg savo vaikinui ar merginai ar net
nepazjstamam zmogui. Taciau kiekviename iSmaniajame telefone ekrano kopijavimo funkcija
(angl. screenshot) leidZia fotografijos gavéjui pasidaryti nuotraukos kopijg ir iSsisaugoti jg
iSmaniajame jrenginyje. 18 ten nuotraukos gali bati jkeltos | kitus socialinius tinklus ir taip tapti
prieinamos dideliam ratui Zmoniy. Kita ,Snapchat problema — programélés profiliai pagal
standartinius nustatymus yra vieSai prieinami, tad bet kas, Zinantis naudotojo varda, gali pasizitréti,
kg Sis paskelbé savo istorijoje (angl. Story).

Susirasinéjimy platforma ,WhatsApp* yra dar problemiSkesné. Naudojant Sig

platformg iSsiystos nuotraukos ir filmukai, kitaip nei ,Snapchat, nedingsta automatiskai, tad jy
turinys gali dar lengviau iSplisti. Fotografijy dalijimosi platformos ,Instagram® automatiniai
nustatymai taip pat nenumato jokio privatumo ir gali bati perziaréti net ty, kurie neturi profilio. Todél
labai svarbu pradéjus naudoti Sig platformg pasikeisti savo paskyros privatumo nustatymus.
Kita sekstingo plitimo priezastis — asmuo nemoka nubrézti asmeniniy riby ir, viena vertus, negeba
pasakyti ,ne“, antra vertus, negerbia kito asmeniniy riby. Sekstingas kai kuriems paaugliams taip
pat atrodo kaip vienas i$ saugesnio sekso budy, taciau retai susimgstoma apie galimas neigiamas
Sio elgesio pasekmes.

Viena dazniausiai pasitaikanc¢iy paaugliy sekstingo padariniy — elektroninés patycios.
Apsinuoginusio paauglio nuotrauka yra siun€iama mylimam Zmogui, Sis nusprendzia persiysti
draugui ir netrukus apie tai kalba visa mokykla. Seksualinio pobtdzio susirasinéjimai, nuotraukos
ar filmukai gali buti paviesinti ir pametus telefona, jei jj rado pikty késly turintis Zmogus. IS sekstingo
kylancios patycios yra platesnés problemos — visuomenés poZilirio j apnuogintg ar nuogg kiing —
atspindys[1].

Kitaip nei tiesioginés komunikacijos atveju, skaitmenine forma pavieSinta informacija
yra ilgai prieinama, gali bati randama naudojantis paieSkos varikliais, jg galima kiek nori karty
kopijuoti. Skaitmeninis formatas leidzia informacijg iSimti i$ pirminio ir jkelti j visai kitg konteksta.
Tai lemia, kad sekstingo pagrindu atsiradusias patycios, kaip ir bet kokias elektronines patycias
daug sunkiau sustabdyti.

S. Livingstone ir kt. studijos duomenimis, Lietuvos vaikai, palyginti su kity Europos
Saliy vaikais, yra neblogai susipazine su interneto galimybémis ir jas naudoja (juos pralenkia tik
Nyderlandy vaikai), taciau ir interneto pavojai juos paveikia labiau nei kity Saliy vaikus. Lietuvos
vaikai i8siskiria patiklumu, o sekstingu, kaip Zinia, uZsiima ne tik bendraamZiai, bet ir piktavalikais
tikslais netikrus profilius susikire zmonés. Net 23 proc. vaiky i$ Lietuvos su Zzmonémis, su kuriais
pirmiausia susipazino internete, susitinka, tai yra vienas auks¢&iausiy rodikliy, palyginti su kitomis
Europos Salimis. Sekstingas gali tapti jrankiu vaikui prisivilioti ir jam seksualiai iSnaudoti. Pasitelkus
sekstingg vaikas taip pat gali tapti prekybos Zzmonémis auka.

Teisinés sekstingo pasekmés. Be psichologiniy pasekmiy aukai, sekstingas gali
turéti skaudziy teisiniy pasekmiy intymias vaiko fotografijas, vaizdo jraSus ar susiraSinéjimus
pavieSinusiam asmeniui. UZ nusikaltimus interneto mieste gali bati nubausta realiame pasaulyje, o
vaiko intymiy fotografijy, vaizdo jraSy ar susirasinéjimy pavieSinimas internete ar net tokios
medziagos laikymas savo telefone pagal Lietuvos Respublikos jstatymus yra nusikaltimas.
Apibddinant vaikus BaudZiamajame jstatyme naudojamos Sios sgvokos:

1) vaikas, nepilnametis — asmuo, kuris néra sulaukes 18 metuy,
2) asmuo, jaunesnis negu 16 mety,
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3) mazametis (mazametis vaikas) — asmuo, jaunesnis nei 14 mety.

Intymiy fotografijuy, vaizdo jraSy ar susiraSinéjimy pavieSinimas internete pazeidzia Visuotinéje
Zzmogaus teisiy deklaracijoje jtvirtintas teises j asmens saugumg, privatumg, apsaugg nuo
savavali8ko kiSimosi | susirasingjimg, uz juos Lietuvos Respublikos baudZiamajame kodekse
numatyta baudZiamoji atsakomybé.

Uz sekstingo metu gautos informacijos pavieSinimg bausmiy yra jvairiy: pradedant
vieSaisiais darbais ir baigiant laisvés atémimu iki astuoneriy mety. Lietuvos prokuratiros teigimu,
atsakomybeés pobudis priklauso nuo vaiko, kurio intymios fotografijos, vaizdo jrasai, susirasinéjimai
buvo paviesinti, amziaus, pavieSintos medzZiagos pobudZio, t. y. ar ji priskirtina pornografijai, ar ne.
Bausmés pobudis taip pat priklauso nuo to, kokiu badu fotografijos, vaizdo jrasai ar susiraSinéjimai
buvo gauti ir kokio amZiaus buvo medziagg pavieSines asmuo. BaudZiamojon atsakomybén
traukiami asmenys, sulauke 16 mety, ir juridiniai asmenys.

Lietuvos prokuratira informuoja, jog tuo atveju, jei fotografijos, vaizdo jrasai,

susira8inéjimai néra pornografinio turinio, jy darymas ir pavieSinimas be asmens ar jo teiséto
atstovo leidimo gali bati kvalifikuojamas pagal Lietuvos Respublikos baudziamojo kodekso (toliau
— BK) 167 straipsnj kaip neteisétas informacijos apie privaty asmens gyvenimg rinkimas ir pagal
BK 168 straipsnj kaip neteisétas informacijos apie asmens privaty gyvenimg atskleidimas ar
panaudojimas. Uz Sias abi veikas baudziama vieSaisiais darbais arba bauda, arba laisvés
apribojimu, arba arestu, arba laisvés atémimu iki trejy mety. UZ neteisétg informacijos apie asmens
privaty gyvenimg atskleidimg ar panaudojimg pagal BK 168 straipsnj baudziama tik tada, kai
nukentéjusysis ar jo atstovas pateikia pareidkimg policijai arba kai to reikalauja prokuroras.
Jeigu fotografijos, vaizdo jraSai, susiraSinéjimai yra pornografinio turinio, jy darymas ir
pavieSinimas, priklausomai nuo jy sukdrimo biddo ir aplinkybiy, yra kvalifikuojami kaip
disponavimas pornografinio turinio dalykais pagal BK 309 straipsnj arba pagal BK 162 straipsnj
kaip vaiko iSnaudojimas pornografijai. Lietuvos visuomenés informavimo jstatymas pornografinio
pobudzio informacijg apibrézia kaip informacija, ,kai atvirai ir detaliai rodomas tikras ar suvaidintas
Iytinis aktas, lytiniai organai, tustinimasis, masturbacija arba Iytiniai iSkrypimai (pedofilija, sadizmas,
mazochizmas, zoofilija, nekrofilija ir kt.), ir tai yra pagrindinis tokios informacijos tikslas“. Uz
pornografinio turinio medziagos, kurioje vaizduojamas vaikas, gaminimg, laikymg ar platinimg
baudZiama bauda arba laisvés atémimu iki ketveriy mety. Tokiomis bausmémis gali bati
nubaustas, pavyzdziui, 16-metis, socialiniuose tinkluose iSplatings nuogos bendraklasés, kuriai,
tarkim, 17 mety, fotografijas. Nubausti gali bati ir bendraklasiai, kurie minétg fotografijg atsisiunté j
savo iSmanujj jrenginj ir per pertraukas rodé kitiems, taCiau, zinoma, dél nusikaltimo sudéties ir
bausmiy kiekvienu atveju sprendzia teismas. Jei fotografija buvo rodoma, pavyzdziui, 15-meciams,
uz tokig veiklg gali tekti atsakyti ir pagal BK 153 straipsnj ,Jaunesnio nei 16 mety asmens
tvirkinimas®. Si veika baudziama laisvés apribojimu arba are$tu, arba laisvés atémimu iki penkeriy
mety.

BK 162 straipsnis numato, kad ,tas, kas verbavo, verté arba jtrauké vaikg dalyvauti

pornografinio pobudZio renginiuose, arba iSnaudojo vaikg tokiems tikslams, arba iSnaudojo vaikg
pornografinei produkcijai gaminti, arba pelnési i$ tokios vaiko veiklos, baudziamas laisvés atémimu
iki aStuoneriy mety“. Pavyzdziui, primygtinis praSymas nusirengti prieS kamerg ir gauto vaizdo jraso
iSsiuntimas bendraklasiams, priklausomai nuo to, kas vaizduojama iSsiystame jrase, teismo gali
bati traktuojamas kaip iSnaudojimas pornografinei produkcijai gaminti.
Net darydamas ir laikydamas savo paties fotografijas, vaizdo jradus bei savo susirasinéjimus su
kitu nepilnameciu, vaikas gali bati patrauktas baudzZiamojon atsakomybén, jei 8i medzZiaga
priskiriama pornografijai ir jam yra suéje 16 mety. Be to, pasak Lietuvos prokuratdros, tuo atveju,
jei vaikui suéje 16 mety, o vaikui, su kuriuo jis susiradinéja seksualinio pobidZio Zinutémis, néra
suéje 16 mety, toks susirasinegjimas gali biti kvalifikuojamas pagal BK 153 straipsnj kaip jaunesnio
nei 16 mety asmens tvirkinimas.
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Svarbu pridurti, kad baudziamajg atsakomybe uztraukia ir kity Zmoniy susirasinéjimo,
net jei jis néra intymaus turinio, perémimas, fiksavimas ar stebéjimas, kai tai daroma be jy ar jy
teiséty atstovy sutikimo. Net ir nepavieSinus susira$inéjimo, tai yra pagal BK 166 straipsnj kaip
asmens susizinojimo nelieCiamumo pazeidimas. Pagal minétg straipsnj baudziama vieSaisiais
darbais, bauda, laisvés apribojimu, arestu arba laisvés atemimu iki dvejy mety.

Bet kuris, gaves kito Zzmogaus nuotrauky, vaizdo jra8y ar asmeniniy susirasinejimy, turéty juos
nedelsdamas istrinti, kad netapty nusikaltimo bendrininku. Siuo atveju nesvarbu, ar atsiysta
informacija yra seksualinio pobudZio, ar ne.

Ka daryti? Kalbantis su moksleiviais apie sekstingg svarbu jy nekaltinti dél dalijimosi
intymiomis nuotraukomis. Viena, sekstingas yra pozymis, kad paaugliai bresta seksualiai, ir jiems
svarbu iSmokti suprasti, kokiy pasekmiy gali turéti vienas ar kitas seksualumo iSraiSkos budas.
Antra, nukentéjusiems nuo sekstingo paaugliams reikia ypa¢ daug palaikymo, o smerkimas mazina
norg ieSkoti pagalbos.

Kaip elgtis, jei klaséje yra moksleiviy, jau nukentéjusiy nuo sekstingo ir / ar patyCiy?
Pirmiausia, svarbu sukurti atmosferg, kuri moksleiviui signalizuoty, kad jumis galima pasitikéti ir |
jus kreiptis pagalbos. Jei moksleivis papasakojo apie sekstingo atvejj (pavyzdziui: kas nors jj
spaudzia dalytis seksualinio pobadzio nuotraukomis ar filmukais), patikinkite, kad jis yra ne vienas
ir niekas neturi teisés versti jo daryti to, ko nenori, ir kartu pasvarstykite, kokiy tolesniy veiksmy
reikéty imtis.

Jei su moksleiviu siejamas seksualinio pobudzio turinys jau plinta socialiniuose
tinkluose, pats moksleivis, priklausomai nuo savo amziaus, arba jo teisétas atstovas gali kreiptis |
socialinio tinklo administratoriy ir paprasyti §j turinj pasalinti. Su sekstingu susijusios informacijos
pavieSinimas daznai sukelia psichologiniy kanciy, tad moksleiviui gali bGti naudinga pasikalbéti su
mokyklos ar savivaldybés psichologu. Sekstingg ir / ar paty€ias iSgyvenusiems vaikams emocine
paramg internetu ir telefonu taip pat teikia ,Vaiky linija“ (www.vaikulinija.lt) ir — nuo 16 mety —
»~Jaunimo linija* (www.jaunimolinija.It). Kitas zingsnis — kreiptis j teisésaugos institucijas.

UZDUOTYS

I. Vizualios informacijos tikrinimas.

Pamoka bus interaktyvesné, jei naudokite virtualaus balsavimo sistemas Sli.do,
www.mentimeter.com ar kt. — taip moksleiviai labiau jsitrauks. PaaiSkinkite jiems, kad daug
informacijos internete grindZziama vaizdais, taiau mums gali bati rodoma ne tai, kas raSoma, kad
rodoma. Norédami neapsigauti turime nuolat kritiSkai mastyti ir pasitelkti jau turimas Zinias. Ekrane
atidarykite Sig nuorodg https:/firstdraftnews.org/articulate/obsc/story _html5.html ir pakvieskite
moksleivius atpazinti, kur daryta nuotrauka. Paraginkite tikrinti informacijg visais jiems prieinamais
badais.

Il. Uzduotis turéty biti atiekama ménes;j ar kelias savaites.

Pradékite pamokg paaisSkindami, kas yra patyc€ios ir kodél jos tarp paaugliy daznesnés nei tarp
suaugusiyjy (naudokite Jums pateiktg medziagg). Paklauskite moksleiviy, ar kas i$ jy paciy arba
i5 drauguy, pazjstamy yra susidires su patyCiomis ir dél kokiy prieZzasciy, ju huomone, patyciy
pasitaiko. Fasilitatorius (mokytojas) turéty jsiterpti sudéliodamas akcentus, kodél paty€iy pasitaiko.
Pasibaigus diskusijai, pateikite moksleiviams uzduotj: sukurti istorijg apie patyCias patyrusj zmogu;
istorija turi bati realistiSka, taCiau visi veikéjai ir situacijos turi bati iSgalvotos. Kad baty jdomiau,
pakvieskite istorijg papasakoti videopasakojimo forma, patiems tampant aktoriais ir filmuojant
mobiliaisiais telefonais. Videopasakojime turi biti uzfiksuota patyc€iy situacija ir jos kontekstas, kas
sukélé ir kodel. Parodyti situacijg i besityCiojanCiy asmeny ir patyCias patirianio asmens
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perspektyvos. Kuriant tokj vaizdo jrada, geriausia dirbti 5-6 vaiky grupéje. Siai uzduodiai atlikti
skirkite savaite. Po savaités pamokos metu visi kartu perzZiarékite moksleiviy videopasakojimus.
Po kiekvieno pasakojimo patikslinkite detales, paklauskite, kodél pasirinkta tokia istorija, kaip, jy
manymu, paty€iy problema galéty bati sprendziama.

Ill. Uzduotis rastu, minciy lietus arba filmukai ,Kas yra sekstingas®.

1) Pamokg galite pradéti nuo uzduoties ,Eglés pasakojimas®. UzraSykite ant lentos: ,Niekas
nepadaro taves tokios pazeidziamos kaip nuotraukos, kuriose tu nuoga“, — sako Eglé, jai 15 mety.
Kas galéjo nutikti Eglei, kad ji taip galvoja? ParaSykite trumpg pasakojima.“ Tegul moksleiviai
paraso trumpg savo sugalvotg istorijos versijg. Paprasykite keleto moksleiviy garsiai perskaityti jy
sugalvotas istorijas.

2) Prie§ pradédami kitas uzduotis jsitikinkite, kad visi zino, kas yra sekstingas. Jei moksleiviai
negirdéjo termino ,sekstingas®, galite:

a) suorganizuoti minciy liety ,Kas yra sekstingas®. UzZraSykite ant lentos ,Sekstingas* ir paklauskite
moksleiviy, su kokiomis asociacijomis jiems siejasi Sis Zodis. Naudojant §j metodg ypa¢ svarbu
atkreipti démesj, kad moksleiviai nebity jZzeidinéjami, o jei taip atsitinka, svarbu pabrézti, kad toks
elgesys nebus toleruojamas.

b) perskaityti sekstingo apbrézimag: ,Sekstingas yra atvirai seksualaus turinio zinuciy, apnuoginty
ar nuogy kdno nuotrauky, filmuky siuntimas ar gavimas, naudojantis mobiliuoju telefonu,
kompiuteriu ar kita skaitmenine priemone. Sis Zodis yra anglisky Zodziy ,sex” (seksas) ir ,texting*
(keitimasis Zinutémis) junginys. (Saltinis: ,Tévams ir specialistams: kas yra sekstingas?*, Paramos
vaikams centras. Prieiga per internetg:_ http://www.pvc.lt/It/component/content/article/2-be-
kategorijos/292-tevams-ir-specialistams-kas-yra-sekstingas)

c¢) parodyti filmuka: ,Handysektor® filmukas ,Kas yra sekstingas?“ 3 min.

Angly kalba: https://www.youtube.com/watch?v=IIRxL-
gimmE&index=7&list=PLWY2030gMpZbO7DO0rIYAkc28Gsr3lbJMF

Vokiec€iy kalba (tinka per vokieCiy kalbos pamokas):
https://www.handysektor.de/artikel/handysektor-erklaert-was-ist-eigentlich-sexting/

Lenky kalba:

https://www.youtube.com/watch?v=56md6VjHOAO&index=4&list=PLWY2030gMpZbO7DO0rlYAkc
28Gsr3IbJMF

IV. Uzduotis rastu, diskusija ,Neigiamos sekstingo pasekmeés®.

1) Dabar, kai visiems aiSku, kas yra sekstingas, metas pereiti prie antrosios uzduoties rastu.

UZraSykite ant lentos: ,Jei baciau Zinojes, kas atsitiks, niekada neblciau persiuntes Justés

nuotraukos Jonui. Labai grauZiuosi del savo elgesio®, — sako Mantas, jam 15 mety. Kas galéjo

nutikti Mantui, kad jis taip galvoja?* Tegul moksleiviai paraso trumpg savo sugalvotg Manto istorijos
versijg. Pakviskite keletg moksleiviy garsiai perskaityti uzrasSytas istorijas.

2) Pamoka teskite kartu su klase apibrézdami ir diskutuodami apie neigiamas sekstingo pasekmes,

jas sura8ykite ant lentos. Prisiminkite Eglés bei Manto istorijas ir drauge su klase pasvarstykite,

kokius probleminius sekstingo aspektus paliecia jy istorijos.

Galimos sekstingo pasekmes:

* Neteisétas intymiy fotografijy ar filmuky persiuntimas per treCiuosius asmenis (,antrinis
sekstingas®). Kalbédami apie §j aspektg bitinai pabrézkite, kad neteisétas seksualinio turinio
persiuntimas yra nusikalstama veikla ir kad nepersiysdami turinio sekstingo aukas apsaugome
nuo neigiamy emocijy. PabréZkite visy sekstinge dalyvaujanciy atsakomybe.

* Aukos kaltinimas, skirtingas vaikiny / berniuky ir merginy / mergaiciy elgesio vertinimas (keksés
jvaizdis; ,pati kalta“). TemiSkai aptarkite stereotipinius ly€iy vaidmeny modelius ir empatijos
trakuma.
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» Skaitmeninés / elektroninés patycios, kurios sukelia didziule psichologine zalg

+ Teisiniai aspektai, ypa¢ baudZiamajg atsakomybe uZztraukianti vaiky pornografija sekstinge.

* Spaudimas naudojantis sekstingo metu persiystas nuotraukas ar vaizdo jraSus (Angl.
Sextortion).

» Buvusiy partneriy ar geriausiy draugy pasitikéjimo praradimas.

V. Darbas grupémis. Projektas ,Kaip apsisaugoti nuo sekstingo®.

1) Patartina, kad prie$ imdamiesi projekto moksleiviai jau bty susipaZine su Sia tema ankstesnéje
pamokoje. Projektui atlikti reikalingas laikas — 45 minutés. Pamokos pradZioje supaZzindinkite
moksleivius su viena i§ kampanijy, skirty sekstingo prevencijai:

a) Lietuvos policijos filmukas ,Pavojai internete®, 10 min. 35 sek. (lietuviy kalba):
https://www.youtube.com/watch?v=JdSS51C08Fo&frags=pl%2Cwn.

b) Plakatai i§ Sveicarijos edukacinés kampanijos vokieciy kalba: ,Sekstingas gali padaryti tave
Zinimg - net jei to nenori.* Plakatus galite parsisiysti is Cia:
https://www.projuventute.ch/index.php?id=2492.

c) Reakcijy memai i§ Jungtinés Karalystés. ,Zipit mobilioji programélé (angly kalba):
https://www.childline.org.uk/info-advice/bullying-abuse-safety/online-mobile-safety/sexting/zipit-
app/. Galite pasidlyti moksleiviams parsisiysti nuotrauky i§ programélés galerijos. Jeigu jie
susidurty su spaudimu atsiysti seksualinio pobldZio nuotrauky, baty tam pasiruose.

d) ,Forever® vaizdo jraSas i§ Airijos (bei kiti vaizdo jraSai ir informacija) angly kalba:
https://www.webwise.ie/lockers/lockers-resource-videos/.

2) Suskirstykite moksleivius j grupes po 4-6. Tegu jie patys sukuria nedidele kampanija, skirtg
informuoti, kaip galima apsisaugoti nuo neigiamy sekstingo pasekmiy. Tegul parengia pasirinktinai:
a) Informacinj 2 puslapiy plakatg (reikés perlenkto A4 lapo);

b) ,Powerpoint® pristatymg — 3 skaidres (reikés kompiuterio ir ,Powerpoint* programos);

¢) Reakcijy memus, kaip reaguoti, jei kas nors prado atsiysti apsinuoginusio nuotraukas (reikés
iSmaniojo telefono, kompiuterio arba planSetinio kompiuterio ir memy generatoriaus, pvz.,
www.memegenerator.net);

d) 30 sek. vaizdo jradg iSmaniuoju telefonu.

Tam skirkite 30 minuciy.

3) Pamokos pabaigoje kiekviena grupé trumpai pristato savo kampanijg ar informacine medziagg
klasei. Visoms grupéms pristacius kampanijas, galima perzvelgti, galbit yra dar nepaminéty budy
kovoti su sekstingu. Apie juos taip pat pasikalbékite su moksleiviais.

4) Pasikalbékite su paciais moksleiviais ir mokyklos administracija ir nuspreskite, ar nevertéty
surengti kampanijy / informacinés medziagos paroda.

VI. UZklasiné veikla
Nueikite su paaugliais j spektaklj ,Lé-kiau-lé-kiau®, jei tik jis rodomas jlsy mieste.
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vaika-n-maliukevicius/

30)Kaip atpazinti Fake news. // Lietuvos Zinios (lietuviy k.). Prieiga per interneta:
https://www.|zinios.lt/mokslas-ir-svietimas/kaip-atpazinti-fake-news-/261279

31)Netikros naujienos ir neapykantos kalba Facebook'e // NPR (angly k.). Prieiga per interneta:
https://www.npr.org/sections/alltechconsidered/2016/11/17/495827410/from-hate-speech-to-fake-
news-the-content-crisis-facing-mark-zuckerberg

32)Kaip WhatsApp skleidzia netikras naujienas Indijoje // Wired (angly k.). Prieiga per interneta:
https://www.wired.com/story/how-whatsapp-fuels-fake-news-and-violence-in-india/

33)Europos kova su internetine dezinformacija// Europos Komisija (lietuviy k.). Prieiga per
interneta: https://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:52018DC0236&from=EN

34)Populiariausi pasaulyje socialiniai tinklai // Statista (angly k.). Prieiga per interneta:
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
35)Neapykantos kalba. Zmogaus teisiy stebéjimo institutas. 2018 (lietuviy k.). Prieiga per interneta:
https://hrmi.lt/wp-content/uploads/2018/10/Kovojant-su-neapykantos-nusikaltimais-ir-
neapykantos-kalba-Europoje.pdf

6. Hakeriai, interneto chuliganai ir nusikaltéliai

Turblt néra miesto, kuriame neegzistuoty nusikalstamas pasaulis — jis kaip
nepagydoma létiné liga jsimeta | visas visuomenes. Interneto miestas — ne iSimtis. Nusikaltéliai ir
chuliganai veikia grupuotémis ar po vieng, be to, daug kas apsiginklaves programavimo ziniomis.
Tikrame pasaulyje interneto chuliganai gali atrodyti kaip tvarkingi vaikinai ir merginos,
nepraleidziantys pamoky ir visada padarantys namy darbus, ar net kostiumuoti respektabilis
profesionalai, taCiau virtualiame mieste atsiskleidzia visai kitokios jy charakterio savybés ir
vertybés. Siame skyriuje aptarsime, kaip internete tvarkomi negvaris reikalai, kokius metodus
naudoja chuliganai ir kaip jiems pasiprieSinti.

Kompiuteriy virusai ir kitos kenkéjiSkos programos — tai lyg virusinés ligos zmoniy
pasaulyje. Jy tikslas — jsilauzti j elektroninius prietaisus, sutrikdyti kompiuteriy ir jy tinkly darba,
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bent i§ dalies perimti kontrole. Kai misy prietaisai uzsikreCia, tenka gydyti, nespasekmés, kaip ir
uzleidus virusine ligg, gali bati liddnos, mat virusai linke daugintis. Skirtingai nei misy gyvenamoje
ekosistemoje natdraliai susiformuojantys virusai, kompiuteriy pasaulyje virusus sukuria
programuotojai. Kartais legaliy programy kdréjai sgmoningai palieka pravirg atsarginj jéjimg, kad
patys galéty patekti ir surinkti informacijg apie jy sukurtos programos naudojima, bet per tg atsarginj
jéjima patenka ne tik kdréjai — gali patekti ir pikty késly turintys asmenys. Jie, pabréziant blogas
uzmacias, vadinami programiSiais arba hakeriais, t. y. jsilauzéliais.

Kodél programiSiai kuria virusus? Pirmieji pasaulyje kompiuteriy virusai buvo sukurti
kaip programuotojy profesiniai juokeliai. Paskui, programavimo Zinioms sklindant ir populiaréjant,
motyvai, kaip ir pati programuotojy bendruomené, iSsiplété. Dingstys kurti ir skleisti virusus gali bati
jvairiausios: pavydas; noras sau ar kitiems programiSiams jrodyti, kad gali sukurti ir paskleisti
virusg; noras pakenkti ar atkerSyti nepatinkan¢ioms jmonéms ar organizacijoms; noras uzsidirbti
pinigy bet kokia kaina, kad ir labai neSvariais bidais; noras iSnaudoti kity Zmoniy kompiuteriy
iSgales kriptovaliuty kasybai. | virusy kdrimg jsitraukia ir Zvalgybg, kontrzvalgybg, sekima,
baudziamajj persekiojimg vykdancios teisésaugos, saugumo ir kitos valstybes institucijos.
KenkeéjiSky programy atakos gali bati taktinés kaip karo lauke, ir tokius karus gali finansuoti iStisos
viena kitai prieSisSky valstybiy struktiros. Dalis jsilauzéliy tai daro turédami gery paskaty — atskleisti
visuomenes interesy pazeidima, pinigy isSvaistyma, politiky, verslininky nesgzininguma. Vis délto
pasakytina, kad daugiausia kenkéjisky programy kuriamos siekiant uzsidirbti — tai interneto miesto
Sesélinis verslas. Kas tiesa, tas ne melas — karai i$ realaus pasaulio keliasi j interneto miestus, o
juose jusy niekuo détas kompiuteris gali tapti zombiy kompiuteriy tinklo (angl. botne) nariu ir — jums
to né nejtariant arba nesuprantant — dalyvauti kibernetinése atakose, vagystése, kituose
nusikaltimuose.

Galite jtarti, kad kenkéjiSkos programos tarpsta kompiuteryje, jeigu jis: 1) pradeda
IéCiau veikti (sulétéja ir pats kompiuteris, ir interneto greitis), 2) daznai ,uzstringa®, ,persikrauna®,
ekranas tampa mélynas, 3) kompiuterio kietajame diske, kuris Siaip jau gan talpus, gerokai
sumazeéja vietos, 4) nors kompiuteriu nieko ypatinga neveikiama, bet intensyviai naudojamas
internetas, 5) kompiuteris kaista ir, atrodo, nuolat yra ,apkrautas” — sistemos istekliai naudojami itin
intensyviai, 6) kur buve kur nebuve i§Soka jvairiausiy reklamy langai (taip gali bati, jei paspaudéte
ant interneto lentelés, kuria gavote dziugy sveikinimg laiméje pinigy ar kelione, todél jasy prietaise
buvo suinstaliuotas virusas), 7) be leidimo pasikeicia interneto pradzios langas ir nepavyksta atkurti
senojo, 8) spaudZiamos nuorodos nukelia visai ne ten, kur noréta patekti, 9) interneto narsykleje
apsigyvena keistos programélés ir jrankiai, kuriy niekada patys neparsisiuntéte. Gali atsitikti ir taip,
kad kenkéjas tyliai ir nepastebimai tarpsta jisy kompiuteryje. Vienintelis budas jo atsikratyti —
perinstaliuoti operacine sistemg, nuolat diegti operacinés sistemos atnaujinimus ir turéti patikima
antivirusine programa, kuri reguliariai skenuoty prietaisg ieSkodama virusy ir saugumo spragy.
Pastebéjus kompiuteryje veikiantj virusg, geriausia iSjungti kompiuterj ir nunesti jj tiesiai j servisa,
kad sutvarkyty profesionalai. Jie jvertins, kg geriausia daryti — tiesiog pasSalinti virusg ar i$ naujo
jdiegti visg operacine sistemg. Jums po tokios atakos deréty pakeisti visus visose paskyrose
naudojamus slaptazodzius: jei viruso tikslas buvo surinkti informacijg apie jasy slaptazodzius,
greiCiausiai tai jau padaryta, todél perinstaliavus programiné jrangg kenkéjiSka programa bus
pasalinta, bet programiSiai, jau turédami slaptaZzodzius, galés juos toliau sékmingai naudoti.
Geriausias budas uzkirsti kelig prieigai prie jusy duomeny, interneto socialiniy tinkly ir elektroninio
pasto paskyry — pakeisti visus slaptazodZius naujais.

Kenkéjiskos programos kompiuterius pasiekia internetu, kai narSoma po programisiy
uzgrobtus puslapius, bet nebiitinai — infekuotos programos gali pasiekti, jei spaudziate ant reklamy
gan populiariuose interneto tinklalapiuose parsisiysdami i§ pirmo zvilgsnio patikimg programine
jranga, bet ne i§ oficialaus platintojo puslapio. Labai daznai kenkéjai kompiuterius pasiekia
elektroniniu pastu — taip nutinka net labai protingiems ir iSsilavinusiems Zmonéms, paspaudusiems
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ant nuorodos, kurig esg atsiunté draugas, pavaldinys ar verslo partneris (i$ tiesy pazjstami atsiunté,
nes jy pasto dézutés buvo uzgrobtos). Taip pat virusu kompiuterj galima uzkrésti per infekuotas
laikmenas (pvz., USB). Tam, kad kompiuteryje atsirasty kenkéjiSka programiné jranga, daznai
reikia kokio musy paciy jsitraukimo: kg nors atsisiunCiame, instaliuojame, paspaudziame,
suteikiame leidimus tvarkyti sistemos operacijas ir panasSiai. Todél labai svarbu lengvabudisSkai
nespausti ,sutinku®, kai ekrane pasirodo lentelé, pradanti jusy leidimy.

Kokiy buna kenkéjisky programy?

Reklaminés kenkéjiskos programos (angl. adware) — tai interneto narSykle
uzkreciancios programélés, todél lankantis jvairiausiuose internetiniuose puslapiuose nuolat
pasirodo reklamy, sidlanciy pirkti jvairiausius produktus. DaZniausiai tie produktai bina prastos
kokybés, jy efektyvumas nejrodytas arba jrodytas jy neefektyvumas, bet vis tiek siekiama parduoti
(pavyzdziui, vaistai nuo grybelio, karpy, lieknéjimo tabletés ir pan.). Dalis kenkéjisSky reklaminiy
programy iSties kelia gana daug nerimo, nes gali j kompiuterius patekti, jei asmuo patikimoje
svetainéje tiesiog atsiduré netinkamu laiku, nors ir nieko nepaspaudé. Patikimose svetainése tokios
reklamos atsiduria per tarpininkus, pvz., ,Google AdWords“ programa, kurig naudoja daugelis
reklamos uZzsakovy. Kaip apsisaugoti? Bldy visiSkai apsisaugoti dar neiSrasta, taCiau galima
naudoti reklamos blokus (angl. adblockers) ar jdiegti ,click to play“ narSyklés jskiepj, kad
videoreklamos nesimatyty tol, kol to patys nenorésime.

Snipinéjimo programos (angl. spyware) — programos, skirtos informacijai apie
kompiuterio savininka ir jo veiksmus tinkle rinkti. Esama keletas tipy: 1) slaptazodziy Snipai — Sios
programélés iSkart arba pagal pareikalavimg siuncia visg sukauptg informacijg apie kompiuteryje
naudotus slaptaZzodzius | iSorinj serverj, kurio duomenis valdo Snipinétojai; 2) elektroninés
bankininkystés Snipai — tai programélés, besitaikan€ios j banky saugumo spragas, kad galéty
modifikuoti pervedimus ir pasisavinti 1&éSy; 3) programos, skirtos jvairiausiai informacijai rinkti,
priklausomai nuo tokiy programy iniciatoriy ar uzsakovy poreikiy: stebéti narSyklés istorija,
pasiklausyti aplink mobilyjj telefong vykstancius pokalbius, jrasinéti ar fotografuoti vaizdg jjungus
prietaiso vaizdo kamerg ir panasiai (tokia informacija taip pat gali bati tuoj pat siunéiama idoriniam
serveriui arba saugoma prietaise, kol Snipinétojai pareikalaus gauti visg paketa; 4) klaviatros
Snipai (angl. keylogs) — programos, sekancios, kas spaudziama klaviattroje, ir praneSancios apie
tai programy savininkams.

Virusai — tai programélés, prisiklijuojancios prie kitos programinés jrangos,
jsiterpiancios j geros programinés jrangos koda.

Kirminai — j virusus panasios programeélés. Jy tikslas — daugintis tinkle.

Trojos arkliai arba trojanai — itin pavojingi, mat apsimeta naudinga programine
jranga ar jos papildu, gali bdti instaliuojami kartu su legalia ir patikima programine jranga, bet i$
tiesy geruolio apvalkale slepia kenkéjiSkg programg — virusa, Snipg ar kt., kuris, tik patekes |
kompiuterj, pradeda veikti.

ISpirkos prasancios programélés (angl. ransomware) — tai programélés, kurios,
patekusios j kompiuterj, per kelias sekundes uZkoduoja visus kompiuteryje esancius failus ir uz
juos pareikalauja iSpirkos. Vienintelis bidas failus atgauti — jei neturite atsarginio faily paketo (angl.
backup) — sumokéti iSpirkg. Todél svarbu nuolat turéti atsarginj paciy svarbiausiy faily paketg, kad
iSpirkos reikalautojai negaléty josy Santazuoti.

Jei jusy kompiuteris nuolat striginéja, naudoja daug interneto, kaista, o jo darbo kravis
labai intensyvus — nepaisant to, kad nieko ypatinga neveikiate, — tai labai geras pagrindas jtarti,
kad jdiegta kenkéjiSka programiné jranga kompiuterj paverté zombiu ir jjunge | kity tokiy paciy
zombiy tinklg. Kg veikia zombiai ir jy tinklai?

Dvi pagrindinés veiklos:

l. DDOS atakos — tai tinkly ir puslapiy ,nulauzimai®, kai serveris gauna tiek uzklausy ir
prasymy atidaryti tam tikrg puslapj (ne po vieng karta, o istisai), kad néra pajégus visy
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uzklausy aptarnauti, todél sutrinka jo veikla. Jisy kompiuteris gali bati vienas i$ ty
zombiy, siunCianciy melagingas uzklausas serveriui teikti jam paslaugas. Lietuvoje jau
buvo jvykusi ne viena tokia ataka. Viena garsiausiy — 2009 m. sausio 16 d., kai prie
Seimo vyko riau$és. Apie tai pranesinéjes ,Delfi.lt“ serveris buvo ,nulauztas® ir kurj laikg
neprieinamas.

Il. Kriptovaliuty kasyba. Kriptovaliuty, pvz., garsiojo bitkoino verté yra susieta su tikra
pinigine iSraiSka, 2019 m. pradZioje vieno bitkoino verté buvo 3,3 tukst. eury. Norint
pervesti vieng bitkoing iS savo virtualios piniginés kitam Zmogui, reikalinga tokj
pervedimg patvirtinti. Jie patvirtinami tik tada, kai iSsprendZziamos sudétingos
matematinés lygtys (todél kriptovaliuty pervedimai vyksta gana létai). Tie, kurie
sprendZia matematines lygtis ir teisingai iSsprendZia pirmieji, uz tai gauna bitkoiny.
Matematinés lygtys tokios sudétingos, kad negali bati iSsprestos rankiniu badu — tai
atlieka galingi kompiuteriai. Kuo jie galingesni, tuo tikimybé, kad iSspresi lygtj pirmas,
didesné. Veikdami galingi kompiuteriai sunaudoja daug elektros ir programiniy iStekliy.
Tad kriptovaliutos kasyba pirmiausia turi apsimokéti. Dalis kriptovaliuty kaseéjy néra
sgZiningi ir bando pajungti kity Zmoniy kompiuteriy iSteklius kriptovaliutoms kasti — jie
apkrecia kenkéjiSka programine jranga kompiuterius ir sujungia juos j zombiy tinklg,
kuris, spresdamas matematines lygtis, uzdirba kriptovaliutos programisiui.

Yra keletas populiariy budy, kaip kenkéjiSka programiné jranga pasiekia prietaisus:

1. Per nuorodas, kurias paspaudZiate gave jas j, tarkim, savo elektroninj pastg ar susirasinéjimo
programéle (procesas dar vadinamas Zvejyba , angl. phishing). Siuntéjas gali teigti, jog paspaude
nuorodg perzidrésite linksmg vaizdo jrasg ar perskaitysite juokingg anekdotg, taCiau tai gali bati tik
priedanga. Nuorody gali atsiysti ir paZjstami, ir nepazjstami asmenys. Pazjstami atsiysty tuomet,
kai jy elektroninio pasto dézutés ar paskyros socialiniuose tinkluose biina uzgrobtos (paprastai ty
paciy 2zvejy, gavusiy prieigg prie elektroninio pasto dézZutés kontakty). DaZnai uztenka vien
paspausti tokig nuorodg, kad j kompiuterj baty atsiystas failas, jis kaipmat bus suinstaliuotas ir
pradés juodg darbg. Patartina nespausti nuorody, kai neaiSkus jy gavéjas, o pazjstamo Zmogaus
prie§ spaudziant jo atsiystg nuorodg vertéty atsiklausti, ar jis siunté nuorodg ir kg rasite puslapyije,
] kurj tos nuorodos busite nukreipti. Dar vienas metodas patikrinti, ar néra rizikos spausti, — tai
uzvesti kompiuterio pele ant nuorodos ir pasiZidréti, koks ekrane pasirodo galutinis interneto
adresas. Jei nuoroda ketina jus nuvesti j saugig, jums Zinomg interneto svetaine, tuomet gana
saugu tokig spausti, jei ne — geriau palikti jg ramybéje. Patikrinkite, ar jums Zinomos interneto
svetainés adresas paradytas tikrai teisingai, o jei ne — tai taip pat gali bati spastai!

2. Internetinio Snipinéjimo rinkoje veikia industrija Snipinéjimo programy, kurios jsiGlomos kaip
nemokama naudinga programiné jranga (pvz., kompiuterio kietojo disko valymo programélé,
alternatyvus internetinés paieSkos variklis, nauja parsiunéiamy faily valdykle). Dél to pries
atsisiysdami bdtinai patyrinékite iSsamiau: ar nemokamas naujas jrankis yra tikrai patikimas ir
kokybiSkas, suzinokite, kaip apie jj atsiliepia kiti vartotojai (jei daug neigiamy atsiliepimy arba jei
atsiliepimy i$ viso néra — geriau nerizikuoti ir tokios neparsisiysti). Kartais interneto vartotojai,
ieSkodami, kaip atsisiysti filmus, muzikg ar knygas nemokamai, yra reikalaujami kartu instaliuoti
tam tikrg grotuvg ar programine jrangg — didelé tikimybé, jog vietoj norimo pamatyti filmo atsisiysite
kenkeja.

3. Nemokama programiné jranga gali bati jdiegta kartu su jvairiais Snipinéti skirtais priedais, kurie
lieka net Sig programine jrangg iStrynus. Daug Snipy galima atsisiysti kartu su ,nulauzta“ arba
piratine programine jranga.

4. Atviros interneto prieigos tinkle daugelis kompiuteriu ir telefonu siunéiamy faily, ypac jei
siunciami ne per koduotus kanalus, sklando atvirai ir yra laisvai prieinami programiSiams. Kartais
programiSiai jsiterpia j procesg, kai kompiuteris jungiasi prie serverio, ir nusiurbia viskg, kg tik
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pajégia nusiurbti. Jei kompiuteris ir mobilusis telefonas perspéja, kad ,nejmanoma patvirtinti
serverio tikrumo“ (angl. server cannot be verified), tuomet geriau likime be interneto arba
naudokimés savo, o ne vieSu interneto rysiu.

5. Ypac€ lengva kenkéjiSkai programinei jrangai patekti, jei prietaisuose neatnaujinama programiné
jranga arba naudojama labai sena ir menkai patikima. Kiekviena programiné jranga turi spragy,
taciau tos spragos lopomos.

6. Mobiliyjy prietaisy kenkéjiSka programiné jranga gali pasislépti ypac gerai, kadangi telefonai yra
mazuciai, visy vykstanciy operacijy ir procesy juose galima ir nepamatyti. Telefony Snipai atsiranda
atsisiuntus uzkratg turinCig programéle (rizikuojama, jei siun€iamasi ne i$ oficialiy ir patikimy
platintojy, pasiekia telefong per SMS arba gali bati instaliuojama | prietaisa, jei jis nors trumpam
pateko j kitas rankas).

UZDUOTYS

1. Praktiné uzduotis.

Patikrinkite, ar jusy elektroninis pastas kada nors buvo ,nulauztas“? Uzduociai atlikti reikés
kompiuterio ir interneto  rySio.  Pakvieskite = moksleivius  atsidaryti §  puslapj
https://haveibeenpwned.com/ (angly k.) ir j paieSkos langg jvesti savo elektroninio pasto adresa.
Dalis moksleiviy suzinos, kad jy elektroninio pasto paskyros jau ne kartg buvo ,nulauztos, taip pat
perskaitys, kokiose atakose. Kai visi patikrins savo adresus, suskirstykite moksleivius | grupes ir
papraSykite sukurti 5-10 patarimy, kaip uZtikrinti elektroninio pasto saugumg ateityje (pvz.,
nedelsiant pakeisti slaptazodj, jdiegti dvigubo atpazinimo procedirg, nespausti ant keisty nuorody
ir pan.).

2. Darbas grupése per pamokg arba grupinis namy darbas.

Reikés paruosti informatyvy 5 min. pristatymg apie garsiausius virusus pasaulyje ILOVEYOU,
~WannaCry“, ,Melissa“, STORM, ,SQL Slammer‘, ,2007 StormWorm®, ,Mebroot/Torpig®,
.NotPetya®, ,Cryptolocker”, ,Anna Kournikova“, ,Klez“, NIMDA ir kaip jie veiké. Uzduociai atlikti
reikalingos angly kalbos Zinios, nes dauguma medziagos pateikiama angliskai.

3. Diskusija ,Kokie kenkéjisSky programy karimo tikslai?“

Tokig diskusijg geriausia organizuoti po pamokos, kai tema moksleiviams bus iSaiSkinta. Kas yra
hakeriai arba programisiai? Ko jie siekia? Ar gali bati hakeriy metodai panaudoti geriems ir kilniems
tikslams? Kokiais atvejais? Sios uzduoties tikslas — parodyti, kad uz technologinés interneto pusés
yra zmonés, turintys skirtingy tiksly ir motyvy.

SALTINIAI

1)BlOk saugus elektroninéje erdvéje //[Esaugumas (lietuviy Kk.). Prieiga per interneta:
https://www.esaugumas.lt/

2)Kas yra hakeriai ir ko jie siekia // Malwarebytes (angly Kk.). Prieiga per interneta:
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http://mokslosriuba.lt’/kartumesgalime/laidos/
4)Huawei grésmés// Lrytas.It (lietuviy k.). Prieiga per interneta:

https://www.youtube.com/watch?v=sqcGHHLjsIU
5)DDOS  atakos // Mokslo  sriuba  (lietuviy  k.). Prieciga  per interneta:
https://www.youtube.com/watch?v=r1ihPVZzVw0
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internetg: https://www.youtube.com/watch?v=zqwXpQn93Po

7)Kas yra “botnet” ir kaip jis veikia // Computerphile (angly k.). Prieiga per interneta:
https://www.youtube.com/watch?v=UVFmC178_Vs
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9)Kaip veikia kriptovaliuty kasyklos (angly K.). Prieiga per interneta:
https://www.youtube.com/watch?v=HL YuxoytR3s

/. Duomeny apsauga Europoje ir Lietuvoje

Bandau duomenis apsaugoti ryztingai, arba Bendrasis duomeny apsaugos
reglamentas (BDAR). Realiame pasaulyje patys nusprendziame, kam duosime savo namy raktus
ir kokio stiprumo spynomis norime juos apsaugoti. Jau iSsiaiSkinome, kokio stiprumo spyny biina
internete ir kaip gauti raktus, kuriuos turésime tik mes patys. Siame skyriuje aptarsime politinius
pokyc€ius duomeny apsaugos srityje, kg naudinga jie mums, kaip vartotojams, gali atnesti.

7.1 Kas yra BDAR

2018 m. geguzes 25 d. Europos Sagjungoje (ES) buvo pradétas taikyti Bendrasis

duomeny apsaugos reglamentas, kuriam galima duoti ir kitg pavadinimg, kad §j trumpinj atsiminti
baty lengviau — ,Bandau duomenis apsaugoti ryztingai“. Sis reglamentas sugrieztino kai kurias
duomeny apsaugos taisykles ES ir tapo paskata jmonéms, organizacijoms, valstybés jstaigoms ir
visiems kitiems juridiniams bei fiziniams asmenims, kaupiantiems ir tvarkantiems duomenis
profesiniais tikslais, ] duomeny apsaugg pazvelgti rim€iau. Viena akivaizdziausiy BDAR naujoviy —
baudos uz asmens duomeny apsaugos tvarkymo pazeidimus tapo reik8mingos.
BDAR galima jsivaizduoti kaip persikélimg i$ tévy buto j atskirg gyvenamajg vietg. Kai anksciau
jusy namy raktus turédavo daugiau Zmoniy, dabar galite pats spresti, kg jsileisite j namus, kuriems
sveCiams leisite, pavyzdziui, apzilréti namy bibliotekg. ,Kazkas yra privatu tada, kai as pats galiu
kontroliuoti prieigg prie to ,kazko®, — sako praktinés filosofijos profesore iS Amsterdamo universiteto
Beate Rdssler. Kad galétume apsaugoti savo privatumg skaitmeniniame pasaulyje, turime galéti
kontroliuoti, su kuo dalijamés savo duomenimis. BDAR mums ir suteikia didesne savo duomeny
kontrole internete ir uz jo riby.

BDAR galima suprasti ir kaip europinés demokratijos augimg — su BDAR ES
gyventojams buvo suteikta daugiau teisiy privatumo srityje. Akstinas atsirasti BDAR kilo i$ to, kad
duomeny apsaugos reguliavimas ES buvo pasenes. Senoji duomeny apsaugos direktyva, kurig
pakeité BDAR, priimta 1995 m., kai internetu naudojosi tik procentas viso pasaulio gyventojy!
Daznai pasitaiko, kad imantis harmonizuoti, t. y. sulyginti vienus standartus su kitais pacioje ES ar
sulyginti ES ir kity Saliy standartus, yra pasirenkamas prastesnis standartas, kurio savo klientams
sieké verslo lobistai. BDAR yra i$imtis! Siuo atveju pasirinktas auk$tesnis standartas, daugiausia
gristas Vokietijos modeliu. Svarbu pridurti, kad iSaugusios teisés | duomeny apsauga, kaip ir kitos
Zmogaus teisés, galioja tiek, kiek sugebame jomis pasinaudoti. Tikimés, kad Sis skyrius padés tas
teises geriau suprasti.
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7.2 Kokias teises jtvirtina BDAR

BDAR aprépia asmens duomeny tvarkymg visur, kur jie gali bati reikalingi, jskaitant
ligonines, mokyklas, valstybés institucijas — ir fiziniame, ir skaitmeniniame pasaulyje, tadiau Siame
skyriuje koncentruosimés j BDAR ir internetg. Kas yra asmens duomenys? Tai asmens vardas,
pavardé, asmens kodas, adresas, telefono numeris, elektroninio pasto adresas, IP adresas, t.y.
bet kokia informacija, kuria galima asmenj identifikuoti. Ypatingi ir jautris duomenys, tokie kaip
pirsty antspaudai, genetiniai duomenys, religiniai, politiniai, filosofiniai ar kiti jsitikinimai, seksualiné
orientacija, narysté profesinése sajungose, taip pat duomenys, susije su asmens teistumu ir
sveikata, yra priskiriami specialiy kategorijy asmens duomenimis. Jiems tvarkyti taikomos dar
grieztesnés taisyklés. Duomeny tvarkymu vadinami visi veiksmai, atliekami su mdsy duomenimis,
— duomeny uzraSymas, grupavimas, istrynimas ir t. t.

Baty netikslu teigti, jog BDAR suteikia visiSkai naujas, iki tol ES neregétas teises.
Teiseé j informacija, teisé susipazinti su savo duomenimis, reikalauti juos istrinti, pakeisti, apriboti ar
sustabdyti jy tvarkymag, nesutikti su jy tvarkymu — visos Sios teisés jau anksciau buvo jtvirtintos
Europos Sagjungos Duomeny apsaugos direktyvoje bei Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatyme. Su BDAR ES pilieCiai gavo naujg teise — teise | duomeny
perkeliamuma. Aptarkime Sias teises.

2018 m. geguzés 25 d. daugelj elektroninio pasto dézuciy uzplido laiSkai, kuriais

jvairios jmonés ir organizacijos pranesé, kaip tvarko misy duomenis, ir klausé, ar norime, kad jos
ir toliau duomenis tvarkyty. Taip suzinojome, kas dar zino miasy internetinj adresg, turi duomeny
apie hobius, pomeégius, kas seka, kg skaitome (pavyzdziui, naujienlaiskj siun¢ian€ios organizacijos
panoréjusios dazniausiai gali suzinoti, ar atsidaréme jy siystg naujienlaiskj ir kiek laiko praleidome
ji skaitydami) ir pan., ir galéjome nuspresti, ar norime, kad Sie duomenys ir toliau bty pasiekiami,
kaupiami, analizuojami, ar vis délto norime, jog jy nebetvarkyty. Siuo atveju svarbiausia yra teisé
nesutikti, kad duomenys buty tvarkomi. Tiesa, teise nesutikti, kad duomenys baty tvarkomi,
pasinaudoti galime tik tada, kai rinkti ir tvarkyti duomenis néra batina, pavyzdziui, apsaugoti misy
gyvybei, iSmokéti darbo uzmokesciui ar pan. Kai be duomeny tvarkymo nebdty jmanoma suteikti
paslaugos, pavyzdziui, mokyti moksleivio mokykloje, sutikimo tvarkyti duomenis nereikia, bet
Zzmones, kuriy duomenys tvarkomi, turi bati supazindinti su duomeny tvarkymo politika.
Pagal naujajj reglamentg visos Europos Sagjungoje veikianCios jmoneés, jskaitant ir jmones,
jsiklrusias treCiosiose 3alyse, bet teikianlias paslaugas ES esantiems asmenims, turi ne tik
deklaruoti, kokius duomenis renka, bet ir suprantamai pateikti Sig informacijg. Taip siekiama
uztikrinti teise j informacijg. Jmoné ar bet koks kitas duomeny valdytojas privalo aiskiai ir
suprantamai pateikti informacijag, kokiais tikslais praSoma tvarkyti duomenis (arba kokiais tikslais
jie tvarkomi), kiek ilgai jie bus tvarkomi, su kokiomis jmonémis ar organizacijomis planuojama
dalytis tais duomenimis, suteikti informacijos apie visas su duomeny apsauga susijusias teises.
Tam tikrais atvejais duomenis tvarkantieji taip pat privalo pranesti, jei duomenys buvo nutekinti ar
atsirado kity duomeny apsaugos pazeidimy. Duomeny valdytojas taip pat privalo sudaryti galimybe
duotg sutikimg be jokiy kliG€iy atSaukti. Pranciizijos duomeny apsaugos priezitros institucija
neseniai skyré ,Google* bendrovei 50 min. eury baudg uz netinkamg sutikimo praSymo forma
jvairiose jai priklausanciose platformose, tokiose kaip ,Youtube® ir ,Google Maps*. ,Google®, nors
ir atnaujino duomeny rinkimo politikg po BDAR jsigaliojimo, vis tiek buvo nubausta, — Prancizijos
duomeny apsaugos reguliuotojas mano, kad ,Google” duomeny rinkimo politikg per sunku rasti, ji
nepateikta taip aiskiai, kaip turéty bati.

.Mes zinome, kur tu esi. Mes zinome, kur tu buvai. Mes daugiau ar maziau tiksliai
galime pasakyti, kg tu Siuo metu galvoji, — tai ne kokio nors diktatoriaus ar saugumo tarnybos, o
,Google” bendrovés direktoriy tarybos pirmininko zodziai. Kg ,Google“ Zino apie mus naudodamiesi
teise susipazinti su duomenimis, suzinoti galime nuéje j savo ,Google“ paskyrg ir atsisiunte savo
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duomeny kopijg. Jei norime daugiau informacijos apie tai, kaip tvarkomi misy duomenys, galime,
pavyzdziui, parasyti ,Google” laiSka ir paprasyti suteikti informacijos, kokius duomenis bendrové
turi apie mus ir kaip juos tvarko. Remdamasis BDAR, kiekvienas ES pilietis turi teise paprasyti bet
kurio jo duomenis renkancio subjekto, taip pat ir tokiy jmoniy kaip ,Google* ar ,Facebook®, suteikti
jam galimybe perzidréti, kokie duomenys apie jj yra surinkti.

Jei manome, kad viena ar kita bendrové apie turi daugiau duomeny nei norétume,
galime paprasyti, kad tvarkomy duomeny mastas baty pakeistas (pavyzdZiui, sutinkame, kad
bendrové turéty masy vardg ir pavarde, bet nusprendéme, kad jai nebatina kaupti masy judéjimo
trajektorijos duomeny) arba masy duomeny tvarkymo baty apskritai atsisakyta. Jei manome, kad
kokia nors jmoné arba institucija turi neteisingus duomenis apie mus, turime teise reikalauti iStaisyti
duomenis. Su S8ia teise glaudziai susijusi ir teisé laikinai sustabdyti duomeny tvarkyma. Ja
pasinaudoti galime, pavyzdZiui, jei duomenys yra netikslds, neiSsamus, neteisingi ir laukiame, kol
jie bus istaisyti.

Naujasis ES duomeny reglamentas suteikia teise reikalauti iStrinti duomenis (teisé

bati pamirstam). Kitaip tariant, BDAR suteikia teise reikalauti, kad duomeny tvarkytojai grazinty
viskg, kg i8sine&é i$ jusy namy — dienorascius, senelés nuotraukas ar dar kg nors, kas jums svarbu
ir kg norite pasilikti tik sau. Pavyzdziui, jei paieSky variklyje ieSkote savo pavardés ir tarp paieSkos
rezultaty pastebite paauglystés vakaréliy fotografijas, turite teise paieSky variklio administratoriaus
paprasyti istrinti nuorodg j Sias fotografijas. Pagal BDAR, vartotojui paprasius duomenys turi bati
iStrinti visiems laikams. Deja, nepaisant galiojanCiy teisés akty, net ir iStrynus ,Facebook® profilj,
informacija apie vartotojg vis dar lieka jmonés serveriuose. Taciau reikia pastebéti, kad teisé bati
pamirStam néra absoliuti ir gali bati atsisakyta duomenis istrinti, jeigu, pavyzdZiui, juos iStrynus bty
suvarzyta Ziniasklaidos ar saviraiSkos laisvé arba jei duomenys reikalingi moksliniam tyrimui atlikti.
BDAR atsiradusia teise | duomeny perkeliamumg galima pasinaudoti, pavyzdZiui, paprasius savo
elektroninio pasto tiekéjo tiesiogiai perduoti asmens duomenis kitam elektroninio pasto tiekéjui.
Taciau dazniausiai taikomas bldas pasinaudoti teise j duomeny perkeliamuma, kai duomenys
perduodami jy savininkui ir jis pats perduoda duomenis kitam paslaugos tiekéjui.
BDAR paskatino daug teigiamy pokyciy duomeny apsaugos srityje: dél BDAR kai kurie interneto
tinklalapiy administratoriai stengiasi lankytojus sekti maziau, rinkti maziau jy duomeny ir statistikai
apie lankytojus rinkti ieSko alternatyvy, kurios j lankytojy privatumo sferg skverbiasi maziau nei
duomeny rinkimo jrankis ,Google Analytics®, pavyzdziui, nesaugo duomeny, pagal kuriuos galima
identifikuoti Zmogy.

Duomeny apsaugos uztikrinimo projektuojant (angl. Data protection by design)
reikalavimu, jtvirtintu 25-uoju BDAR straipsniu, teigiama, kad apie privatumo apsaugg autoriai
galvoty kurdami naujg technologijg ar produktg, o ne susimastyty véliau, kai paslauga jau sukurta.
Sis principas dar vadinamas pritaikytaja privatumo apsauga. Su juo susijes BDAR taip pat jtvirtintas
»,<duomeny kiekio mazinimo principas“: turi bati renkama, saugoma ir tvarkoma kuo maziau
duomeny. Jei duomenys nereikalingi paslaugai teikti, turi bdti nustota juos rinkti. O saugojimo
trukmeés apribojimo principas nustato, kad suteikus kokig nors paslaugg klienty duomenys, kai jy
nebereikia, turi bati iStrinti. Pagal dar vieng principg — numatytgsias privatumo nuostatas (angl.
privacy by default) — numatyta, kad ir be specialiy informaciniy technologijy ziniy vartotojui turéty
bati jmanoma apsaugoti savo privatuma. PraktiSkai tai reikSty, kad, pavyzdziui, prisijungiate prie
socialinio tinklo ir automatiSkai nustatyta privatumo apsauga yra ta, kuri garantuoja didziausig
privatumo lygj toje platformoje. Trys ,I“— informacinis teisingumas, informaciné lygybé bei
informaciné autonomija — privaciy jmoniy bei valstybés institucijy turéty buti suvokiamos kaip
batinybé privatumui apsaugoti.
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7.3 Didieji interneto koncernai ir BDAR

Kol nejsigaliojo BDAR, nebuvo ai$ku, kieno jstatymais — JAV ar ES — turi remtis JAV
interneto milzinés, tokios kaip ,Google“ ar ,Amazon*, kai teikia paslaugas ES pilieCiams. Pagal
BDAR, netgi jmonés, esancios uz ES riby, turi taikyti BDAR, jeigu teikia paslaugas ES pilieCiams.
Interneto versle dabar dominuoja keturi didieji koncernai i§ JAV: ,Apple®, ,Google, ,Facebook® ir
»<Amazon®“. Nors jy paslaugos tarptautinés, jie mato save, kaip amerikietiSkas bendroves. Taip yra
i$ dalies todél, kad vartotojy ir duomeny apsaugos teisés JAV yra silpnesnés nei ES. JAV asmens
duomeny apsauga kiekvienoje valstijoje reguliucjama vis kitaip, ten néra bendro ,asmens
duomeny” apibréZimo.

Siy bendroviy dominavimas lemia tai, kad jgyvendinti grieZtesnes europines vartotojy
irduomeny apsaugos teises labai sunku. Pavyzdziui, remiantis BDAR, daugelyje ES $aliy asmeniui
iki 16 mety (Lietuvoje — asmeniui iki 14 mety), norinCiam naudotis socialiniais tinklais, reikia tévy
ar kity teiséty atstovy, pavyzdziui, globéjy ar institucijos, kuri ripinasi nepilnameciu, administracijos
sutikimo. Tévy sutikimo priemonés turi bati veiksmingos, pavyzdZziui, patvirtinimas atsiunciamas j
vieno i$ tévy elektroninio pasto déZute. Sio reikalavimo didZiosioms JAV bendrovéms priklausantys
socialiniai tinklai Europos Sajungoje nesilaiko. Galima numanyti, kad tai vyksta iS dalies dél
dominavimo rinkoje, i dalies dél tokiy paprasty priezasc€iy, kai tévai neturi savo elektroninio pasto
arba vaikas Zino jy elektroninio pasto slaptazod;j ir pats duoda ,tévy sutikimg®.

7.4 BDAR - daugiau atskaitomybeés ir atsakomybés

Priémus BDAR buvo sustiprinta visy duomeny rinkéjy atskaitomybé uz asmeniniy
duomeny rinkima, kitaip tariant, duomeny tvarkytojai turi ne tik saugiai tvarkyti duomenis ir
nustatytais tikslais, bet ir bati pasiruoSe prireikus jrodyti, kad taip elgiasi, pavyzdziui, pateikdami tai
patvirtinan€ius dokumentus.

Viena priezasCiy pastaruoju metu vieSojoje erdvéje daug kalbéti apie BDAR —
iSaugusi finansiné atsakomybé uz pazeidimus. Anksciau Lietuvos teisés aktuose nustatytos
baudos uz neteisétg duomeny tvarkyma ar kitus asmens duomeny teisiy pazeidimus buvo nuo 150
iki 3000 eury1, o dabar jmonés gali biti nubaustos baudomis iki 20 min. eury arba 4 proc. nuo
apyvartos siekianCia bauda, priklausomai nuo to, kuri suma didesné. Lietuvoje valstybés
institucijoms galioja iSimtis — jos negali biti baudziamos daugiau nei 60 tikst. eury bauda. Kita
Lietuvos asmens duomeny apsaugos jstatymu taikoma iSimtis — draudimas potencialiems
darbdaviams rinkti duomenis apie kandidatg j darbo vietg i$ to kandidato buvusio darbdavio, nesant
kandidato sutikimo.

Lietuvoje duomeny apsaugos paZzeidimus nagrinéja Valstybiné duomeny apsaugos
inspekcija. Kai duomeny tvarkytojas yra Ziniasklaidos priemoné, uz asmens duomeny teisiy
pazeidimy nagrinéjimg atsakinga yra Lietuvos Zurnalisty etikos inspektoriaus tarnyba. Dél turtinés
ar neturtinés Zalos atlyginimo reikéty kreiptis j teisma.

1. 'https://www.e- tar.It/portal/lt/legal Act /4ebe66c0262311e5bf 92d6af3f6a2e8b/fRh
VcDIxRa
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UZDUOTYS

Kadangi vaikai ir paaugliai ima pavyzdj i§ suaugusiyjy, vertety su administracija perziaréti, ar
mokymo jstaiga jau prisitaiké prie BDAR reikalavimuy, ir tik tada moksleiviams skirti uzduotis.
Uzduotys tinkamos atlikti per pilietinio ugdymo, teisés, geografijos bei kitas pamokas.

I. Darbas grupemis ,Padék socialiniam tinklui jgyvendinti BDAR*®

1 Pamokos pradzioje papraSykite moksleiviy sau susiradyti ant popieriaus lapo, kokie verslo
subjektai internete jau turi duomeny apie juos. Paklauskite, koks skaicius jmoniy renka duomenis
apie juos? Tai daug ar mazai? Paklauskite, ar moksleiviai zino, kokius duomenis jmonés renka, ar
kada nors tikrino savo socialiniy tinkly paskyry privatumo nustatymus.

2. Paaiskinkite, kas yra BDAR ir kokias teises Sis reglamentas suteikia, taip pat apie privatumo
uztikrinimo projektuojant principa.

3. Suskirstykite moksleivius | grupes po 4-6. Kiekviena grupé turéty parengti pasitlymy, kaip
.Facebook” galéty pagerinti vartotojy duomeny apsauga, remiantis BDAR 25 straipsnyje jtvirtintu
privatumo uztikrinimo projektuojant principu. Tegu moksleiviai pirmiausia perZidri ,Facebook®
duomeny politikos puslapj: https:/It-It.facebook.com/policy.php. Pakvieskite kiekvieng grupe
apraSyti (pavyzdziui, ant dideliy popieriaus lapy), kg teigiama ir kg neigiama pastebi ,Facebook"
duomeny politikos aprase, ypac¢ atkreipdami demesj j informacijos suprantamumg ir tinklalapio
dizaing. Paprasykite grupiy parengti pasitlymy, kaip paslaugy teikeéjo, tokio kaip ,Facebook®,
duomeny politikos skyrius galéty buti pagerintas. Idéjy moksleiviai gali ieSkoti perziarédami kity
paslaugy teikéjy duomeny politikos aprasus internete. PrieS pamokg pasirpinkite spalvotomis
raSymo priemonémis, kad moksleiviai savo pasililymus galéty iSreiksti karybiSkai. Tam jie gali
naudoti ir elektronines priemones.

4. Pamokos pabaigoje kiekvieng grupe pakvieskite pristati savo pasitlymus visai klasei.

Il. Darbas grupémis ,Informacijos uzklausa apie duomeny apsaugg*

1. Pamokos pradzia — taip pat kaip ir | uzduoties 1 punktas.

2. Suskirstykite moksleivius j grupes po 4-6. Paaiskinkite, kad valdzios institucijos privalo teikti
informacijg savo pilieCiams jiems rlpimais klausimais. Tegul kiekviena grupé nusprendzia, kokia
duomeny apsaugos tema jiems jdomiausia, ir paieSko informacijos Sia tema internete. Tada grupé
turéty nuspresti, | kokj klausimg pasirinkta tema jie noréty gauti atsakyma ir kokiai institucijai,
atsizvelgus j jos kompetencija, sugalvotg klausimg tinka adresuoti. Paskui grupéje suformuluotas
klausimas turéty bati iSsiystas pasirinktai institucijai ar institucijos darbuotojui. Duomeny apsaugos
politika Lietuvoje ripinasi Sios institucijos:

a) Valstybiné duomeny apsaugos inspekcija;

b) Lietuvos Zurnalisty etikos inspektoriaus tarnyba. Tarnybai klausimg galima siysti elektroniniu
pastu arba per Sig forma: http://zeit.It/Ilt/klausiate-atsakome/177;

c) Lietuvos Respublikos Teisingumo ministerija.

Moksleiviai taip pat gali pasirinkti klausimg uzduoti Seimo nariui, Europos Parlamento nariui ar
kitam politikui.

3. Atsakymy gali tekti palaukti. Kai visos grupés jau turés jiems rapimus atsakymus, tegul kiekviena
grupé pristato gautus atsakymus. Juos aptarkite kartu su klase: ar valdzios institucijy atsakymai
iSsamls, ar suprantamai atsako | uzduotg klausima, kg nauja klasé suzinojo apie duomeny

apsauga.
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Ill. Namuose parasyti referatg.

Moksleiviai gali paruosti pristatyma klasei ir / arba paraSyti referatg viena i$ pasirinkty temu:
Duomeny apsaugos istorija Lietuvoje

Kokios institucijos Lietuvoje atsakingos uz duomeny apsaugg?

Kodél svarbu saugoti savo duomenis ir kaip tam padeda BDAR?

.1eisé buti pamirStam® Marijaus Kostéjos Gonzaleso (Mario Costejos Gonzalezo) bylos pries
,Google“ kontekste.

IV. Uzklasiné veikla

Pasikvieskite ] mokyklag duomeny apsaugos pareigling (specialisto ieSkoti galima, pavyzdziui, per
Lietuvos duomeny apsaugos pareigliny asociacijg http://Idapa.lt). Tegul jis papasakoja apie savo
darbg, nuSvie€ia duomeny apsaugos politikos aktualijas ir atsako j moksleiviy klausimus. Klausimy
pareiginui moksleiviai gali pasiruosti i$ anksto (pavyzdziui, kaip namy darby uzduot)).

SALTINIAI

1)2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas). Oficialus tekstas
(angly k.). Prieiga per interneta: https://eur-lex.europa.eu/legal-
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