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Interneto infrastruktdra

1. Interneto infrastruktiira

riai, planSetés, iSmanieji laikrodZiai ar telefonai - tai daiktai, kuriuos galima paciupinéti, o Stai
interneto rySys iki masy prietaisy nebdatinai atkeliauja plika akimi matomais kabeliais - jis gali
atkeliauti mobiliuoju ar palydoviniu rySiu. Be to, interneto rySiui, vaizdZiai tariant, netriksta

magijos.

Galima pabandyti internetg jsivaizduo-
ti kaip didZiulj miesta, megapolj, turintj daugybe
jvairios paskirties ir architektdros pastaty - spor-
to ramy, koncerty saliy, gyvenamyjy kvartaly,
buty, sandéliuky ar apleisty uzmiescio namuky.
Kiekvienas namas turi adresg, o visus juos | vie-
ng tinklg jungia gatves, metro ar troleibusy lini-
jos, Saligatviai, takai ir takeliai. Taip pat ir masy
kompiuteriai, plansetes, telefonai, iSmanieji lai-
krodziai bei kiti prietaisai rySiu susijungia j vieng
tinklg. Interneto greitkelj (t. y. po visg pasaulj is-
vedziotg kabelj) kompiuteris pasiekia jungdama-
sis jvairia tinklo jranga, dazniausiai tam naudo-
jamas marsruto parinktuvas (angl. router), sutei-
kiantis prieigg del interneto tiekéjo (angl. Internet
Service Provider). Kaip ir daugiafunkciai kompiute-
riai, jvairds daiktai - automobiliai, laikrodziai, Sal-
dytuvai ar net lygintuvai - yra prijungiami prie in-
terneto, taip juos galime stebeti ar valdyti nuo-
toliniu badu. Todeél internetas jau vadinamas ir
daikty internetu.

Miestuose esama gyvenamyjy namy ir
Zmonéms jvairiausias paslaugas teikti skirty pas-
taty (banky, darzeliy, prekybos centry, ligoniniy
ir t. t.). DidZioji dalis kompiuteriy ir kity prietaisy
daugiausia tik naudojasi internetu teikiamomis
paslaugomis, o kita dalis kompiuteriy paslaugas
teikia. Pastarieji dar kitaip vadinami serveriais. Jy
paskirtis - aptarnauti kiekvieng kompiuterj ar is-
manyjj prietaisg, pasibeldziantj j serverio duris
(pavyzdziui, kai prasoma atidaryti dominantj in-
ternetinj puslapj), taip pat kaupti ir saugoti duo-
menis apie tokj kompiuterj, kaip paslaugos gave-
ja. Elektroniniai laiskai, kuriuos gauname j inter-
netu pasiekiamas savo elektroninio pasto deézu-
tes, saugomi serveriuose, 0 ne masy kompiute-
riuose (nors kartais blna rety iSimciy, kad lais-
ky kopijas saugo ir masy jrenginiai). Kai nutroksta

interneto rySys ar neveikia serveris, laisky nej is-
siysti, nei gauti, nei perzidreti mums nepavyksta.

Internetu paslaugas teikiancios jmonés ar
organizacijos gali turéti nuosavg serverj, keletg
serveriy arba net visg serverine ar duomeny cen-
trg, kuriame j vieng tinklg sujungiami takstandiai
serveriy. Didieji duomeny centrai elektros gali
sunaudoti tiek, kiek nedideli miesteliai. Amerikie-
Cial buvo suskaiciave, kad visi kartu JAV esantys
duomeny centrai iSeikvojo 2 proc. Salyje per me-
tus sunaudotos energijos. Veikiantys duomeny
centrai gerokai jSyla, todél jiems prireikia galingy
ausintuvy. Del klimato kaitos susirdpine zmones
nerimauja, kad duomeny centrai prisideda prie
klimato atsilimg sukeliancio Siltnamio efekto.

Viena pelningiausiy interneto jmoniy yra
JAlphabet” - puikiai visiems zinomy ,Google”
paieskos sistemos, ,Google" zemelapiy, ,Gmail”
elektroninio pasto ir ,Youtube” savininké. Ji turi
net 14 didziuliy duomeny centry visame pasauly-
je - Siaurés ir Piety Amerikoje, JAV, Europoje, Azi-
joje. Juose - mazdaug milijonas serveriy, kuriuo-
se saugoma informacija apie nemazg dalj pasau-
lio gyventojy

Tiesa, reikia trumpai pristatyti ir interneto
mieste vykstancius magiskus dalykus, kurie Siek
tiek primena miestus i$ knygy apie Harj Poterj -
Cia klesti baltojiir juodoji magija. Esama namy vai-
duokliy, kurie atsiranda ir iSnyksta vien to pano-
réje, pastaty, kurie gali akimirksniu persikelti is
vienos vietos | kitg, pastaty, kurie be vargo kei-
Cia savo adresus. Tiesg pasakius, adresus, vadi-
namus IP (interneto protokolo) adresais, keicia
kiekvienas elektroninis prietaisas tada, kai i$ nau-
jo jungiamasi prie interneto. Ne vienas prie tin-
klo prisijunges kompiuteris tuo pat metu gali sve-
¢iuotis duomeny centruose, esanciuose skirtin-
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guose ir vienas nuo kito gerokai nutolusiuose pa-
saulio kampeliuose. Jei, pavyzdziui, aktyviai nau-
dojamasi ,Facebook”, ,Google" ar ,Gmail”, kom-
piuteris Siy paslaugy duomeny centruose jau ne
kartg pabuvojo ir ten paliko informacijos apie var-
totojg bei jo veiklg internete. Ir gal tai padaré net
keliskart per diena.

Keliautojai miesty gatvémis lengvai paste-
bi aplinkui iskilusius pastatus. Pastatuose esan-
tys zmonés keliautojus taip pat gali stebéti pro
langus ar prieangiuose jrengtas kameras. Keliau-
tojams tinklu taip pat nejmanoma likti nepaste-
bétiems. Jei kada savo prietaisu méginote prie in-
terneto prisijungti vieSoje vietoje, turbat paste-
béjote, kiek daug esama skirtingy rysio galimybiy,
bet prisijungti galite tik prie to interneto tiekéjo,
kurio slaptazodj turite. Tad kompiuteriai vienas
kitg pastebi. Taciau j kiekvieno masy namus ne-
jmanoma patekti tiesiog i$ gatves, jei pradalaitis
neturi rakty, o durys uzrakintos ir niekas jy nea-
tidaro. Lygiai taip pat ir internetas ar internetu tei-
kiamos paslaugos | masy prietaisus atkeliauja tik
tada, kai jiems atlapojame duris.

Visas stebuklingas kompiuteriy ir kity
elektroniniy prietaisy galias vartotojai gali panau-
doti ir geriems, ir blogiems tikslams. Kadangi in-
terneto infrastruktdra atrodo painoka, daznai in-
terneto miesty naujakuriai baiminasi gresmiy.
Todeél jtikinamos atrodo teorijos apie neatitaiso-
ma technologijy zalg, neiSvengiamus pavojus, kai
néra galimybiy apsisaugoti, trakinéjancius ir pa-
virsutiniskais virstancius socialinius santykius. Be
abejo, technologijos turi poveikj socialiniams san-
tykiams, o naudotis tinklu rizikinga. Bet ir gyveni-
mas anapus virtualios erdves yra rizikingas.

Vis délto vargu ar daugelis norétume grjzti
j ikitechnologinius laikus, kai nebuvo interneto, ga-
léjusio padéti greiciau tvarkyti reikalus ir bendrau-
ti. Be to, internete, kaip ir dideliuose miestuose,
verda kultdrinis, mokslo gyvenimas, vyksta preky-
ba ir mainai. RySys mums atveria labai jdomiy gali-
mybiy, todel interneto miestas - puiki vieta, kurio-
je verta turiningai leisti bent dalj savo laiko.

Kita vertus, toli nenuves ir naivus entuzi-
azmas. Internete, kaip ir bet kuriame didmiesty-
je, netraksta keisty, pavojingy uzkaboriy. Po juos
saugumo sumetimais geriau nelandzioti. Puikiai
suprantame: tikroveje taip pat ne visus praeivius
ir ne visada verta jsileisti j namus. Lygiai tos pacios
taisyklés galioja ir virtualiam interneto miestui.

NarSydami internete, pasivadine isgal-
votais vardais, kartais galime pamanyti esantys
anonimai, o tapatybés niekam nezinomos. Taciau
yra ne visai taip. Arba - tiksliau - yra visiskai ne
taip. Kompiuteriy IP adresai ar rankinéje pdpsan-
tis mobilusis telefonas gali gan tiksliai bet kam, tu-
rinciam prietaiso IP adresa, parodyti, kur naudo-
damiesi internetu esame fiziskai. Tai galima pada-
ryti be vargo prieinamomis priemonémis interne-
te. Jei kas nors turi gudresne programine jranga
ar priéjima prie duomeny baziy, sauganciy inter-
neto tiekéjy duomenis, prisikapstys ir prie tiks-
laus namy adreso. Taip pat yra ne vienas budas
kity zmoniy IP adresams suzinoti ir kiekvienas ga-
lime juos neblogai iSmanyti.

Kitas dalykas - serveriai beveik visais atve-
jais, kai norime pasinaudoti jy paslaugomis, o
masy kompiuteriai beldZiasi jiems | duris, ren-
ka informacijg apie mus ir fiksuoja veiklg inter-
nete. Dazniausiai tai daroma dél dviejy priezas-
Ciy - technologiniy (kai siekiama pagreitinti inter-
neto rysj) ir komerciniy (kuo pardavejas daugiau
Zino apie pirkéjg, tuo sekmingesni pardavimai,
nes laiku gali pasidlyti trakstamg produktg). Ta-
¢iau gali bati ir kitokiy motyvy - pavyzdziui, duo-
menys renkami, kai persekiojama dél asmeniniy
priezasciy ar siekiama jvykdyti nusikaltima, nori-
ma pajungti jasy kompiuterio resursus interneti-
néms atakoms, teisésaugos organy vykdomo se-
kimo atvejais ir panasiai.

Vadinasi, kiekvienam interneto vartoto-
jui kyla dvi problemos - saugumo ir privatumo.
Apie pirmaja svarbu pasakyti, kad bati visiskai
saugiam nejmanoma, taciau yra nemazai bady
labiausiai sumazinti rizika. Siuolaikinés techno-
logijos rizikingos tiek pat, kiek rizikinga madsy se-

e
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nai gerai nevirtualiai tvirtovei nukentéti nuo savo
biciulio. Kai XIX a. vyko industrializacija, Zzmoneés
masiskaii$ kaimy kraustési j miestus, nusikaltimy
juose netrdko - niekas gerai nezinojo, kaip uZti-
krinti sauguma pasikeitusioje aplinkoje. Bet ilgai-
niui mums pavyko iSmokti valdyti ir gerokai su-
mazinti rizikg - apSvietéme gatves, pradéjome ra-
kinti basty duris, mdsy saugumui uztikrinti pra-
dejo patruliucti policija, iSmokome esminiy savi-
saugos principy. Kraustantis j interneto miestus
teks i$ naujo mokytis, kaip gyventi saugiai.

Panasiai ir dél privatumo. Kiekvienas zmo-
gus turi teise j privaty gyvenima. Privatumas rei-
kalingas, kai norime apsaugoti intymius gyve-
nimo aspektus: juk miegamajame uztraukiame
uzuolaidas, maudydamiesi uzsirakiname vonios
kambario duris, sveciy savo namy svetaineje taip
pat nepasitinkame nuogi ar vilkédami vien apati-
niais, o j uZdarus vakarélius kvieciame tik artimus
zmones. Viskas atrodo savaime suprantama, ta-
¢iau interneto miestuose nejtikétinai didelé zmo-
niy dalis tuo, kas privatu ir intymu (todeél nesida-
lytina), dalijasi stebimi svetimy akiy. Ir, deja, apie
tai nenutuokia.

Svarbu susirapinti privatumu ir dél profe-
sinés veiklos ir karjeros perspektyvy. leSkodami
darbo, keisdami jj, siekdami paaukstinimo nori-
me bati matomi kaip patikimi ir lojalds profesio-
nalai, turintys nepriekaistingg darbo kultarg, o ne
atrodyti, pavyzdziui, kaip vakareliy lidtai (nebent
reikéty organizuoti vakarélius ar bati lidtais). Be
to, apie visas musy sveikatos problemas tikrai ne-
batina zinoti kolegoms, darbdaviams, vis délto jei
masy internetinés paieskos rezultatai tapty priei-
nami, gali atrodyti labai iSkalbingi.

TreCia, gyvename bendruomeneéje, esame
politiniai gyvanai. Linkstame susidaryti nuomone
apie jvairius reikalus, o gavus daugiau informa-
cijos galbat teks jg keisti. Kasdien priimame jvai-
riausius sprendimus, formuluojame tikslus, jy sie-
kiame, tobuléejame, SvieCiame kitus, organizuoja-
me ir ieSkome geresniy bendrabdvio formy. Ak-
tyviais dalyviais visuomenéje tapti sudétinga ir
daugelis masy turbdt nerizikuoty to daryti, jei
bdtume nuolat stebimi: apie organizuojamas vei-
klas galéty lengvai issiaiskinti ir masy veiksmus

sabotuoti piktavaliai, konkurentai ar nedemokra-
tiskos institucijos. Batent deél privatumo pazeidi-
my labai sunku dirbti aktyvistams nedemokrati-
nese pasaulio valstybése - ne vieno veikla inter-
nete buvo stebeéta, ne vienas dél to, kg masté ir
veiké, buvo apkaltintas, jkalintas ar net nuzudy-
tas, o jy artimieji iki Siol gyvena baimeje. Kitaip
tariant, privatumas itin susijes su masy galimy-
bémis bati aktyviais pilieiais, kovoti su priespau-
da, Zzmogaus teisiy pazeidimais, kalbéti apie nu-
sikaltimus.

TacCiau gerai, kad visi interneto vartoto-
jai yra savotiski raganiai - tokie kaip Haris Pote-
ris ir jo draugai. Turime priemoniy savo privatu-
mo ir saugumo parametrams valdyti. Tam, kad
galétume internete iSnaudoti savo prietaisy ga-
lias, mums pats laikas iSeiti (Hogvartso) mokslus,
iSmokti atpazinti ir uzkardyti juodajg magija, truk-
dancig visuomenei ramiai ir saugiai gyventi ste-
buklingame interneto mieste.

Tikimés, kad Sis metodologinis leidinys
mokykloje taps geru jvadu | interneto infrastruk-
taros pasaulj, apie kurj savo moksleiviams, inte-
gruodami j pamokas pateiktg informacijg, gales
papasakoti jvairiy dalyky mokytojai.
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REAKCIJOS IR TINKLO VEIKIMO VIZUALIZACIJOS
ZAIDIMAS ,KAIP VEIKIA TINKLAS".

Papasakokite moksleiviams, kad tinkle esantys prietaisai vienas kitg pastebi, todél nejmano-
ma visiskai pasislépti, kai naudojantis tinklu norima komunikuoti. Geras pavyzdys - mobilusis
rysys ir internetas, atkeliaujantis per mobiliojo rySio bokStus. Kad ir kur keliautume, masy mo-
biliojo rySio prietaisai prisijungia prie artimiausio boksto. Jei aplinkui stovi keli bok$tai - mdsy
mobilusis prietaisas ,pasisveikina” su visais, kurie yra taip arti, kad pajégia registruoti signalg ir
paslaugiai asistuoti siysdami pranesimus j kitus prietaisus.

Paprasykite moksleiviy pasklisti po klase - taip kaip Lietuvos Zemeélapyje pasklide mobiliojo ry-
Sio bokstai, laukiantys, kol prie jy prisijungs netoliese atsiddres mobilusis telefonas.

Vieng moksleivj isrinkite bati ,mobiliuoju telefonu”, laisvai judanciu tarp ,boksty” -- po klase
pasklidusiy bendraklasiy. Paaiskinkite, kad vos ,mobilusis telefonas” sustoja, i karto prisire-
gistruoja prie artimiausiy boksty ruosdamasis siysti pranesimus kitiems telefonams ar prie-
taisams.

Paprasykite moksleiviy reaguoti j sustojusj ,mobilyjj telefong”. Tai turety daryti trys arciau-
siai ,mobiliojo telefono” esantys bokstai. ArCiausiai esantis bokstas turéty reaguoti sakyda-
mas: ,Ping.” Kiek toliau esantis: ,Pong.” O atokiausiai i$ trijy esantis turety paklausti: ,Kas gi ¢ia
vyksta?” Taip pademonstruojama, kad prietaisai tinkle vienas kitg pastebi.

Kad baty smagiau, moksleivj-,mobilyjj telefong” galima paprasyti judéti greiciau, o prietaisus
- reaguoti operatyviau. Galima | Zaidima jtraukti du ,mobiliuosius telefonus”. Nesureagaves
bokstas, kaip ,sugedes”, iSkrenta i$ Zaidimo.

DISKUSIJA APIE PRIVATUMA.

Tikslas - suvokti privatumo problemq pasitelkus asmeninj pavyzdj ir paskatinti moksleivius
diskusijoje patiems formuluoti argumentus, kodél privatumas yra reikalingas.

Paklauskite moksleiviy, ar jie naudojasi internetu ir kg naudodamiesi internetu dazniausiai veikia.

Paklauskite moksleiviy, ar galéty mokytojui parodyti ir detaliai papasakoti, kg veikia narsyda-
mi savo telefone, ar sutikty visiems bendraklasiams atskleisti susirasinéjimus su artimiausiais
draugais, taip pat internetines paieskos istorijg. Uzduokite klausima, kokig informacijag sutikty
viesinti, kokios - ne ir kodél.

Kai moksleiviai pasako argumentus, kodél nenoréty mokytojui atskleisti susirasinéjimy su
draugais, o kokios informacijos vieSinti neprieStarauty, iSkelkite klausima - kaip jie jautési is-
girde, kad mokytojas noréty pamatyti ju telefono turinj. Paklauskite, kaip jie jaustysi, jei moky-
kloje galioty tokia taisyklé: moksleiviai, kas rytg atéje j mokyklg, pirmiausia turéty atsiskaityti
uZ praéjusios dienos narSymga ir susiradinéjimg internete. Ar moksleiviai, jei baty tokia taisykle,

koreguoty savo elgesj ir kaip?

Apibendrinkite diskusijg isskirdami tris ankSciau tekste jvardytas priezastis, kodél privatumas
yra svarbus kiekvienam visuomenés nariui (intymios asmeninés priezastys, dalykiné reputaci-
ja, aktyvus dalyvavimas politinéje ir visuomeningje veikloje).
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KURYBINE UZDUOTIS ,,INTERNETO MIESTO ARCHITEKTAS".

Papasakokite moksleiviams, kad internetg galima jsivaizduoti kaip miestg i$ Hario Poterio
knygy (filmy). Paaiskinkite, kad viskas, k3 jie veikia internete, jmanoma tik todél, kad kom-
piuteriai yra susijunge j bendrg interneto tinklg, kad egzistuoja du tipai kompiuteriy - tai jy
asmeniniai kompiuteriai (telefonai) ir serveriai, leidziantys jiems nar3yti ,Instagram®, klausy-
tis muzikos per ,Spotify”, susirasinéti per ,Facebook Messenger” ar ,Snapchat”. Kiekvienas
kompiuteris Siame mieste ne tik turi savo unikaly adresa, bet ir stebuklingy galiy - pavyz-
dZiui, tuo pat metu gali jungtis prie nutolusiuose pasaulio kampeliuose esanciy serveriy (t.
y. tuo pat metu sveciuotis skirtingose vietose), suklaidinti tinklg sukurdamas virtualy antri-
ninkg, deétis, kad Siuo metu yra visai kitoje vietoje negu i8 tikryjy.

Pakvieskite moksleivius jsivaizduoti, kad jie yra interneto architektai - kokj interneto miesta
norety sukurti, nupiesti, nubraizyti? (Tokia uzduotis tinka, pvz., dailés pamokose.)

NAMUY DARBAI.

Kq apie mane gali pasakyti mano kompiuterio IP adresas?

UZduotis reikalauja angly k. Ziniy. Atliekama savarankiskai. Kg gali pasakyti IP adresas ir patj
IP adresa suZinosite: https://www.ip-adress.com/what-is-my-ip-address.
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2. Duomenu rinkimas internete

Apie kiekvieng i§ masy Siandien renkama ir saugoma begalé duomenuy. Taip yra ne tik to-
dél, kad internetas labai palengvino asmeniniy duomeny rinkima - padaré jj pigesnj ir lengviau
panaudojama, bet ir todél, kad mes patys, net nesusimgstydami, skaitmeninéje erdvéje pa-
liekame vis daugiau duomeny. Net jei nesinaudojame internetu, nuolat esame stebimi - kiek-
vienas mokéjimo pavedimas banke, kiekvienas mobilusis telefonas generuoja didelius srautus
duomeny. Net jeigu nesame prisiregistrave socialiniame tinkle ,Facebook®, jis 3j bei ta Zino ir
apie mus - pavyzdZiui, per misy draugy, besinaudojanciy socialiniu tinklu, adresy knygas tele-
fonuose ar jy ZaidZziamus Zaidimus internete ir kvietimus pasijungti bendroms veikloms kituo-
se socialiniuose tinkluose.

Siuos internete paliekamus duomenis galima jsivaizduoti kaip sniege paliekamus, j$alu-
sius pédsakus. Kol vél nepasnigo arba jei nepasiripinome savo privatumo apsauga (nepaslépé-
me pédsaky), jie matomi ir pasitarnauja kitiems jvairiausiais tikslais. Siame skyriuje paaiskinsi-
me, kam ir kokiais tikslais gali bati naudinga masiSkai stebéti interneto vartotojus ir apie juos

kaupti duomenis.

Didieji duomenys

Dabar maZai kas raso dienorastj, uztat vis
dazniau slapciausias mintis, nuogastavimus ir vil-
tis patiki interneto paieskos programoms. O Sios
néra nebylus popieriaus lapas. PaieSkos progra-
mos - tai didziulés duomeny rinkimo masinos.
Terminas didieji duomenys (angl. big data) apibu-
dina didZiulius kiekius tiek struktdruoty, tiek ne-
struktdruoty duomeny, kuriuos daugybé zmoniy
palieka apie save naudodami modernias techno-
logijas ir paslaugas - pradedant iSmaniaisiais te-
lefonais ir baigiant iSmaniuoju Saldytuvu. DidZiu-
lis serveriuose saugomas duomeny kiekis tapo
priezastimi sukurti tokius jrankius kaip ,Google
Maps”, kuriais tokie kiekiai duomeny galéty bati
apdorojami, net jei yra nestruktaruoti.

Didieji duomenys dél savo vertés pradeéti
vadinti naujgja nafta, kuriai ,kasti” turtuoliai nau-
doja vis galingesnius kompiuterius. Duomenys
ne visiems prieinami, bet tie, kurie gauna priei-
g3 juos ,kasti”, t. y. nagrinéti, gali rasti daug ver-
tingy jzvalgy ir jas dazniausiai panaudoja siekda-
mi didesnio pelno ar galios. Taip didziosios inter-
neto milzinés (pagrindinés keturios: ,Amazon”,
+Apple”, ,Google", ,Facebook”) tampa turtingos
lyg naftos magnatai.

Siy duomeny analize leidzia jZzvelgti sta-
tistines tendencijas, elgesio modelius ir atpazin-
ti koreliacijg tarp skirtingy charakteristiky, tai
atlieka mokslo Saka vadinama duomeny kasi-
mu (angl. data mining). Remiantis gaunamomis
jzvalgomis galima prognozuoti netgi ateitj - to-
kios prognozés naudingos jmonéms, organiza-
cijoms ir valstybéms: leidZia anksti pastebeti pa-
vojus, sumazinti rizikg, taupyti laikg ir gauti pel-
no. Taciau jos gali bdti panaudotos Zzmonéms
kontroliuoti ir duomeny valdytojy galiai jtvirtinti.
Mat daznai duomenys yra renkami vienais tiks-
lais, o paskui, panaudojus analize, susiejima su
kitais duomenimis, reorganizacijg, gali bati pa-
naudoti visai Kitais tikslais.

Siandien panaudojama dar labai maza da-
lis duomeny. Vis didéjant kaupiamy duomeny
kiekiui, vis mazéja iSanalizuoty ir struktaruoty
duomeny kiekis. Pasiekéme skaitmenines ekono-
mikos ,Pramoné 4.0" pradzig. Tad kas atsitiks, kai
bus prisikasta prie likusiy duomeny? Zinome, kad
naudojama nafta kartu su kitais industrializacijos
aspektais sukélé zmonijai pavojingg klimato kai-
tg, o kg ateityje sukels kasami duomenys? Kol kas
prognozuoti sunku.
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Ka galima daryti su duomenimis?

Tas, kuris Zino apie masy viltis, baimes,
taip pat amziy, pomegius, gyvenimo budg ir ki-
tus asmenybés aspektus, turi daug galios. Anot
virtualios realybes karéjo Jarono Laniero, didZiau-
sig galig turi tie, kam priklauso didziausi kompiu-
teriy duomeny centrai su galingiausiais skaiciavi-
mo pajégumais. Jie gali Sig informacija panaudo-
ti jvairiausiems tikslams: nuo produkty pardavi-
mo iki jvairiy Zzmogaus teisiy ir laisviy suvarzymo
ar ispléetimo.

Dideli duomeny kiekiai leidZzia matemati-
niams algoritmams prognozuoti, k3 greitai pirk-
sime, kokios bus masy problemos, kg darysime
ateityje. Remdamiesi Siomis prognozémis algori-
tmai mums sidlo tam tikrg turinj ar reklamga. Daz-
nai jvertinama ne tik informacija, kurig galima pa-
siekti internetu, bet ir kasdien atliekamy veiksmy
informacija (jei tik ji prieinama), pavyzdziui, kredi-
tiniy korteliy, klienty lojalumo programy arba ,is-
maniy namy" prietaisy ir iSmaniy sporto apyran-
kiy ar kity stebejimo prietaisy (angl. Self-tracking
devices) informacija. Pavyzdziui, draudimo kom-
panija ,Axa Global Direct”, siekdama nustatyti
individualig kaing, sakosi jvertinanti 50 skirtingy
kintamuyjy, jskaitant narsyklés sausainélius, var-
toseng ir net jraSus apie vakarelius ,Facebook”.

Sis pavyzdys parodo, kaip masikai sek-
damos firmos gali suskirstyti zmones | gerus ir
blogus klientus, j vertus kredito ar nevertus, pa-
sitlyti skirtingas kainas tam paciam produktui,
suteikti ar atsisakyti suteikti draudima, pigiau ar
brangiau parduoti léktuvo bilietus ar nakvyne
vieSbutyje.

Remiantis surinktais duomenimis galima daryti
prognozes apie masy poreikius ir elgesj, spresti
apie politinius ir religinius jsitikinimus, sveikatos
bikle, seksualine orientacijg, netgi apie jausmus ir
nuotaikq.

Tokia mdsy duomeny gausa jmonéms ir
organizacijoms suteikia labai daug galimybiy mu-
mis manipuliuoti, diskriminuoti, taikyti socialine
kontrole ir sekti. Mums tai reiskia sprendimy pri-
emimo ir veiksmy laisves ribojima, netgi statisti-
ne diskriminacijg (kuomet kasdieniai sprendimai,
pavyzdziui, dél draudimo, paskolos, darbo sutei-
kimo priimami pagal statistinius demografinés
grupés duomenis).

Sekimas komerciniais tikslais

Jeigu internetinés paieSkos lauke suvede-
te ,pratyby sasiuvinis”, o naujieny tinklalapis, ku-
riame ieSkote jau ne pratyby sasiuviniy naujie-
ny, bet naujieny apie mokytojy streikg, po keliy
minuciy pateikia pratyby sasiuviniy reklama, na-
taralu, kad jauciates sekamas. Mdsy kasdieniais
jprociais, paslaptimis, kurias patiketume tik die-
norasciui, yra suinteresuoti daugelis verslininky,
jmoniy, korporacijy.

Kad jus domina pratyby sasiuviniai, keliais
paspaudimais pasakéte ne tik paieskos progra-
mai, bet ir pratyby sasiuvinius leidzianciai leidy-
klai (apsilankete jos tinklalapyje) bei porai deSim-
Ciy reklamos jmoniy, kadangi jgalinote slapukus
(juos placiau aptarsime skyriuje apie duomeny
Saltinius). Uztenka apsilankyti viename tinklala-
pyje, kad baty atlikti 56 sekimo veiksmai, is ku-
riy 40 proc. atlieka stambds reklamos tinklai. To-
kio sekimo tikslas - i$ karto po apsilankymo tin-
klalapyje pasitlyti batent apsilankiusiam vartoto-
jui pritaikytg reklamg, kaip pavyzdyje su pratybos
sasiuviniu.

Kai kam ,asmeniné” reklama galbdt ne-
atrodo grésminga, taciau masy narsymo elge-
sys apie mus pasako labai daug: masy interesus,
rapescius, mintis ir pomegius. Net ir panaudo-
jus anonimizuotus duomenis galima atsekti, ku-
riam zmogui tie duomenys priklauso. Kitaip ta-
riant, ,parodyk, kur spaudi, ir a$ pasakysiu, kas tu
esi”. TaCiau ar apskritai internete jmanoma islikti
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anonimu? Vienoje prancdzy studijoje buvo iSana-
lizuota beveik 370 tdkst. interneto vartotojy nar-
Symo jprociai. Rezultatai parodé: specialiai pro-
graminei jrangai labai daznai uZtenka Zinoti, ku-
riuos keturis tinklalapius vartotojas aplanké, kad
galéety jj automatiskai identifikuoti. Ta pati studija
parodé, kad 69 proc. masy turi unikalig narSymo
istorijg, ir jos negalima supainioti su niekieno kito
- panasiai kaip pirsty antspaudo. Vadinasi, jei ne-
sisaugome sekimo, anonimiskai narsyti interne-
te nejmanoma.

Didieji duomenys kurj laikg naudojami re-
klamos tikslais. Verta prisiminti klasikinj pavyzdj
iS JAV, kai tévas pasipiktino, kodel prekybos cen-
tras jo SeSiolikmetei dukrai siuncia kadikiy prekiy
reklama, nors ji tebesimoko mokykloje, Taciau ve-
liau paaiskejo, kad dukra i$ tikryjy laukési. Preky-
bos centras suzinojo tai anksciau negu tévas. Tad,
galima sakyti, duomeny rinkéjai deda duomenis j
krava ir duomeny pirkéjams palengvina vartoto-
jy ,medziokle".

Valstybiy institucijy vykdomas sekimas

Interneto analogija su miestais tampa
ypac akivaizdi, kai kalbame apie valstybes: miesto
valdytojas ar policija seka gyventojus, stebi eismg,
gatves, kad uzkirsty kelig nusikaltimams. Proble-
ma atsiranda tada, kai miesto valdytojas ar poli-
Cija dedasi turintys teise stebéti gyventojy min-
tis (kaip minciy policija George'o Orwello roma-
ne ,1984").

Valstybés institucijos seka masy interne-
tinius pédsakas daugeliu atvejy pasitelkdamos
kasdien naudojamas komercines paslaugas inter-
nete, pavyzdZiui, elektroninj pasta. Komerciniais
tikslais vykdomas sekimas daznai padaro jmano-
ma ir valstybinio masto sekima. Taciau valstybés
naudoja ir specialias technologijas, tokias kaip is-
sami duomeny srauto turinio analizé (angl. Deep
packet inspection), ji naudojama ir Lietuvoje.

Sekimas valstybes institucijy lygiu interne-
te ypac suintensyvéjo po 2001 mety teroristiniy
iSpuoliy JAV - Zmonéms buvo pasakyta, kad spe-

cialiosios tarnybos, siekdamos apsaugoti nuo te-
rorizmo, turi sekti (patikrinti) kiekviena. Jei Zvelg-
sime istoriskai, valstybinio masto sekimas nera
naujiena: Soviety Sajungos okupuotoje Lietuvoje
veiké KGB, Ryty Vokietijoje - slaptoji policija ,Sta-
si”, akylai sekusi savo piliecius dar pries interneto
esg. Mazdaug penkiasdeSimciai pilieCiy teko vie-
nas ,Stasi” pareiginas, sekdaves, ar kuris nors
nera nusiteikes pries rezima. Kartais juokaujama,
kad Siandienos technines galimybes, kai galima
lengvai patikrinti savo duomeny atidZiai nesau-
gancio asmens pomegius, draugy sarasa, baty
buvusi ,Stasi” svajone.

Valstybés renka duomenis apie savo pilie-
Cius ir statistikos tikslais ar suteikdamos tam ti-
kras paslaugas. Taciau surinkti duomenys, jei ne-
saugomi tinkamai (o Lietuvoje, anot 2016 m. duo-
meny, tik vienetai valstybés institucijy juos sau-
go tinkamai), gali kelti jvairios rizikos - pradedant
kibernetinemis atakomis prie$ pavienius asmenis
ir baigiant gréesme paciai valstybei. Kai duomenys
renkami be Zmogaus sutikimo - tada duomeny
rinkimas pradeda kirstis su teise j privatuma. Pi-
lietis, Zinodamas, kad yra sekamas, taip pat gali
bati nusiteikes maziau priesSintis valdzios spren-
dimams, kuriems nepritaria ir pan.

Valstybé seka siekdama apsaugoti gyven-
tojus nuo terorizmo gresmes bei kity gresmiy
nacionaliniam saugumui. Kitas valstybeés tikslas,
apie kurj retai uzsimenama, - Zzmones sekami,
kad baty uztikrintas valstybines santvarkos tes-
tinumas ir numalSinti protestai, jiems neiSplitus
(todél Egipto vadovybe bandé kontroliuoti ,Fa-
cebook’, kitos araby valstybés paseke Siuo pa-
vyzdziu ir kontroliuoja visg internetg savo Salyse).
Valdzia siekia kontroliuoti tas priemones, kurio-
mis naudojasi didZioji zmoniy dalis, anksciau tai
buvo televizija, dabar - internetas ir telefono ry-
Sys (Araby pavasario pavyzdys).

Kitas pavyzdys - Kinija. Joje dabar testuo-
jama socialiniy kredity sistema, grista masiniu
pilieCiy sekimu - pilieciai sekami vaizdo kamery
gatvese, kaimyny, internete. Kinija garseja kaip
valstybe, sekanti ir Zinanti kiekvieng savo pilieciy
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zingsnj, - dar 2013 metais ji organizacijos ,Repor-
teriai be sieny” pamineéta tarp valstybiy, kurios
yra ,Interneto prie3ai”, kadangi visas internetas
Kinijoje priklauso valstybei, komunisty partijai ir
yra jos kontroliuojamas. Todél ji yra prasciausia ir
interneto laisves reitinguose (,Freedom House").
Valstybeés atliekamas sekimas yra glaudZiai susi-
jes su cenzlra, o sekimas internete kombinuoja-
mas su sekimu vaizdo kameromis, kuriose jtaisy-
ta veido atpazinimo programa.

Lietuvos Respublikos Konstitucijos 22 straips-
nyje teigiama: ,Informacija apie privaty asmens gyve-
nimga gali bati renkama tik motyvuotu teismo spren-
dimu ir tik pagal jstatyma.” Taciau Kibernetinio saugu-
mo jstatymu néra tiksliai apibrézta, kada galima rinkti
asmens duomenis, o kada to daryti negalima.

IS esmeés negalima konkreciai pasakyti,
kiek placiai Lietuvos valstybé vykdo savo pilieciy
sekima. Lietuvos jstatymai leidZia kaupti pavieniy
asmeny duomenis ir tokius asmenis sekti, taip
pat ir per elektroninio susirasinéjimo priemones.

Lietuvoje kriminaline zvalgybg vykdo Sios
institucijos: Finansiniy nusikaltimy tyrimo tar-
nyba, Muitines departamentas, Policijos depar-
tamentas, Kriminalinés policijos biuro ir teritori-
nés policijos jstaigos, Specialiyjy tyrimy tarnyba,
Vadovybés apsaugos departamentas, Valstybés

Lietuvos gyventojus sekti gali:

1. Valstybés saugumo departamentas, An-
trasis operatyviniy tarnyby departamentas,
Zvalgybos institucijos - Zvalgybos tikslais, siek-
damos nustatyti, ar néra pavojaus valstybés
saugumui.

Siekdamos uZzkirsti kelig nusikaltimui jvykdyti
ar nusikaltimui istirti.

2. Policija (be teismo sprendimo) -
siekdama uZkirsti kelig paZeidimams
kibernetinéje erdvéje pagal Kibernetinio
saugumo jstatymaq.

sienos apsaugos tarnyba, Kaléjimy departamen-
tas ir laisves atemimo vietos. Taip pat Antrasis
operatyviniy tarnyby departamentas prie Krasto
apsaugos ministerijos ir Valstybés saugumo de-
partamentas, kai jy padaliniai atliks kriminalinés
zvalgybos veiklas.

Pagal Elektroniniy rysiy jstatyma visi inter-
neto ir kity telekomunikacijy paslaugy teikejai 6
meénesius saugo visy vartotojy rysio metaduo-
menis ir pagal teismo sankcionuotg teisésaugos
institucijy kreipimasi juos gali perduoti.

Sekimas nusikalstamais tikslais

Lygiai taip pat, kaip jsilauziama | fizinius
pastatus, jsilauziama ir j skaitmenines duomeny
saugyklas. Kuo daugiau duomeny saugoma elek-
tronine forma, tuo dazniau pasitaiko ir jy vagys-
Ciy. Debesijos ir jmoniy tinklai dél praktiniy prie-
zasCiy yra pasiekiami i$ viso pasaulio, tai sudaro
salygas nusikaltéliams i$ bet kurios pasaulio vie-
tos | juos jsilauzti. Informaciniy technologijy sis-
temos beveik visada turi saugumo spragy arba
netinkamai naudojamos, todél gana daznai jsilau-
zimai bana sékmingi. Duomenis internete jung-
damiesi prie valstybiniy paslaugy ar apsipirkine-
dami elektroninése parduotuvése perduodame
per autentifikavimo sistemas - tarpininkus, ku-
riy kompetencija turime pasitikéti, o nusikaltéliai
Siose sistemose nuolat ieSko landy. Dazniausiai
jie siekia iSvilioti pinigy, pasisavindami tapatybe
arba Santazuodami, taciau kai kuriy informacijos
vagiy tikslai yra politiniai, kaip kandidatés j Jung-
tiniy Amerikos Valstijy (JAV) prezidentus Hillary
Clinton atveju, kai karsc¢iausiu rinkimy kampani-
jos momentu buvo paviesinti slapti jos susirasi-
néjimai elektroniniu pastu.

Net kas penktas Lietuvos gyventojas 2014
metais pats ar per draugus, giminaicius, paZzjs-
tamus susidaré su tapatybes vagystemis. Tapa-
tybés vagysté reiskia, kad pasisavinami Zmogy
identifikuojantys duomenys, pavyzdziui, paso
duomenys, adresas, pavagiama ,Facebook” ar
,Gmail" paskyra. Apsimete kitu Zzmogumi nusikal-

—
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téliai gali pasiimti greityjy kredity, turedami pri-
sijungimo prie internetinio banko duomenis pa-
vogti pinigy. Vis daZniau nusikaltéliy grupés so-
cialiniuose tinkluose susikuria netikry paaugliy
profiliy, i$ Siy profiliy kontaktuoja su jy bendra-
amziais, ketindami iSvilioti apsinuoginusiy ar nuo-
gy jy nuotrauky, filmuky ir véliau juos Santazuoti,
kad susimokety uz informacijos neviesSinima.

Nusikalteliai, tikédamiesi praturteti is San-
tazo, daznai siekia gauti jautriy duomeny, kuriy
Zmoneés nenoreéty pamatyti paskelbty viesai (tar-
kim, sveikatos duomeny). Pasinaudojama ne tik
valstybiy ar interneto milziniy, bet ir nedideliy
jmoniy sukauptais duomenimis. Kartais prie duo-
meny prieinama palyginti lengvai. Tai jrodo atve-
jis, kai vienos Lietuvos plastinés chirurgijos klini-
kos klienty duomenys buvo nutekinti pasinau-
dojus buvusio klinikos darbuotojo prisijungimo
duomenimis. Nusikaltéliai pavoge daugiau nei 22
takst. plastines chirurgijos klinikos klienty duo-
meny (vardus, pavardes, asmens kodus, adre-
sus, fotografijas prie$ ir po operacijy) ir, paviesi-
ne asmeninius duomenis tamsiajame internete
(angl. Darknet), paciy klienty bei plastines chirur-
gijos klinikos reikalavo susimokéti uz fotografijy
neskelbima. Jsilauzéliai buvo suciupti, Siuo metu
vyksta teisminis procesas, taciau juos pagauti pa-
vyksta ne visada.

Zinoma daug atvejy, kai internete jsilauzia-
ma | elektroninés prekybos svetaines, pavagia-
mi pirkéjy asmeniniai duomenys, kreditiniy kor-
teliy numeriai, kurie véliau naudojami vykdant ki-
tus nusikaltimus. |silauZéliai stengiasi rasti saugu-
mo spragy tose platformose, kurias naudoja dau-
giausia zmoniy, taciau tai nereiskia, jog alterna-
tyvios platformos visiskai saugios. Jei nusikaltélis
ketina jsilauzti j konkretaus zmogaus (dazniausiai
Zinomo) internetine erdve ir yra pasiryzes skirti
daug laiko, kad sulaukty lemtingos klaidos, jsilau-
zimo iSvengti nelengva. Be to, tobuléjant techno-
logijoms tobuléja ir apgavysciy badai. Kai gauna-
te laiSkg iS visiSkai nepazjstamo zmogaus ir jis ne-
taisyklinga angly kalba praso pinigy, suprantate,

kad tai apgaule, ir laiskg istrinate. O kai programi-
Sius jsilauZzia j josy draugo elektroninj pastg ir at-
siuncig laiskg pamégdZiodamas jo radymo manie-
rg, perprasti apgaule gali bati sunkiau. Taip atsi-
tiko vienai universiteto deéstytojai i$ Lietuvos: nu-
sikaltélis uzgrobe jos kolegos i$ Italijos elektroni-
nio pasto dézute, apsimesdamas kolega paprase
pervesti pinigy ir jy gavo.

Kitas jsilauzeliy ,verslo modelis” - paim-
ti duomenis lyg jkaitus ir uz jy ,islaisvinima” rei-
kalauti iSpirkos. Pavyzdziui, ransomware tipo vi-
ruso, zinomo kaip ,WannaCry*, paleidéjai ataka-
vo apie 300 takst. kompiuteriy visame pasaulyje,
uzSifruodami kompiuteriuose ir serveriuose esa-
ma informacija, kurios nebebuvo jmanoma atsta-
tyti, ir padaré zalos uz 10 mird. doleriy.
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Uzduotys

TEMA: Duomeny rinkimas internete
»Dideli duomenys - didelés problemos?”

I ~DUOMENUY PREKYBININKAS"

1. Prie$ pradédami, parodykite videozaidimo ,Data dealer” (Duomeny prekybininkas) anonsg iki
apytiksliai 1:32 minutés. Jj rasite Cia: https://datadealer.com (yra versijos angly ir vokieciy kal-
bomis). Zaidimas kritiskai vertina prekybg bei piktnaudZiavima duomenimis.

2. Suskirstykite moksleivius j grupes po 5: vienas moksleivis tegu bdna duomeny prekybinin-
kas, kiti 4 - jo klientai (sekimo valstybés diktatorius, elektroniné parduotuvé, bankas, kelioniy
sveikatos draudimas). ISdalykite moksleiviams vaidmeny korteles (jas rasite leidinio priede,
97 psl.). Duomeny prekybininko uzduotis - apklausti savo klientus, kokiy duomeny jie nore-
ty gauti, ir juos uzsirasyti. Kiekvienas duomeny prekybininkas Zaidimo pabaigoje pristato, ko-
kiy duomeny kiekvienas klientas pageidavo. Duomeny verte kartu su moksleiviais galite rei-
tinguoti (,Kokia informacija galimai vertingesné?”).

Bankas Elektroniné parduotuvé Kelioniy sveikatos Sekimo valstybé
draudimas
Skolos, ¢ Interesai / mégstami ¢ Ligos, . Politines
. dalykai, : nuostatos,
turtas, : vartojimo jprodiai, : hobiai, . oturtas,
-~ : U : I S komunikacijos
profesija, i mokéjimo jprociai :© maitinimosi jprociai, IR
: : jprociai,
amzius, : (ar greitai apmoka ©osvoris, : draugy ratas,
i sgskaitas), : :
pajamos ©amzius, . alkohalio vartojimas, : judéjimo profilis
gyvenimo budas, . seksualiné orientacija,
mégstama muzika : DNR profilis

3. Pabaigoje trumpai aptarkite prekybos duomenimis tema. Kas yra duomeny prekybininkai? Kaip
duomeny prekybininkai renka informacija? Apie kokius duomeny prekybos skandalus mokslei-
viai jau girdeéjo (jei nezino, papasakokite apie Cambridge Analytica skandalg)? Paklauskite moks-
leiviy, ar atiduoty savo duomenis, Zinodami, kad Sie gali bati panaudoti nesaziningiems rinki-
mams, kam nors pasipelnyti arba, pavyzdziui, skiriant jiems didesne kaing, kai perka tam tikros
paslaugos. Kitos pamokos tema arba namy darby uzduotis galéty bati: ,Kaip asmeniskai galima
apsisaugoti nuo manipuliavimo duomenimis?”
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DIDZIYJY DUOMENY TEIKIAMOS GALIMYBES IR RIZIKA

Sig uzduotj paranku atlikti, kai moksleiviai jau supazindinti, kokie duomenys gali bati jdo-
mdas jvairiems ,duomeny pirkéjams” (pavyzdziui, atlikus pirmaja uzduotj ,Duomeny pre-
kybininkas"). Uzduoties pradZzioje galite parodyti jvairiy vaizdo jrady fragmenty arba duo-
ti perskaityti teksty apie didziuosius duomenis.

Vaizdo jraSai didziyjy duomeny tema:

1. ,Mokslo ekspresas”. DidZiyjy duomeny era: archeologija. htips.//www.youtube.
com/watch?v=8YzC5--_HQc (pakeisti j bit.ly) (taupant laikg galima rodyti iki maz-
daug 2:40 minutés)

2. Vokieciy kalba: https://www.youtube.com/watch?v=DusV8hfDXSg

Tekstai didZiyjy duomeny tema:

Lukrecijus Tubys. Ar jau atsisveikinote su teise j privatuma? E. Snowdeno dokumen-
tai ir Lietuva. (Galima duoti skaityti iStraukg.) http://www.universitetozurnalistas.
kfvu.lt/2015/01/ar-jau-atsisveikinote-su-teise-i-privatuma-e-snowdeno-dokumen-
tai-ir-lietuva/

Suskirstykite moksleivius j grupes po 5. Duokite jiems Sig uzduotj: ,Minciy zemélapyje
suradykite, kas Siandien jmanoma pasitelkus didziuosius duomenis. Suskirstykite surasy-
tus teiginius j didziyjy duomeny teikiamas galimybes ir rizikas. Suskirstyti naudokite +/-
zenklus arba zalig ir raudong spalvas.”

Galimi atsakymai:

Galimybes: individualiam vartotojui pritaikytas medijy ir vartojimo pasaulis (paieskos sis-

temos, naujieny tinklalapiai, elektroninés parduotuves); nauji verslo modeliai; naujos transpor-
to analizes priemones (iSvengiama transporto spasciy ir avarijy); tikslesné informacija ir / ar jos
analizé (partneriy paieskoje, mokykloje); jmones gali dirbti skaidriau ir efektyviau; naujos darbo
vietos; priemonés skurdui mazinti ir uzkirsti kelig ligoms isplisti (atpazinti, kaip plinta ligos, pa-
vyzdziui, su ,Google Flu Trends"); apskaiciuojama nusikaltimy tikimybe (angl. predictive policing) -
iSauges saugumas.
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Rizikos: jtarimai pareiSkiami arba jkalinama remiantis prognozémis, kad vienas ar kitas
Zzmogus ateityje padarys nusikaltima, o ne nusikaltimais; apskaiciavus finansinj patikimuma, sia-
lomos skirtingos kainos ar nuolaidos (angl. dynamic pricing); sekimas (visa apimancios Zinios apie
mus); kainy didéjimas (draudimui); Zmogus tampa klientu, nebe pilie¢iu; nebéra galimybés bati
pamirstam (jaunystés nuodémes); manipuliacija (,efektyvi, klientui pritaikyta kalba”).

3. Pabaigoje kartu su moksleiviais ant lentos nubrézkite bendra minciy zemélapj ir pagal jj
tose paciose grupése kaip ir pirmoje uzduotyje pakvieskite uzrasyti minciy liety (galimy-
bés ir rizikos, kylancios i$ didZiyjy duomeny).
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Duomeny Saltiniai

3. Duomenu saltiniai

Turbat ne vienam kyla klausimas, kaip surenkami j didZiyjy duomeny aruodus patenkan-
tys duomenys - kas yra duomeny apie mus 3altiniai, i$ kuriy semia ir analizuoja visi, mumis su-

interesuotieji.

Metaduomenys

Bene lengviausiai prieinami duomenys
apie mus yra metaduomenys. Edwardas Snow-
den'as, buves JAV saugumo struktdry samdinys,
atskleisdamas informacijg apie valstybés mas-
tu be pilieciy zinios vykdyta kibernetinj sekimg,
parode, kad saugumo agentdros visame pasau-
lyje renka arba stebi didziulj kiekj metaduome-
ny. Metaduomenys - tai elektronine informacija
apibtdinantys duomenys. Kad geriau suprastu-
me, Siuos duomenis galime palyginti su knygos
aprasu bibliotekoje: tai informacija, kuria apiba-
dinama knygos vieta, identifikuojamas autorius,
leidykla, turinys, apimtis, fiksuojama, kas ir kada
ja skolinosi. Kompiuteriuose taip pat saugoma in-
formacija apie jame sukuriamus, | jj gaunamus
ar i$ jo siunc¢iamus dokumentus. Pavyzdziui, tu-
rime iSsaugota ,Microsoft Word"” programos do-
kumentga. Dar jo neatidare galime matyti pavadi-
nimga, sukarimo datg, dydj, kada paskutinj karta
dokumentas buvo pakeistas ir panasias detales.
Si informacija saugoma, kad dokumentas galety
bati rdsiucjamas, lengvai randamas kompiutery-
je ar baty galima tobulinti programa.

Metaduomenims priskiriamas kiekvieno,
j tinklg prisijungiancio prietaiso adresas - t. .
IP adresas - informacija apie prietaisg, iSreiksta
kodu. Kiekvieng kartg, atvérus interneto svetaine,
kompiuteris su serveriu, kuriame veikia interne-
to svetainé, dalijasi IP adresu (kad serveris Zinoty,
kokiu adresu siysti praSomos svetainés atvaizda).
PaieSkos sistema ,Google” gali parodyti IP adre-
s, jei to klausiame paieskos lange jrasydami ,My
IP address”. Interneto tiekéjas paskiria IP adre-
sg kiekvienam vartotojui, todél jis susiejamas ir
su vartotojo interneto marsruto parinktuvu. Visi
namuose esantys jrenginiai per tg patj marsru-

to parinktuvg pasirodo tinkle tuo paciu iSoriniu
IP adresu, taciau egzistuoja ir lokalus IP adresas,
kad marsruto parinktuvas Zinoty, kuris prietaisas
ir prie kurios svetainés praseé prisijungimo, ir sve-
tainés failus siysty batent jam. Tad prisijungus
prie interneto tinklo privatumas savaime néra
galimas, nes kompiuteriai vienas kitg tinkle turi
pazinti, o tam pasitarnauja IP adresai. Geriausias
bddas apsaugoti savo interneto prisijungima ir IP
adresg yra zinoti, kam suteiki WiFi (belaidzio vie-
tinio tinklo) slaptazod; ir jj nuolat keisti, kad prie
tinklo negalety jungtis nepageidaujami asmenys.
Taip pat savo IP adresg galima pakeisti naudojant
VPN (angl. Virtual Private Network) - tai speciali
programiné jranga, kuria kompiuteris prie inter-
neto prijungiamas per tarpinj serverj, suteikiantj
prietaisui visai kitg IP adresg, o kartu su juo ir kitg
lokacijg bei susijusius metaduomenis. Verta pri-
durti, kad naudojimasis VPN kelia daug legalumo
klausimy - pats VPN yra legalus, taciau jj panau-
doti kai kuriems veiksmams, pavyzdziui, piratau-
ti, yra nelegalu.

Kitas populiarus metaduomeny 3altinis -
tai EXIF duomenys, apibadinantys skaitmeninio
formato nuotraukas. PerziGréjus nuotraukos me-
taduomenis, galima suzinoti kameros, kuria foto-
grafuota, pavadinimga, fotoaparato uzrakto grei-
tj, nuotraukos ekspozicija, o kartais net detalias
GPS koordinates, kur nuotrauka buvo padaryta.
Jeigu kompiuteryje naudojame ,Windows" ope-
racine sistema, galime iSsiaiskinti savo saugomuy
nuotrauky metaduomenis paspaude deSiniu pe-
les klaviSu ant dominancios nuotraukos, lentele-
je spusteléje ,Ypatybés” (angl. Properties) ir atver-
te skyrelj ,ISsami informacija” (angl. Details). Toje
pacioje lenteléje galime pasirinkti, kokius duome-
nis norime pasalinti, ir juos pasalinti. Jei EXIF duo-
menys liks nepasalinti, o nuotrauka daznai dali-
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jamasi, pavyzdziui, per elektroninj pastg ar susi-
rasinéjimo programélés, gavéjai galés tikrai daug
pasakyti apie fotografavusj ar nuotraukoje uzfik-
suotg asmenj.

2012-aisiais dél to, kad Zurnalistai neistry-
né EXIF duomeny, specialiosios tarnybos suse-
ké beglj - nuzudymo uzsakymu jtartg garsy pro-
gramuotojg, antivirusiniy programy kadrejag Johng
McAfee. JAV zurnalas ,Vice" paskelbé interviu su J.
McAfee'u ir iliustravo jj béglio nuotrauka neistry-
nes EXIF duomeny. Greitai teisésaugai paaiskéjo,
kad jtariamasis slapstosi Gvatemaloje.

Geras dalykas, kad dauguma socialiniy tin-
kly, tokiy kaip ,Twitter” arba ,Facebook”, daugeliu
atvejy pasalina EXIF duomenis i$ skelbiamy nuo-
trauky. Vis delto, perkeliant nuotraukas is telefo-
no ar fotoaparato j kitus prietaisus, EXIF duome-
nys iSlieka, vadinasi, jei Sia nuotrauka bus pasida-
lyta elektroniniu pastu, kiekvienas gavéjas galés
tuos duomenis matyti.

NarsSyklés kaip duomeny Saltinis

NarSymo istorija. Naudodamiesi narSy-
klemis paliekame savo narSymo istorijos pédsa-
kus - sgrasg visy internetiniy svetainiy, kuriose
lankémeés. PavyzdZiui, jei ory prognoziy svetai-
néje patikrinome, koks bus rytoj oras, tai Si sve-
taine bus narSymo istorijos dalis. Kai kurios ben-
drovés apie lankytojus renka tokius duomenis-
kartais jie yra sugrupuojami, kad véliau narsant
(pvz., ieSkant per ,Google" paiesky) pagal atitin-
kamus reikSminius Zodzius bdty sidlomi tie pa-
tys ir panasas (j jau aplankytus) tinklalapiai. Nors
narsymo veikla ir gali atrodyti lyg délionés deta-
les, kartais jy uZtenka susidaryti bendram vaiz-
dui - identifikuoti, koks asmuo esame. Be to, jei-
gu savo prietaise saugome narsymo istorijg, prie-
taisg praradus ar ,nulauzus”, nepazjstami asme-
nys gali perzidréti visg masy interneto narSymo
istorija.

Jeigu narSome ,Google" prisijunge prie
savo paskyros, visa istorija nukeliauja j mdsy pro-
filj (o iStrynus verta patikrinti, ar ji iStrinta tik is

vieno jrenginio, ar ir kity jrenginiy, kuriais naudo-
jomeés). Pagal narSymo istorijg ,Google” sukuria

asmeninj reklamos profilj (savajj pasitikrinti gali-
ma Cia: https.//www.google.com/settings/ads/).

Norédami apsaugoti savo narSymo isto-
rijg, galime rinktis kelis variantus: dauguma nar-
Sykliy turi nematomo rezimo parinktj, tai apsau-
g0 ir nuo slapuky iSsaugojimo, kitas badas - nuo-
lat trinti narSymo istorijg. Be to, patartina nesau-
goti slaptazodziy kompiuteryje: jeigu sunku juos
prisiminti, geriau pamastyti apie tam skirtg pro-
gramele - slaptazodziy valykle. Saugiai slaptazo-
dzius saugoti naudojamos specializuotos progra-
mos, kuriancios ilgus slaptazodzius ir juos iSsau-
gancios taip, kad niekas kitas, iSskyrus jus pacius,
jy nepamatyty ir nepanaudoty, pavyzdziui, pro-
grama ,RoboForm?”.

Slapukai

Duomenis apie tai, kas mums rdpi, masy
svajones ir rapescius gauna praktiskai kiekvienas
interneto tinklalapis, kuriame lankomés, jei tik
leidziame jam mdasy narSykléje jdiegti slapukus
(angl. Cookies). Tai mazi duomeny vienetai / failai,
kurie, jei tik leidziame, apsigyvena narsykléje (ja
galima pavadinti mdsy interneto virtuve). Kai, pa-
narse tinklalapyje, po kurio laiko j jj griztame, sla-
pukai, jei tik neiStrynéme, laukia masy, jy siunté-
jai automatiskai jau yra iSanalizave masy elgse-
ng tame tinklalapyje ir stengiasi pasidlyti tai, ko
galblt pageidautume. Norédami narsyti tam ti-
krame tinklalapyje daznai neturime kitos iSeities,
kaip tik leisti slapukams kaupti masy informacija.

Kai kurie slapukai yra batini, tarkim, pade-
da pasirinktas prekes sudeti j ,krepselj” ir po ke-
liasdeSimties minuciy susinaikina patys. Neleide
jilems veikti, nebegalésime visavertiSkai naudotis
tinklalapiu - elektroningje parduotuvéje nebega-
lesime ko nors nusipirkti ir panasiai.

Kita slapuky rdsis - nuolatiniai slapukai. Jie
prisimena mus, kai vél apsilankome tinklalapyje, ir
gali sekti, pavyzdziui, kiek laiko praleidome skai-
tydamivieng ar kitg straipsnj arba apziGrinedami
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kokig nors preke. Tokie slapukai gali bati ir nau-
dingi - grjZus j svetaine nebereikia i$ naujo nusta-
tinéti pasirinktos kalbos, Srifto dydzio ir kity para-
metry, o tai daro naudojimasi tinklapiu patoges-
nj. Slapukai taip pat padeda tinklalapio adminis-
tratoriui suzinoti, kiek zmoniy ir i$ kokiy Saliy ap-
silankeé tinklalapyje.

Europos Sajungoje jsigaliojus Bendrajam
duomeny apsaugos reglamentui, dauguma tin-
klalapiy, pirma kartg juose lankantis, sidlo pasi-
rinkti, kokius slapukus leidZiate suinstaliuoti savo
jrenginyje, pavyzdziui, batinuosius, reklamavimo
slapukus ir kitus (,15min.It" yra geras pavyzdys,
kaip galéty bati tvarkomi slapukai).

Svarbu pastebeti, kad slapukai nesaugo
konkretaus tinklalapio vartotojo asmens duomeny
- kiekvienam vartotojui priskiriama tam tikra raidziy,
skaiciy ir zenkly kombinacija, pagal kurig nar3ytojas
atpazjstamas jam vél apsilankius tinklalapyje.

NeSifruotos svetainés

Dauguma svetainiy ir programeéliy Sian-
dien naudoja HTTPS saugy prisijungima prie
puslapio - taip visa komunikacija tarp narsyklés
ir svetaines yra Sifruojama. Jeigu mes jungiames
prie svetainés HTTP (neSifruotu badu), visg in-
formacijg gali lengvai nuskaityti pasaliniai asme-
nys. Pavyzdziui, vartotojui jungiantis per WiFi rysj,
pasisavinti jo konfidencialig informacijg uztekty
tam tikros, signalg skaitancios radijo rysio jran-
gos arba tame paciame tinkle esancio piktavalio
su sekimui paruosta programine jranga. HTTPS
atveju informacija, siun¢iama svetainei, yra Sif-
ruojama, o paskui desifruojama, todeél prisijunges
pasalinis asmuo negali taip lengvai matyti konfi-
dencialiy duomeny. Norintiesiems savo tinklala-
pj apsaugoti Siuo SSL protokolu, reikia gauti ser-
tifikatg, todél narsykleje esantis HTTPS prierasas
padeda jsitikinti serverio, su kuriuo ruoSiamasi
bendrauti, tikrumu ir garantuoja, kad siunciama
informacijg matys tik siuntéjo serveris ir ir svetai-
néje narsantis vartotojas.

Narsykles HTTPS puslapius pazymi spy-
nos piktograma, ant jos paspaudus galima suzi-
noti sertifikato savininkg, jo galiojimo periodg, is-
davusios institucijos pavadinimg bei kitg svar-
big informacija. Jeigu interneto nardyklé nustato,
kad sujungimas néra saugus, rodomas raudonai
perbrauktas HTTPS arba parasoma, kad svetai-
né nesaugi. ,Google Chrome" narsyklé pastaruo-
ju metu vartotojus jspéja, jei svetainés duomenys
nesSifruoti, taip pat baudzia nesaugias svetaines,
klausia, ar tikrai norite eiti j jas ir panasiai.

Vis délto daug svetainiy del didesnes vei-
kimo spartos vis dar naudoja HTTP, HTTPS proto-
kolas nebdtinas, kai interneto puslapis yra infor-
macinis, jame nereikia jvesti jokiy vartotojo duo-
meny, nevieSos informacijos.

Mobiliosios programélés

Prieiga. Kiekvienas iSmanusis telefonas
turi daugybe informacijg fiksuojanciy davikliy -
kur esame, kaip greitai judame, kaip laikome tele-
fong (gulsciai ar vertikaliai). Kadangi programélés
bendrauja siysdamos duomenis - tam tikrg infor-
macijg jveda vartotojas, tam tikrus rodiklius davi-
kliai surenka, siunciantis programeéles is neoficia-
liy programeliy platintojy masy jvedami duome-
nys gali bati lengvai pasiekiami treciyjy asmenuy.
Oficialiy operaciniy sistemy parduotuves ,App
Store”, ,Google Play” ar ,Amazon” imasi papildo-
my saugumo priemoniy ir blokuoja programeles,
kurios bendrauja su savo serveriais nesaugiu ry-
Siu, t.y. ne HTTPS.

Kita vertus, sujungus paskyras didéja duo-
meny kaupimo galimybés. Tuo pasizymi ,An-
droid” operacinés sistemos - vos tik susiejame
savo telefong su ,Google” paskyra, ,Google” pra-
deda registruoti duomenis, pvz.: skambuciy tru-
kme, daznj, kokj prietaisg naudojate, kaip daznai
ir kita (tai leidZia ,Google” privatumo politika). Kol
kas ,Apple” privatumo politika kiek kitokia - dau-
gelis telefono kaupiamy duomeny yra laikomi tik
paciame ,iPhone” (ir nesiunciami atgal j ,Apple"”),
pavyzdziui, buvimo vieta gali bati stebima masy

—

23



Duomeny Saltiniai

programinés jrangos ,iOS", bet pati ,Apple” ben-
drové nezino, kur esame.

Svarbu atkreipti démesj, kokioms funkci-
joms prieigos praso programele, tai bana nuro-
dyta siunciantis i$ oficialiy parduotuviy. Raciona-
lu, kai, pavyzdziui, ory programele praso muasy
vietovés nustatymo, bet jau turéty Kilti jtarimy,
jei tokia programélés norés prieigos prie mikro-
fono. Prieigas patikrinti ir keisti nustatymus ga-
lima: ,Android” atveju reikia eiti j ,Settings” (Nu-
statymus), tuomet pasirinkti ,Apps&Notificati-
ons” (Programeélés ir jspéjimai) ir ,Permissions”
(Leidimai); ,iOS" atveju ,Settings” aplanke pasirin-
kus programeéle iSkart matysite, kam ji turi prieiga.

Buvimo vietos sekimas. Net jei ir kon-
troliuojame prieigg, visus atvejus numatyti painu.
Pavyzdziui, nors neleidziame programelei sekti
masy vietoves, bet suteikiame prieigg prie nuo-
trauky, programa taip pat (jeigu noréty) galéty
matyti, kur buvome, nustatyti namy adresga, atos-
togy vietas, kadangi nuotrauky duomenys zymi-
si geografinius metaduomenis. Zinoma, dazniau-
siai programéles gauna informacija, nepavadin-
tg masy vardu, o priskyrus unikaly ID, taciau del
renkamo didziulio kiekio duomeny, lengvai gali-
ma identifikuoti asmenj (pvz., pagal namuy, kur as-
muo praleidZia naktj, ir darbo adresus).

Jei ,Google” leidziame sekti savo buvimo
vietg, pagal judéjimo greitj ji gali nustatyti, ar ke-
liavome pésciomis, dviraciu ar automobiliu. Se-
kantys buvimo vietg gali atpazinti net Suny savi-
ninkus, kadangi jie daznai juda netolygia trajek-
torija. Taip ,Google" atpazjsta ir Zmones, vaziuo-
jancius automobiliais, kad apskaiciuoty apytikrj
marsruto laikg ir sekty eismo salygas.

Elektroninis pastas

,Gmail" el. pasto sistema neslepia, kad
siekdama pastebéti Slamstg, internetinius suk-
¢ius, skenuoja elektroninius laiskus ir iesko juo-
se tam tikry zymiy, raktiniy zodziy (angl. key-
words). Taip pat tai panaudoja ir savo kuriamai

dirbtinio intelekto jrangai tobulinti, pvz., nese-
niai pradejusiai veikti ,Smart Response” (daugiau:
https://www.cnbc.com/2018/05/08/google-laun-
ches-smart-compose-for-gmail.html).

Vis délto 2018 m. liepg ,Google” patvirtino,
kad kartais ,Gmail" laiSkai gali bati skaitomi ne tik
masiny, bet ir Zmoniy (programuotojy), net ne-
prasius atskiro leidimo, kadangi tai nurodyta pri-
vatumo politikoje, kurios, kaip Zinia, dauguma ne-
skaito.

Dirbtinis intelektas

Dirbtinis intelektas - kompiuterinés sis-
temos gebeéjimas, analizuojant duomenis, veikti
taip, kaip veikia Zmogaus intelektas (mokytis pa-
Ciai, vykdyti uzduotis, daryti sprendimus, progno-
zuoti). Jam kurti ne tik pasitelkiami psichologijos ir
neurologijos, matematikos ir logikos, komunikaci-
jos teorijos, filosofijos ir lingvistikos moksly duo-
menys, pats intelektas tobuléja analizuodamas
didelius informacijos kiekius. Kadangi dirbtinio in-
telekto sistemos gali apdoroti didelius duomeny
kiekius, o sistemy tikslumas dideja kartu su duo-
meny kiekiu, duomeny paklausa vis labiau auga,
o0 apdoroti naudojami modeliai tik dar labiau didi-
na duomeny kasybos mastus. Algoritmais grjsta
sistema sukurta taip, kad programos mokosi pa-
¢ios - joms priimant sprendimus, nurodoma, ar
jie teisingi, ar klaidingi.

Vienas gerai Zinomy dirbtinio intelekto pa-
naudojimo pavyzdziy - autonominiai automobi-
liai. Kompanija ,Tesla” jiems kurti renka duomenis
i$ visy savo transporto priemoniy, kuriose jmon-
tuoti jvairiausi davikliai, analizuojantys, kokius
veiksmus daro vairuotojas, kaip valdo automobi-
lj, ant kuriy prietaisy ir kuriuo metu deda rankas
ir kita.

Svarbus aspektas, kad duomeny tiekimas
dirbtiniam intelektui negali sustoti - jis yra nuo-
lat alkanas. Be naujy duomeny dirbtinio intelek-
to formuojami modeliai gali keistis nenuspéjamu
badu. Nauji duomenys reikalingi dar ir todél, kad
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laikui begant paciy duomeny tendencijos gali kis-
ti. Cia susiduriama su daugybe etikos bei privatu-
mo problemy, ypa¢ medicinos srityje. Tikima, kad
dirbtinis intelektas baty ypac naudingas sveika-
tos prieziros srityje (pateikti jzvalgas, kurios néra
akivaizdzios zmonems), taciau tam reikia daugy-
bés asmeny ligos istorijy duomeny, o to Zzmones
nenori taip lengvai atskleisti. Europos Sajungoje
tam tikrus saugiklius jtvirtino Bendrasis duome-
ny apsaugos reglamentas (BDAR), pavyzdZiui, var-
totojas turi bati informuojamas apie sprendimus,
kuriuos priima automatizuotos arba dirbtinio in-
telekto algoritmy sistemos, ir turi teise atsisaky-
ti automatizuoto apdorojimo arba dirbtinio inte-
lekto sprendimo.
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I. Perskaitykite straipsnj https://www.theguardian.com/commentisfree/2018/
mar/28/all-the-data-facebook-google-has-on-you-privacy ir patikrinkite, kokia
informacijg per pastarajg para apie jus surinko ,,Google" ir ,Facebook"? (Kur bu-
vote? Ko ieSkojote? Kokie jisy pomégiai?)

Il. ISsirinkite 5 kasdien aplankomus tinklalapius ir patikrinkite, ar jie naudoja sau-
gy prisijungima. Kas iSdavé jy sertifikatus, koks jy galiojimo laikas? Kokiy grés-
miy galima tikétis, jei Sios svetainés naudoja nesaugy prisijungima?

I1l. Darbas grupémis.

1. Moksleiviai padalijami | grupes ir kiekvienai grupei parenkama po vieng populia-
riausiy programy (,Facebook”, ,Google", ,Snapchat”, ,Twitter”, ,Instagram®, ,Spo-
tify” t. t.).

2. Moksleiviai turi perskaityti parinktos programos privatumo politikg ir parengti api-
bendrinima: kokius duomenis apie juos renka programa, koks saugumas uztikrini-
mas, kokias rizikas pastebi; ir pristatyti klasei.

SALTINIAI

Dirbtinis intelektas ,Google” veikloje (angly k.). Priega per interneta: https://www.youtube.com/watch?v=BRUvbiWLwF|
HTTPS paaiskinimas (angly k.). Prieiga per internetg: https://www.youtube.com/watch?v=rROgWTfA5qE

HTTPS paaiskinimas (angly k.). Prieiga per interneta: https://www.howtogeek.com/181767/htg-explains-what-is-https-
and-why-should-i-care/

Programélés ir viety nustatymas (angly k.). Prieiga per interneta: https://www.nytimes.com/interactive/2018/12/10/
business/location-data-privacy-apps.html

Visa ,Google" ir ,Facebook” kaupiama informacija (angly k.). Prieiga per internetg: https://twitter.com/iamdylancurran/
status/9775599256804679682ref src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E977559925680467968&ref.
url=https%3A%2F%2Fwww.nbcnews.com%2Ftech%2Ftech-news%2Fgoogle-sells-future-powered-your-personal-
data-n870501

»~Apple” privatumo politika (angly k.). Prieiga per interneta: https://www.apple.com/legal/privacy/en-ww/
.Google” privatumo politika (angly k.). Prieiga per interneta: https://policies.google.com/privacy

Duomeny kaupimas kompiuterio kamera (angly k.). Prieiga per internetg: https://nordvpn.com/blog/tell-if-laptop-
camera-hacked/

»Gmail” laisky skaitymas// BBC (angly k.). Prieiga per internetg: https://www.bbc.com/news/technology-44699263
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4. Didesnj privatumg uztikrinancios paslaugu

internete alternatyvos

Ankstesniuose skyriuose supratome, kas gali noréti masy duomeny, kaip tie duomenys
gali bati prieinami. Kilo noras sustiprinti spynas? Siame skyriuje aptarsime, kaip galima stiprin-

ti savo internetine privatumo gynyba.

Techninis saugumas vs. privatumas

Simtaprocentinés apsaugos garantuoti ne-
gali jokia programa, joks internetinis jrankis, tad
visada reikéty apsvarstyti, ar tikrai verta naudotis
tam tikra programa ar jrankiu, ar tikrai informacija,
kurig pateikiate programy karéjams, turety laisvai
tekéti interneto tinklais. Jei tai tikrai reikalinga, pra-
vartu naudotis privatuma sauganciomis priemoneé-
mis; jas galima palyginti su spynomis j rdsj ar kitus
kambarius, | kuriuos nebatinai net kiekvieng drau-
g3 kvieCiame. EFF (angl. Electronic Frontier Foundati-
on) rekomenduoja sudaryti sgrasa (kaip tai darytu-
me ir su kitu savo turtu), kokius duomenis saugome
nuo svetimy akiy, kam jie gali bati jdomdas.

Niekas nenoreéty, kad po miesta klajoty as-
muo, turintis raktg nuo daugumos miesto gyven-
tojy spyny. Tai baty nesaugu ir visi skubiai pul-
ty keistis spyny. Interneto mieste didieji paslaugy
tiekejai tokius raktus turi, kai neSifruota informa-
cija keliauja per jy serverius. Tokius raktus turi ir
Zinomos kompanijos, tokios kaip ,Google", ,Face-
book". Jos netgi gali pasidlyti reklamg pasiremda-
mos masy laiskuose esanciu turiniu.

Jei buvote jprate savo duomenimis Svais-
tytis | kaire ir j deSine, bet nusprendéte keisti
jprocius, privatumui apsaugoti reikalingy veiks-
my gausa i$ pradziy gali bati gasdinanti. Kur pra-
déti: nuo stipresneés spynos durims (kompiuterio
apsaugos) susikdrimo ar nuo geros spynos savo
dienorasciui (laisky Sifravimo) sukdrimo? Vieno
visiems tinkancio atsakymo néra. Pradéti galima
ten, kur jdomiausia, lengviausia. Privatumg ge-
riau sauganciy jprociy ugdymas primena naujo

raumens treniruote - i$ pradziy sunku, bet nuo-
sekliai mankstinantis rezultatai pastebimi.

Galite pradeéti nuo lengviausiy zingsniy,
pavyzdziui, istrinkite narSymo istorijg ir sausai-
nélius, belaidzio namy tinklo gamyklinj slaptazodj
pakeiskite | saugesn] (darykite tai bent kartg per
pusmetj), blokuokite reklamg svetainése (pvz., su
nemokamu ,Adblock Plus"), instaliuokite narsy-
klés prieda ,PrivacyBadger”. Tada galite perzidré-
ti, kokie privatumo nustatymus pasirinkti naudo-
jamuose socialiniuose tinkluose ir juos pakeisti |
geriau privatuma saugancius.

Netgi tiems, kurie jau jsisgmonino priva-
tumo svarbg internete, gali bati nelengva keisti
savo jprocius ir pradéti labiau rdpintis duomeny
apsauga. Sis neatitikimas tarp masy supratimo,
kokia svarbi duomeny apsauga, ir masy veiksmy,
skirty duomenims apsaugoti, yra vadinamas pri-
vatumo paradoksu.

Techninis saugumas reiskia, kad, pavyz-
dzZiui, jasy elektroninio pasto tiekéjas naudo-
ja daugiapakopes apsaugos priemones noréeda-
mas apsaugoty elektroninio pasto dézute nuo
jsilauzeliy. Privatumas reiskia, kad priéjimo prie
elektroninio pasto ar kity duomeny neturi net
paslaugos ar interneto tiekéjas.

,Google" paieSkos programa - geras pa-
vyzdys, kuo techninis saugumas skiriasi nuo pri-
vatumo: kai suvedate norimg ieskoti fraze j ,Go-
ogle”, paieSkos gigantas jos ieSkos naudodamas
saugy HTTPS rysj, taciau jasy paieskos frazé bus
prieinama paciam ,Google” ir saugoma jo serve-
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riuose. Tad saugiai prisijunge prie interneto ne-
galite bati tikri, kad jasy duomenys néra niekam
prieinami.

Kaip keisti savo internetinj gyvenimga, kad
jame atsirasty daugiau privatumo?

Alternatyvos kompanijoms milzinéms.
Kaip keliauti po miesta be tave sekancio ze-
meélapio

Visiems pagrindiniams paslaugy tie-
kéjams internete yra alternatyvy. Jos daznai
orientuotos j tokiy paslaugy sitdlyma, kokiy

Lentelé. Privatuma labiau saugancios alternatyvos

Paslaugos rasis

duomeny

Susirasinéjimy /
pokalbiy kambariy
programeéles

Narsykles

Programelems parsisiysti ,Google Play”

Populiaras paslaugy tie-
kéjai, renkantys daug

,Google Chrome*, ,Micro-
soft Explorer”, ,Safari”

nesitlo didziosios interneto korporacijos; al-
ternatyvos daznai bdna gristos decentrali-
zacija ir interneto bendruomenés jsitrauki-
mu kuriant paslaugg atviru ir visiems priei-
namu kodu (kur kiekvienas gali pasitikrinti,
kaip programa sukurta, ar programos kodas
neturi spragy ir ar paslaugos tiekéjas nekau-
pia pertekliniy asmeniniy duomeny). Kokios
alternatyvos egzistuoja populiariems, bet
masy privatumo taip akylai nesaugantiems
internetiniy paslaugy tiekéjams? Keletg al-
ternatyvy pateikiame lenteléje.

—

Alternatyvos, privatumg saugan-
Cios labiau

,Signal”. Dar didesniam privatumui:
,Pidgin”, ,Off-the-Record” (OTR),
.Jabber”, ,Conversations”

JFirefox" yra pripazjstama kaip labiau-
siai privatuma sauganti + taikyti priva-
ty rezima; ,Orweb”; ,Firefox" + ,Mail-
velope.com”. Anonimiskumui: ,Tor",
,Richochet”

,Thunderbird” + PGP (naudotis ,Gmail”
taip, kad laisky nebaty galima skaity-
ti), ,Thunderbird” + ,Enigmail”, ,Open
PGP"; kiti el. pasto paslaugos teikéjai,
taip pat mokami

,Fdroid” (gali neturéti visy aplikacijy,
bet tures tokiy aplikacijuy, kuriy neturi
,Google Play")
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Narsyklés ir jy nustatymai

Privatus narSymo reZimas. Interneto
narsyklése prieinamas privatus narSymo rezimas
(angl. private mode) - dar vienas btdas, padedan-
tis saugoti josy privatuma. Taciau jis apsaugo pri-
vatumg tik nuo zmoniy, besinaudojanciy tuo pa-
Ciu kompiuteriu ar kitu jrenginiu, kadangi nesau-
g0 jasy paieskos istorijos, nesiuncia sausainéliy,
laikinyjy rinkmeny ar tinklalapiy, kuriuose apsi-
lankéte, sgraso. Taciau narSant incognito rezimu
jasy interneto tiekéjas, mokykla ar tinklalapiai, ku-
riuose apsilankéte, gali registruoti apsilankyma.
Pasinaudojus privaciu narSymo rezimu patartina
iSjungti narsykle ar pakeisti langg, kad baty ma-
Ziau galimybiy susekti. ,Firefox” narSykléje galima
pasirinkti nuolatinj narsyma privaciu rezimu.

AnonimiSkumas kaip kare: ,Tor”, VPN.
Nors ir narSote privaciu rezimu, naudojate istisi-
nj Sifravima, voka voke (zr. Saugumas el. paste) ar
vieng i$ alternatyviy narSymo varikliy, metaduo-
meny nejmanoma Sifruoti. Jei internete norite
nardyti anonimiskiau, galima naudoti nar3ykles,
tokias kaip ,Tor" arba eksperimentine ,Richo-
chet”. Zodis ,anonimikiau” vartojamas specia-
liai, nes Simtaprocentinio saugumo ar privatumo
internete nebdna. Pasitaiko, kad ir ,Tor” naudo-
tojai bana susekami - tai atsitinka dazniausiai ne
del pacios ,Tor", kaip programos, saugumo sky-
liy, bet del naudotojo klaidy, pavyzdziui, per Sig
narSykle buvo prisijungta prie nesifruojamo elek-
troninio pasto dezuteés. Si nardykle tokia saugi /
pazengusi, kad atitikmenj jai analoginiame pasto
paslaugy pasaulyje sunku rasti. ,Tor” lyginama su
svoglnu: zinuté yra svogdno viduje, ir reikia nu-
lupti labai daug sluoksniy, kad prie jos baty gali-
ma prisikasti.

Sakoma, ,Tor", kurio simbolis - svogunas,
privercia ,verkti” saugumo tarnybas, nes pats
narSyklés mechanizmas yra toks, kad saugumo
tarnybos, net ir nusipirkusios ,Tor" serveriy, re-
tai gali suzinoti, kas is tikryjy ,Tor” naudojasi. Jei
bdna issiaiskinama ,Tor" naudotojas, tai papras-
tai jvyksta dél zmogisky klaidy, o ne dél klaidy
JJor’ sistemoje.

Paslepti narSyma naudojantis blokuojamu
serveriu nuo paslaugy teikejo gali padeti VPN ga-
limybé, tiksliau - VPN gali pakeisti esamg serve-
rj kitu, kuris nebus blokuojamas ar sekamas. Tai
ypac pravartu, kai esamoje Salyje tam tikri pas-
laugy teikéjai blokuojami. Pavyzdziui, Kinija blo-
kuoja ,Gmail", ,Facebook” bei kitas svetaines, ir
norintieji apeiti Sig cenzarg gali naudotis VPN.

Paieskos sistemos

Internetiniame mieste, kaip ir fiziniame,
galima patirti daug nuotykiy, rasti jdomiy kam-
peliy, suzinoti daug nauja muziejuose, bibliote-
kose, kepyklose. Kaip ir fiziniame mieste, interne-
te mums reikalingas Zzemélapis. Tokiu Zzemelapiu
dazniausiai tampa paieskos variklis. Esama jvai-
riy interneto zemélapiy: jvairaus detalumo, jvai-
raus mastelio.

,Google" paieSkos sistema primena mus
sekantj Zemelapj. Jis padeda orientuotis, rasti, ko
norime, bet taip pat labai daug Zino apie mus ir,
naudodamas tg informacija, gali pradeti sidlyti
keliavimo interneto mieste ,marsrutus”(angl. se-
arch bubble), kuriy nebdtinai norime, bet paies-
kos sistema mano, kad mums ten patiks, todeél
sidlo alternatyvas remdamasi masy narSymo ar
paiesky istorija.

Kaip saugoti savo privatuma naudojan-
tis netradiciniais internetinés paieSkos vari-
kliais. Alternatyvi paieSkos sistema ,DuckDuck-
Go" sakosi esanti ,paieSkos variklis, kuris neseka
taves”. Kitaip nei ,Google", ,DuckDuckGo" neren-
ka informacijos apie Zmones, besinaudojancius
Sia sistema, taciau jie vis delto Zino, kokius paies-
kos zodZius Zmoneés Sioje sistemoje naudoja - tie-
siog nesusieja paieskos istorijy su konkreciu var-
totoju. ,DuckDuckGo" taip pat sako rodanti var-
totojams tai, ko yra internete nenaudodama al-
goritmy, pasakanciy, kokie rezultatai konkreciam
Zmogui baty jdomesni.

Kitas variantas - Nyderlanduose jsikaru-
si bendrové ,Startpage”. Ji sitlo ,Google" paies-
ka, bet be ,Google" jprasto sekimo. Jie nusipir-
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ko ,Google” duomenis ir sakosi esantys diskre-
tiSkiausia ir geriausia interneto paieskos sistema.
,Startpage”, kitaip nei ,Google”, negali perduoti jo-
kiy duomeny net valstybés institucijoms, nes jy
paprasciausiai nekaupia. Svarbu suprati: kai atli-
ke paiesk3 paliekame paieskos variklj ir nueina-
me j kokj nors kitg tinklalapj, paieskos variklio siQ-
loma privatumo apsauga nebeveikia. Kaip saugo-
mas masy privatumas, kokie duomenys apie mus
renkami, priklauso jau nuo to, kokius tos svetai-
nés sausainélius nusprendeme leisti veikti, kokia
nardykle jungiatés ir panasiai. Siai spragai iStai-
syti ,Startpage” turi duomeny apsaugos funkci-
j3 - anonimine perzidrg (tinklalapius, kuriuos ra-
dote naudodamiesi anonimine paieskos sistema
,Startpage”, galite perzidreti taip pat anonimiskai).
Lietuviskuose interneto tinklalapiuose daznai kal-
bama apie ,Startpage” virusg - vis délto ,Startpa-
ge.com” néra virusas, taciau egzistuoja tokio pat
vardo ,Trojan” virusas.

Zmoneés iedko ne tik alternatyvy, kurios
saugo jy privatumag, bet ir prisideda prie bendro
gério visuomeneje. Tokia alternatyva tarp inter-
neto paieskos sistemy yra ,Ecosia” - jie uzdirba
pinigy is reklamos ir didzigja dalj pelno skiria jvai-
riems aplinkosauginiams projektams, pavyzdZiui,
miskams iSsaugoti. ,Ecosia” savo tinklalapyje skel-
bia: ,Kad pasodintum medj, reikia atlikti mazdaug
45 paieskas.” PaieSkos variklio jkaréjai yra jsipar-
eigoje patys nieko neuzdirbti. Todel besirdpinan-
tiems masy planetos likimu, klimato kaita, ,Eco-
sia” gali bdti geras pasirinkimas. O privatumas?
Asmeninius duomenis i$ savo serveriy ,Ecosia”
iStrina po savaites.

Elektroninio pasSto duomeny Sifravimas
Kas yra Sifravimas

Norédami pasirinkti geriausig variantg
saugoti savo privatumui internete, pirmiausia
turime suprasti, kokie privatumo modeliai eg-
zistuoja internete (zr. lentele ,Privatumo mo-
deliy internete palyginimas su pasto paslaugo-
mis"). Kitaip tariant, kokio stiprumo spyny bana.

Jei siun¢iame zinute interneto tinklais taip, kaip
ir paprastu pastu, norime bati tikri, kad niekas
kitas jos nematé. Nebent Zinutéje nera nieko,
kg noretume slépti voke, pavyzdziui, draugams
i$ Vilniaus atviruke siunciame saulétus linkeji-
mus i$ Palangos. Zinome, kad pastininkas gali
perskaityti Sig Zinute, bet dél to nesijaudina-
me. LaiSky siuntimas naudojantis ,Gmail” elek-
troninio pasto paslauga prilygsta linkéjimams
siun¢iamiems atviruku. Kai iSsiunc¢iame atviru-
kg, pirmiausia, jj i$ pasto dézutés iSima vietinis
pastininkas (arba masy interneto paslaugos tie-
kéjas), tada jis keliauja j vietinj Palangos pasta
(arba ,Gmail” serverj JAV), kuris nustato, kur to-
liau siysti atviruka. Masy atveju | Vilniaus pas-
ta (,Gmail” siun¢iamo laisko atitikmuo - antra-
sis serveris JAV), jis perduoda masy atviruka Vil-
niaus pastininkui (arba madsy draugo interne-
to paslaugos tiekejui). Masy siunciamg atviruka
gali apzidréti maziausiai keturi pasto darbuoto-
jai. Del to neprieStaraujame - svarbu, kad siun-
tinys pasiekty draugg. O jeigu siunciame labai
asmeniska laiska draugui, jj jdedame j voka, kad
pakeliui jo niekas neperskaityty.

Problema ta, kad ,Gmail” su visais madsy
laiSkais elgiasi taip, tarsi jie baty atvirukai. Kar-
tais pasitaiko nesaziningy pastininky: jie pir-
miausia atidaro voka, perziari jo turinj ir tik tada
persiuncia adresatui. Laisko jdéjimas j voka in-
ternete prilygty TLS (angl. Transport Layer Secu-
rity) - vokas Zinutei transportuoti yra, bet ne-
apsaugo nuo nesaziningy pastininky. Jeigu lais-
kg jdésime j du vokus, teoriskai pastininkas ga-
les masy laiskg pazidréti, bet mazai tikétina, ne-
stai jam kainuoty per daug laiko, o pastininkai,
Zinia, daug laiko neturi. Internete vokas voke
baty end-to-end Sifravimas: interneto tiekéjas
matyty tik iSorinj voka, jj nusiysty serveriui. 13-
orinj voka atidares serveris vidinj vokg persiys-
ty adresatui. Siuo principu veikia, pavyzdziui,
,Signal” susirasingjimy programele. (zr. lentele
,Lentelé. Privatumo modeliy internete palygini-
mas su pasto paslaugomis”, psl. 32)
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Lentelé. Privatumo modeliy internete palyginimas su pasto paslaugomis
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............. PPN

/WhatsApp*, ,Signal”

............. PPN

............. PPN

Asmeninis serveris / serve- :

Asmeniniai pasto balan-
dziai
sitikite

Kaip atviruka pakeisti voku voke? Tam yra
keletas bady: galima rinktis Sifruojamo elektroni-
nio pasto tiekéjo paslaugas arba Sifruoti jau nau-
dojamo pasto dezute. Pavyzdziui, ,Posteo” pas-
tas nesaugo elektroninio pasto serveriuose, to-
del net kam nors pareikalavus perduoti susirasi-
néjimus, tai baty nejmanoma. Tai vadinama pri-
vatumo uztikrinimu projektuojant (angl. Privacy

by Design).

Alternatyvios mobiliosios programélés

Visy pirma, telefong, kaip ir kompiuterj,
reikéty priziareti ir jsidiegti antivirusine progra-
ma. ISmaniojo telefono programéles kaupia gero-
kai daugiau duomeny apie mus negu tos pacios
paslaugos kompiuteryje. Nereikéty duoti prigji-
mo nemokamoms iSmaniosioms programeléms
prie savo duomeny, kai nebatina (tai galima val-
dyti tiek ,Android”, tiek iOS), pavyzdZziui, vargu, ar
kalbos mokymosi programeélei tikrai reikia priéji-
mo prie nuotrauky ir adresaty sgraso.

Kokie duomenys apie mus prieinami po-
kalbiy programoms, priklauso nuo to, kokj susi-
rasinéjimy Sifravimo bdda jos naudoja. Kitaip ta-
riant, kiek stiprios jy uzdedamos spynos. Tarp ne-
mokamy susirasinejimy programeliy, kurios dau-

ris pas draugus, kuriais pa- :

,Jabber” / kt., pavyzdZiai, kai su
draugais dalijatés serveriu

giau demesio skiria savo vartotojy privatumui,
,Signal” yra laikoma stipriausia. Ji Sifruojama isti-
siniu Sifravimu (angl. End-to-end encryption). Yra ir
mokamy programéliy! Kitaip nei interneto gigan-
tai, uzdirbantys i$ reklamos, jos uzdirba i$ savo
vartotojy privatumo saugojimo, viena tokiy pro-
gramy yra ,Threema".

Informaciniy technologijy eksperty teigi-
mu, dél didelés alternatyvy pasidlos gali bati sun-
ku susigaudyti, kuri alternatyva geresné, ir kartais
tenka tiesiog pasitiketi paslaugos tiekéjais. Zino-
ma, prie$ tai patartina patikrinti, ar néra kokiy
nors jtarima kelianciy aspekty.

Slaptazodziy karimo ypatumai

|sivaizduokite: esate programiSiai (hake-
riai) ir priséde prie svetimo kompiuterio turite at-
spéti kieno nors slaptazodj. Zinoma tik tiek, kad
slaptaZzodis sudarytas i$ keturiy skaitmeny ir tas
Zmogus nemégsta sudetingy slaptazodZiy. Ko-
kius variantus iSbandytumeéte pirmiausiai?

Angliskoje abécéléje yra 26 raidés, tad kie-
kvienas simbolis gali tureti ne 10 reikSmiy, kaip i3
skaitmeny sudarytame slaptazodyje, o 26 reiks-
mes. Stai formulé suskaiciuoti visiems galimiems

—
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variantams: 264 = 456 976. Raidiniy varianty dau-
giau kaip 45 kartus daugiau nei vien i$ skaitmenuy.
Tai atrodo daug, kol nesuZinai, kokiu grei¢iu spe-
lioja kompiuteris. Dar 1998 metais buvo sukons-
truotas jrenginys, galintis atlikti 90 mird. spéjimy
per sekunde. Tokiu greiciu spéliojanciam kompiu-
teriui jveikti masy keturiy raidziy slaptazodj uz-
trukty neilgiau kaip 0,000005 sekundés

Taciau tikriausiai Zinote, kad dauguma sve-
tainiy stabdo prisijungimo procesg po keliy neseé-
kmingy bandymy (pavyzdziui, liepia uzdeti varne-
le ,Captcha”) arba siuncia nuorodg j el. pastg ska-
tindami patvirtinti, kad tikrai bando prisijungti pa-
skyros savininkas. Todel slaptazodziai spéliojami
daZniausiai kitaip. Kad suprastumete - kaip, pir-
miausia reikia zinoti, kaip interneto paslaugy tie-
kéjai saugo slaptazodzius. Kai sukuriama paskyra,
tarkime, elektroninio pasto dezute, Sios paslau-
gos teikéjas jraso sugalvota slaptazodj savo duo-
meny bazeje, esancioje jo serveriuose. Kai ban-
doma prisijungti kitgkart ir suvedamas slaptazo-
dis, sistema patikrina, ar tai, kas suvesta, atitinka
tai, kas saugoma jos duomeny bazéje.

Bent jau taip elgtasi anksciau, kol nesusi-
durta su problema, kad programiSiai jsibrauna
j pasto paslaugo tiekejy sistemg ir, nusikopijave
duomeny baze, turi visus vartotojy prisijungimo
vardus su slaptazodziais. Kad vartotojy slaptazo-
dziai bdty apsaugoti duomeny bazés vagystes
atveju, paslaugy teikéjai j jas nebejraso slaptazo-
dZiy. Kai sugalvojate slaptazodj ir jvedate j slapta-
Zodzio laukelj, sistema apdoroja jj tam tikru algo-
ritmu, sugeneruojanciu unikalig skai¢iy ir simbo-
liy seky, ir j duomeny baze jraso tik jg. Kai kitgkart
bandoma prisijungti ir jvedamas slaptazodis, sis-
tema vél apdoroja jj tuo paciu algoritmu ir palygi-
na, ar gautas rezultatas yra toks pats, koks sau-
gomas jos duomeny bazéje (angliskai tai vadina-
ma hashu, o pats procesas - password hashing).

Jei duomeny bazé pavagiama, programi-
Sius gauna tik krdvas bereikSmiy simboliy, kuriy
nejmanoma atversti j slaptazod]. Vienintelis ba-
das suzinoti, koks vartotojo slaptazodis, yra pasi-

naudojus tuo paciu algoritmu versti visus is eilés
70dzius j hashus. Kai pamatoma, kad kuris nors
sugeneruotas hashas atitinka jau esantj pavogto-
je duomeny bazéje, tada paziarima, i$ kokio Zo-
dZio jis sugeneruotas, ir programisius zino slap-
tazodj. Tai ir yra slaptazodziy spéliojimas. Nors
Sis procesas yra ilgas, bet pasaulyje egzistuoja
duomeny baziy, kuriose saugomi hashai ir tikrie-
ji slaptazodziai, tad ir Sis slaptazodziy saugojimo
metodas tapo ne toks saugus.

Jei naudojate ,password123" ar kurj nors
kita populiary arba silpng slaptazod], jj robotas
spés pirmiausiai ir tam prireiks sekundeés daliy ar
daugiausiai keliy sekundziy. Populiariausi slapta-
7odZiai yra tokie:

° 123456789

® 2345678
° 12345
° 11N
° 1234567

° sunshine
° qwerty

* iloveyou

Juos atspeti labai lengva net zmogui, o ir
robotas spélioti pradeda bdtent nuo jy, veliau
pereina prie zodyno, dar véliau - prie atsitiktiniy
simboliy seky. Daugybé tradiciniy gudrybiy yra
Zinomos ir jos nepadés, nes robotas uzprogra-
muotas jas visas patikrinti pirmiausiai.

Tad kaip susikurti saugy slaptazodj? Tai
suprasite per kitas 10 minuciy. Tarkime, pasiga-
minote kompiuterj specialiai spélioti slaptaZo-
dziams. Slaptazodziai hashinti sudeétingu algo-
ritmu ir Sis kompiuteris sugeba patikrinti po 10
min. slaptazodziy per sekunde. Apskaiciuokite,
kiek laiko jis uztrukty, kol iSmeginty visas galimas
kombinacijas tam tikro ilgio atsitiktiniuose slapta-
zodziuose, kuriuos sudaro:
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1. Se&i simboliai, vien skaic¢iai [106 = 1 000
000/10 000 000 -> 0,1 sek.].

2. Se&i simboliai, vien skaiciai ir maZosios loty-
niskos raidés [10+26 -> 366 2 176 782 336/10
000 000/60 -> 217 sek. -> 3,5 minutés].

3. Sesi simboliai, vien skaiciai ir lotyniskos di-
dZiosios bei mazZosios raidés [10+26+26 ->
626 =56 800 235 584/10 000 000/60/60 ->
95 minutes]

4. Dvylika simboliy (skaitmenys, maZosios ir di-
dziosios lotyniskos raidés) [6212 = apytiksliai
322 600 000 000 000 000 000. Spéliojant 10
000 000 spéjimy per sekunde greiciu iSme-
ginti visas jmanomas kombinacijas uztrukty
32 260 000 000 000/60/60/24/365 -> dau-
giau nei 10 000 000 mety].

5. UZduotis: suskai¢iuoti savo slaptazodzio i$
pagrindinés socialinio tinklo ar el. pasto pa-
skyros gylj]

Kokia tendencija? Kuo ilgesnis slaptazodis,
tuo ilgiau uztrunka jj atspeti. Atspejimo laikas il-
geja efektyviau, jei slaptazodis yrailginamas, o ne
tuomet, kai tokio paties ilgio slaptazodyje pride-
dama daugiau atsitiktiniy simboliy.

Reikia jsidéeméti, kad zmogus ir kompiute-
ris slaptazodzius spélioja skirtingai: zmogui sun-
kiai jveikiamga slaptazodj kompiuteris gali sudoroti
greiciau, nei spesite mirkteléti, tad ir kurti slapta-
zodzius reikia ne tokius, kokie atrodo sudetinges-
ni, o kokie yra sunkiau nulauziami kompiuteriu.
Dabar jau Zinome, kad slaptaZodj saugesnj - sun-
kiai atspéjamg kompiuteriu - daro ne jo simboliy
atsitiktinumas (pvz., gCr.8Gg), o ilgis (pvz., kaimy-
nasnesurenkasunskakuciu - 28 simboliai, trupu-
tj juokinga, bet skaiciavimo laikas - astronomis-
kai ilgas).

Tad koks slaptaZzodis yra saugus? Stan-
dartas dabar - maziausiai 12 simboliy, tarp kuriy
yra skaiciy, didziyjy ir mazyjy raidziy, specialiy-
jy zenkly (kableliy, Sauktuky, groteliy ir t. t.), bet
jei sugalvosite 20 simboliy slaptazod;j vien i$ ma-
Zyjy raidziy, jo taip pat nepajégs atspéti per tokj

laikg, kokj vertéty skirti spejimams. Ir, kaip mate-
te iS pavyzdzio apie neatsakingg kaimyng, jmano-
ma sugalvoti ilgg, unikaly ir lengvai atsimenama
slaptazod].

Sugalvokite netikétg fraze is trijy ar keturiy
7od7iy ir turésite saugy slaptazodj. Geriau baty
ne populiarios dainos pavadinimas arba koks
nors kitas itin populiarus posakis. Paméginkite.
Pavyzdziui, ,bulvemis lyja labai retai’, ,dovano-
tiems dantims i arkli neziurima". Voila!l Turite sau-
gy ir atsimenamga slaptazod;.

Kodél negalima naudoti vienody
slaptazodziy?

Kg darysite Zinodami, kaip sugalvoti sau-
gy slaptazodj? Turbat pasikeisite - ir pirmiausia
ty paskyry, kurias naudojate dazniausiai ir kurios
jums svarbiausios. Bet paskyry turime daug, ir jy
kasmet tik daugés.

Anot kuriy tyrimy, paaugliai turi mazdaug
astuonias socialiniy tinkly paskyras, nejskai-
tant elektroninio pasto. Skaiciuokime, kg jau turi
daugelis jasy draugy dabar: ,Facebook”, ,Insta-
gram”, ,Snapchat”, ,\WhatsApp", ,Gmail", ,Spotify”,
,musical.ly”, galima paminéti ,Goodreads”. Zaidi-
my svetainés ir daugybé kity paslaugy interne-
te reikalauja uzsiregistruoti, net jei ten apsilanko-
ma kartg per metus. Taip susikaupia iki vidutinis-
kai 27 paskyry vienam interneto vartotojui, o at-
siminti tiek daug saugiy slaptazodziy Zzmogui ne-
jmanoma.

Ar galima tg patj saugy slaptazodj naudoti
visur? Jei norite, kad jis tapty nesaugus - tada taip.
Jsivaizduokite: jasy Seima visur naudojasi labai
kokybiSkomis, neiSlauZiamomis spynomis - na-
muose, sodyboje, garaze, automobilyje, dviracio
prirakinimo grandinéje, persirengti skirtoje ba-
seino spinteléje ir taip toliau. Taciau visos jos at-
rakinamos tuo paciu raktu - jei jj neapdairiai pa-
liksite ir kas nors pasidarys kopijg, gaus priéjima
iSkart prie visy jums brangiy daikty. Panasiai yra
ir internete: uztenka vieno neatsakingai jasy duo-
menis saugancio interneto paslaugy teikéjo, ir vi-

e
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sas jasy duris atrakinantis slaptazodis atsidurs
programisiy rankose. Ne visi paslaugy teikéjai tai-
ko Siuolaikinius reikalavimus atitinkancius sau-
gumo standartus, pavyzdziui, tebenaudoja se-
nus hashinimo algoritmus, kurie lengvai jveikia-
mi Siuolaikiniais kompiuteriais. Sie dalykai sudé-
tingi ir jy paprastam interneto vartotojui iSmany-
ti nebatina, be to, daugelis net neskelbia, kokius
apsaugos jrankius naudoja. Be to, net jei jmoné
stengiasi apsaugoti duomenis, jy turi tiek daug
ir daugybéje serveriy, kad kartais tiesiog jsivelia
klaidy ir dalis duomeny lieka neapsaugoti. Prisi-
minkite pirmajg pamoka: internetas yra nuolat
pertvarkomas ir chaotiskas, jame vazinéjama vi-
somis eismo juostomis j visas puses, kalbamasi
daugybe kalby vienu metu, pastatai statomi vie-
ni ant kity. Palike savo ,saugy” slaptazodj daugy-
béje viety rizikuojate, kad kuri nors i$ jy bus len-
gvai prieinama, nes kas nors tiesiog pamirso jsta-
tyti duris arba net sumaryti sieng.

Internete dabar platinama per keletg mety
sukaupta pavogty slaptazodziy duomeny baze,
kurioje yra keleto milijardy vartotojy prisijungi-
mo duomenys. Galbdt bazéje yra ir jasy arba ar-
timyjy kadaise kur nors jvestas, bet tebenaudo-
jamas, slaptazodis. Galite net pamirsti, kad kadai-
se registravotes kokiame nors nedideliame pus-
lapyje, kurio duomeny bazé véliau buvo nulauzta
ir kuris nebuvo stipriai apsaugotas. Net jei pasi-
keitéte slaptazodj nulauztajame puslapyje, kokia
gresme iSlieka? Kadangi Zmonés naudoja vieno-
dus slaptazodzius ir taip elgiasi ilgus metus, pro-
gramisiai galbat gali sékmingai pasinaudoti prisi-
jungimo duomenimis kitame puslapyje net po ke-
leto mety.

Stai keli neseni pavyzdziai, kad net ir di-
dziausios, turtingiausios korporacijos, investuo-
jancios didZiules leSas saugumui, negali jo uz-
tikrinti 100 proc.: i$ ,Sony Playstation Network”
2011 m. pavogta 77 min. vartotojy duomenys, i$
,Adobe” - 2013 m. 152 mIn. vartotojy duomenys,
iS ,Yahoo!" - 2013 m. net 3 mird. vartotojy duo-
meny, o kadaise ,Yahoo!” buvo didZiausia inter-
neto paslaugy kompanija, kaip dabar ,Google”.

Todél norédami jaustis ramesni turite nau-
doti skirtingus slaptazodzius. Tik kaip juos visus
atsiminti? Cia j pagalbg ateina slaptazodziy tvar-
kyklés (angl. password manager arba password
locker). Dazniausiai tai narsyklées jskiepis asmeni-
niame kompiuteryje arba programélé telefone ar
plansetéje.

SlaptaZodziy tvarkykle:

*  jsimena jUsy slaptazodZius uZ jus,

e kad nereikety galvoti slaptazodzio, su-
generuoja naujus saugius slaptaZo-
dzius uz jus,

e sinchronizuoja slaptaZodzius: jei pa-
keitéte juos kuriame nors jrenginyje -
kitame naujus slaptazodzius jrasys
automatiskai, kai bandysite prisijungti,

e reikalauja atsiminti vieng saugy slap-
tazodj (pavyzdziui, keturiy zodziy fra-
ze) ir naudoja auksto saugumo prie-
mones jam apsaugoti.

Populiariausios ir geriausiai dabar pasaulyje ver-
tinamos slaptazodziy tvarkykles:

e Ipassword’;

e Blur”

°* Keeper”

e ,Dashlane”

e EnPass’

e LastPass’

e ,LogMeOnce”,

e  Password Boss”;
e  RoboForm?*

e Sticky Password";
e True Key"

e Zoho Vault".
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Tikriausiai pastebéjote, kad narsykles, to- Dar vienas svarbus Zzingsnis apsaugoti

kios kaip ,Firefox”, ,Safari”, ,Chrome", turi labai elektroninj pasta - naudoti dviejy Zingsniy atpa-
panasig funkcijg: jsimena slaptaZodzius uzZ jus ir  Zinimo sistemg, kai ne tik jvedate saugy slaptaZo-
juos jraso. Tatiau saugumo specialistai nepata-  dj, bet ir gaunate prisijungimo kodg telefonu ar
ria Sia funkcija naudotis, nes ji sukurta pirmiausia patvirtinate prisijungima savo pirsto anstpaudu,
vartotojo patogumui, bet ne saugumui uztikrinti,  veido atpazinimo funkcija ar kitu biometriniu me-
tad gali bati lengviau pazeidziama. Be to, ji pato-  todu. Taip apgaulés galimybé sumazinama iki mi-
gi, jei naudojates tik kompiuteriu, o jei norite, kad nimumo.

saugls slaptaZzodZiai baty automatiskai tvarko-

mi ir telefone ar plansetéje, kur prisijungiate per

programeéles, uzpildyti prisijungimo formy miné-

ta funkcija jose negali.

UZDUOTYS

INFORMACIJOS APIE GERESNIO SAUGUMO
ALTERNATYVAS PAIESKA IR |VERTINIMAS.

Ziniasklaidoje rasti informacijos apie alternatyvas bei jvertinti: Ziniasklaidos priemo-
nes patikimuma (ar galima pasitikéti ta priemone, priimant sprendimg, naudotis viena ar
kita geriau privatuma saugancia priemone ar paslauga); ar verta pasitikéti Sia socialiniy tin-
kly paslauga (kas yra savininkali, i$ kokios Salies, kiek informacijos apie juos galime rasti).

KAIP PASIRINKTI PAIESKOS SISTEMA.

Reikalingos priemonés: Kompiuteris

1. Paklauskite, kokias interneto paieskos sistemas maksleiviai zino, kokie jy skirtumai, pri-
valumai, trdkumai. Papasakokite apie interneto burbulus, jei moksleiviai iki Siol apie tai
negirdéjo.

2. Atsidarykite www.google.lt, www.duckduckgo.com, www.ecosia.org ir | atitinkamus

paieskos laukus jrasykite ,interneto burbulas”. Palyginkite, kuo skiriasi rezultatai. Kodél
manote, kad rezultatai batent tokie?

3. Pasvarstykite klaséje, kodél moksleiviai rinktysi vieng ar kitg paieskos sistemga? Kas svar-
biau - privatumas, geresni (naujesni?) paieskos rezultatai ar aplinkos apsauga? Ar tai su-
derinama?
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II1 | UZKLASINIS PROJEKTAS ,SIFRAVIMO VAKARELIS MOKYKLOJE"

Kai nusprendZiate daugiau sportuoti, realiame pasaulyje einate j sporto klubg. Nuspren-
dusiems labiau pasirapinti privatumu internete, gali bati naudinga apsilankyti Sifravimo vakarely-
je (angl. Cryptoparty). Lietuvoje tokiy vakareliy pasitaiko retai, tad siaglome mokyklai paciai suorga-
nizuoti Sifravimo vakarelj ar popiete. Tai ypac tikty, pavyzdziui, Saugesnio interneto dienai (kasmet
vasario 5 d.) paminéti. Patartina popietés ar vakarélio pradzioje aptarti Sifravimo popietés elgesio
kodeksa (angl. Code of Conduct). Informaciniy technologijy srityje labiau pazenge moksleiviai gale-
ty bati Sio vakarélio ,Sifravimo angelais”. Mokytojams toks vakareélis galéty tapti galimybe iSbandy-
ti naujus mokymo(si) metodus ir prisiimti veikiau organizatoriaus nei ,viskg Zinanciojo" vaidmen].
Tokios popietés gali tapti ir reguliarios.
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Patj populiariausig pasaulyje ,,Facebook” prekés Zenklg daznai minime kaip socialinio tin-
klo sinonima, taciau deréty patikslinti, kad socialiniais tinklais laikytini visi technologinés pri-
gimties tarpininkai internete, vartotojams suteikiantys galimybe interaktyviai keistis informa-
cija ir bendrauti. 2018 m. www.statista.com pateikiamais duomenimis, ,,Facebook” (2,2 mird.
vartotojy) ir vaizdo jrasy perziaros ir dalijimosi platforma ,Youtube” (1,9 mird. vartotojy) - pa-
saulyje populiariausi socialiniai tinklai, trecig ir ketvirtag vietas dalijasi susiraSinéjimo progra-
mélés ,WhatsApp” (1,5 mlird. vartotoju) ir ,,Facebook Messenger” (1,3 mlird. vartotojy). ISskyrus
.Youtube” (kuris yra paieSkos sistemos , Google” dalis), j ketvertukg patenkantys socialiniai tin-
klai Siuo metu nuosavybés teise priklauso , Facebook” vadovui Markui Zuckerbergui ir kitiems
akcininkams. Nedaug atsilieka ir to paties savininko valdomas , Instagram” (1 mird. vartotojuy).

Taigi ,,Facebook" savininkai apie vartotojus turi tikrai labai daug informacijos.

Nenuostabu, kad socialiniai tinklai, kaip
jau suzinojote is ankstesniy skyriy, yra didziyjy
duomeny kasyklos. Maza to, nemokamai sociali-
niais tinklais galima naudotis todeél, kad asmeni-
niai duomenys, kuriais ten pasidalijama, turi tokig
didele verte, kad socialiniams tinklams labai ap-
simoka visas kitas paslaugas sialyti nemokamai.
Anot kai kuriy visuomenininky, ,Facebookui” esa-
me tokie naudingi, kad pats laikas baty pagalvo-
ti, ar nevertéty is tinklo pareikalauti pinigy u? tai,
kad juo naudojames.

,Facebook” sekme remiasi vadinamgja so-
cialine diagrama (angl. Social Graph). Diagrama
parodo, su kuo paskyrg socialiniame tinkle turin-
tis asmuo draugauja, kokig muzikg mégsta, ko-
kius leidinius ir straipsnius skaito, kur fiziskai yra
(gyvena, dirba, keliauja, lankosi), kur mégsta atos-
togauti. Mygtukas ,Patinka” bei kitos emocijos
,Facebook” socialiniam tinklui parodo, kas zmo-
gui internete atrodo jdomu, dél ko jis liadi, kas
juokinga, k3 jis ypa¢ megsta. Remdamasis visa
Sia informacija ,Facebook” gali reklamos uzsako-
vams, perkantiems jo platformoje reklamg, pasi-
lyti specialiai jiems pritaikytg, individualizuotg re-
klama. Jvairios jmonés ir organizacijos be galo su-
interesuotos ,Facebook” turima informacija. Sia
informacija “Facebook” neprekiauja su treciaisiais
asmenimis, tac¢iau dalis informacijos (kurig skelbi-
ate vieSai) apie jus ir jasy draugus gali bati priei-

nama jmonems ir paslaugoms, prie kuriy jungia-
tés naudodamiesi savo ,Facebook” paskyra.

2018 m. Siam socialiniam tinklui buvo ne-
pavydétini: krété daug privatumo pazeidimy
skandaly, kuriy rezultatas - apie 3 mlIn. vartoto-
jy, iStrynusiy savo socialinio tinklo paskyras, o
kompanijos verte rinkoje smuko daugiau kaip 120
mird. doleriy. Jvertinus i$ vartotojy perspektyvos
tai, kad ,Facebook” tiek daug kritikuotas, yra gan
gerai, vadinasi, jam keliama aukstesné paslaugy
kokybes ir asmens duomeny saugumo kartele.

Dabar truputj apie tai, kas nutiko. 2018 m.
viduryje ,Facebookg” sukrété garsusis “Cambrid-
ge Analytica” privatumo pazeidimo skandalas.
,Cambridge Analytica” - DidZiojoje Britanijoje re-
gistruota jmone, apsimesdama, jog renka vartoto-
jy duomenis mokslo tyrimy tikslais, sukaré ir per
,Facebook” tinklg isplatino zaidimg ,This Is Your
Digital Life" (panasy j Lietuvoje prie$ porg mety
populiarius ,Suzinok, j kokig jzymybe esi pana-
sus”, ,Kurio ,Sosty kary" personazo bruozy turi
daugiausiai”, ,Top5 draugai, kurie brangina tavo
draugyste labiausiai”). Jmone surinko labai de-
talius duomenis apie ,Facebook” vartotojus ir jy
draugus, jsitraukusius j zaidimg. Manoma, tokiy
buvo 87 milijonai (daugiausia JAV ir DidZiojoje Bri-
tanijoje, bet ir Australijoje bei Naujojoje Zelandi-
joje). Surinktieji ,Cambridge Analytica” duomenys
buvo panaudoti visai ne mokslo ir pazinimo tiks-
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lams, o politinése kovose paskleidziant jvairiau-
sig informacija: nuo tiesioginés, labai tiksliai indivi-
dualizuotos agitacijos, politiniy konkurenty kom-
promitavimo per ,Facebook” socialinj tinklg ir ki-
tuose informacijos kanaluose iki melagingy ziniy
(angl. Fake News) paskleidimo tiems, kurie baty lin-
ke jomis patikeéti. Teigta, kad ,Cambridge Analyti-
ca” reikSmingai prisidejo prie respublikony kandi-
dato Donaldo Trumpo sékmés JAV prezidento rin-
kimuose 2016-aisiais. Prezidentiné rinkimy kam-
panija buvo kupina sufabrikuotos ir melagingos
informacijos, tarkim, esg pats popiezius parémes
D. Trumpo kandidatarg (tai buvo netiesa, o mili-
jonai patikéjo!). Panasu, ,Cambdridge Analytica”
reikSmeé pergalei naujojo prezidento buvo jver-
tinta - Steve'as Bannonas, Sios jmoneés kampani-
jos metu vadovas, buvo pakviestas tapti D. Trum-
po patareju ir Sias pareigas éjo iki 2017-yjy. Nega-
na to, atsirado liudininky, teigusiy, jog ,Cambridge
Analytica” prisidejo per socialinius tinklus kursty-
dama euroskeptiskas nuotaikas, kai DidZioji Brita-
nija balsavo dél tolesnés narystés Europos Sajun-
goje. Tiek D. Trumpo pergalé, tiek ,Brexitas” pa-
siekti jveikus konkurentus palyginti nedidele bal-
sy persvara, todel, manoma, ,Cambridge Analyti-
ca” vykdyta tiksliné rinkodara, kai rinkéjams pum-
puota ne tik kruopsciai individualizuota agitacija,
bet ir melagingos zinios apie konkurentus, galéjo
tokiems rezultatams bati lemiama.

Apie ,Cambridge Analytica” veiklg pirmie-
ji jtarimai Ziniasklaidoje pasirodé dar 2015-aisiais.
Taciau ,Facebook” kaip jmanydamas bandé nu-
slepti duomeny nutekeéjima, kuris jvyko pirmiau-
sia dél paties socialinio tinklo programinés jran-
g0S saugumo spragy. Pagreitj duomeny skanda-
las jgijo, kai ,Cambridge Analytica” dirbes progra-
muotojas Christopheris Wylie viskg isklojo Zinias-
klaidai. Jis taip pat liudijo, jog prie ,Cambdridge
Analytica” surinkty vartotojy duomeny prieiga
turéjo ir Rusijos specialiosios tarnybos.

Jau pacioje 2018-yjy mety pabaigoje ,Fa-
cebooka” sukrété dar vienas privatumo pazeidi-
mo skandalas. Paaiskéjo, jog Sis socialinis tinklas
suteike labai placig prieiga prie vartotojy duome-
ny didiesiems savo partneriams - ,Microsoft”,

+~Amazon’, ,Spotify”, ,Netflix". Anot ,New York
Times”, kuris gavo tai jrodancius dokumentus,
LSpotify” ir ,Netflix” turéjo galimybe skaityti visy
,Facebook” vartotojy privacius susirasinéjimus.
Daugelis didziyjy partneriy galéjo be sutikimo
gauti detalig informacijg apie ,Facebook” vartoto-
jy, besiregistruojanciy jy platformose naudojan-
tis ,Facebook” paskyra, draugy paskyras ir kon-
taktine informacija.

Negana to, 2019 m. pradzioje paaiskéjo ir
dar viena ,Facebook” nepalanki aplinkybé - soci-
alinis tinklas mokéjo vartotojams (iki 20 Eur per
ménesj), daugiausia paaugliams, naudojantiems
,Facebook” savo mobiliuosiuose jrenginiuose, uz
teise prieiti apskritai prie visy jy duomeny ir vei-
klos tuose jrenginiuose. 20 eury uz 0 privatumo!
Informacija naudota ,Facebook” rinkodaros tyri-
my tikslams, o konkreciai - rengtasi kovai su kon-
kurentu ,Snapchat”, kuris ypac iSpopuliarejo tarp
paaugliy.

Siandien, po privatumo pazeidimo skan-
daly, ,Facebook” teigia, jog yra daug stipriau ap-
ribojes treCiyjy Saliy galimybes gauti vartoto-
jy duomenis. Kompanija taip pat suteiké gerokai
daugiau jrankiy paskyry savininkams reguliuo-
ti savo privatumo nustatymus. Be to, pakorega-
vo ir savo tiksliniy auditorijy politikg - dabar re-
klamos uzsakovai tinkle turi maziau galimybiy nu-
kreipti reklamg pagal tokius parametrus kaip po-
litinés paziaros. Nors duomeny rinkimo politika
ir pakeista, vis deélto pats ,Facebook” prieigg turi
prie viso skelbiamo turinio, netgi kas rasoma pri-
vaciose vartotojy Zinutése, ir tai puikiai iSnaudo-
ja savo versle. Pasakytina, jog ,WhatsApp" susira-
Sinéjimo programele, kol nebuvo parduota ,Face-
book” savininkui, laikyta viena privaciausiy ir sau-
giausiy rinkoje. Deja, pasikeitus savininkui, varto-
tojy privatumas buvo gerokai apribotas.

Kelios problemos, kylancios socialiniuose
tinkluose, yra specifinés. Tai 1) melagingy ziniy
sklaida, 2) neapykantos kalbos sklaida, 3) virtua-
lios patycios, kurios intensyvumu ir poveikiu yra
didesnés nei anapus virtualybés, 4) sekstingas.

Aptarkime kiekvieng is ju.
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Melagingos Zinios

Tai informacija, kurig pasitelkus skelbiama
netiesa ir kuri nuo pat pradzios iki galo yra isgal-
vota, kuria siekiama apgauti skaitytojus (auditori-
ja). Melagingy Ziniy nereikéty painioti su 3aliskal
pateikta informacija arba nekokybiskai pareng-
ta informacija (kai pateikti vienas ar keli klaidin-
gi faktai). Daznai melagingomis Ziniomis pavadi-
nama Ziniasklaidoje pasirodanti, adresatui tiesiog
nepatinkanti medziaga - net kai kurie garsas po-
litikos lyderiai tai, kas nepatinka, vadina melagin-
ga ar sufabrikuota Zinia. Vis délto 3aliskai pateik-
ta informacija atspindi nuomone-- vadinasi, gali-
ma diskutuoti apie jg ir tokig nuomone kritikuo-
ti, o del ziniasklaidoje pasitaikancios nekokybiskai
parengtos informacijos sgziningas autorius visa-
da atsiprasys skaitytojy ir klaidas iStaisys, pripa-
Zindamas, jog suklydo. O melagingy Ziniy skleide-
jai faktams ir tiesai neturi jokiy sentimentuy. Jie be-
atodairiSkai bandys jtikinti auditorijg, kad iSgalvoti
faktaiyra tiesa, j diskusijas apie fakty tiksluma ne-
sileis, o ir blokuos tokias diskusijas kelian¢ius opo-
nentus ar tiesiog trins jy komentarus.

angela Merel

Melagingy Ziniy populiaréjimas susijes su
dviem pagrindiniais veiksniais:

1. Komerciniu (patraukliai ir sensacingai parasy-
tos melagingos zinios gali atnesti pelno, nes
pritraukia daug auditorijos | mazus interneto
puslapius, todél jiems lengviau parduoti rekla-
ma ir i$ to uzsidirbti; reklama tokiuose pusla-
piuose domisi itin abejotinos vertes ir koky-
bés produkty gamintojai);

2. Politiniu (melagingos zinios gali bati skleidzia-
mos siekiant suformuoti tam tikrg nuomone
arba imtis norimy veiksmuy).

Netroksta melagingy ziniy, rengiamy hu-
moristiniais tikslais, pavyzdziui, visiems zinomi
Lietuvos Ziniasklaidos pokstai, kai balandZio 1-3j3
paskelbiama iSgalvoty ziniy ir zmonés spélio-
ja, kuri yra netikra. Anglakalbéje interneto erdve-
je galima rasti satyros puslapiy, skelbianciy ne-
tikras zinias, kad pralinksminty auditorijg - pvz.,
www.onion.com. Savotiski yra globalaus sgmoks-
lo teorijas skelbiantys Saltiniai, pavyzdZiui, jog El-
vis Presley’s arba Michaelas Jacksonas iki Siol gyvi,
o0 valstybiy lyderés Angela Merkel, Theresa May ir
Dalia Grybauskaité buvo bendraklasés, susimo-
kiusios uzvaldyti Europa.

dald Lyt ns W
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Vis delto per socialinius tinklus skleidZia-
mos melagingos zinios gali turéti neatitaisomy pa-
sekmiy. Viename Indijos kaime gyventojai jau kurj
laikg per ,WhatsApp" dalijosi neaiskios kilmes zi-
nia apie organy prekybai grobiamus vaikus. Gy-
ventojai raginti bati budras, nes esg vaiky grobikai
bet kada gali pasikésinti ir j jy atZalas. Zinig ilius-
travo eilémis suguldyty mirusiy vaiky nuotrauka,
kuri, pasirodo, buvo tikra - taciau joje pavaizduo-
ti ne organy prekeiviy nukankinti vaikai, kaip buvo
teigta, o tragiskas vaizdas i$ Sirijos - per cheminio
ginklo ataka Zuvusiy vaiky nuotrauka. Deja, gyven-
tojai to nezinojo ir buvo ne juokais jbauginti. Vieng
dieng | jy kaimelj uzsuko grupeé nevietiniy vyry, jie,
sededami kompanijoje po medziu ir gurkSnoda-
mi arbatg, pavaisino pro $alj éjusig vietine mergai-
te sausainiu. Gyventojai tiesiog pasélo! Vienas per
kitg ,WhatsApp" socialiniu tinklu pradéjo skleisti
Zinia, jog Sie vyrai atvyko grobti jy vaiky organy
prekybai. Netrukus minia miestelio administraci-
niame pastate uzspeistus svecius mirtinai sumu-
Sé. Posio jvykio ,WhatsApp" savininkai programe-
léje jdiegé automatinj prierasa ,persiysta is kito
Saltinio” (angl. Forwarded), kad naujienomis per
,WhatsApp" mégstantys dalytis gyventojai stab-
teléty ir pamastyty, ar tai, kg Zinute gavo i$ savo
draugo, galéty bati netiesa.

Lietuvoje tokiy tragisky jvykiy dar nebuvo,
taciau nemazai melagingy Ziniy buvo paskleista
apie krasto apsaugos sistema: meluota apie kras-
to apsaugos savanorio savizudybe, apie tai, kad
NATO kariai i$ Vokietijos Jonavoje iSprievartavo
nepilnamete, apie tai, kad per NATO karines pra-
tybas Alytuje zuvo vaikas. Melagingos zZinios lietu-
viy kalba paskelbiamos neaiskios prigimties, nors
gan skaitomuose interneto svetainése - www.
Idiena.lt, www.bukimevieningi.lt, www.pozicija.
org, www.ekspertai.eu, kai kuriuose ,Wordpress”
tinklarasc¢iuose, uzdarose ,Facebook” grupése,
rusy kalba melagingos informacijos paskelbiama
www.baltnews.It. Reklamai skirtos melagingos 7i-
nios skelbiamos specialiai reklaminiams tikslams
sukurtose svetainese. Be to, Lietuvoje jau ne kar-
tg buvo jsilauzta j Ziniasklaidos priemoniy (tv3.lt,
BNS) turinio valdymo sistemas ir melagingos zi-

nios paskelbtos kaip ty ziniasklaidos priemoniy
straipsniai. Tai ypac pavojinga, nes jei informacija
jmanoma suabejoti, kai ji paskelbta neaiskios pri-
gimties portale, tai autoritetingame Ziniy porta-
le paskelbta informacija atrodo solidi ir patikima.
Tiesa, tokie atvejai parodé, kad dalis Ziniasklaidos
internetinio turinio valdymo sistemy turéjo rim-
ty saugumo spragy - Sie programisiy jsilauzimai
buvo gera proga tas spragas panaikinti ir ateityje
bati budresniems.

Kaip galima baty atskirti ir suprasti, ar pa-
skleista Zinia melaginga? Sis klausimas yra vienas
svarbiausiy masy informaciniame amziuje, kai
melagingos zinios gali nesti pelng ir politiniy di-
videndy. Didziausio pasaulyje Ziniasklaidos lais-
ves istorijai skirto muziejaus Newseum eduka-
toriy komanda sitlo taikyti E.S.C.A.P.E (angl. Evi-
dence, Source, Context, Audience, Purpose, Executi-
on) strategijg, kai vertinami jtartini ir abejoniy ke-
liantys informacijos Saltinius. ApZvelkime kiekvie-
ng strategijos demen;:

1. E. - Jrodymai

Zinig grindzianc¢iy fakty tikrinimas. I8sirin-
kite ir patikrinkite bent tris svarbiausius straips-
nio faktus: jei zinia iliustruojama jvykio nuotrau-
ka, patikrinkite (pvz., naudodami ,Google" nuo-
trauky paieskg) nuotrauka ir ar ji iSties susijusi
su jvykiu. Patikrinkite, ar Zinioje minimi faktai pa-
teikiami ir kituose, nesusijusiuose Saltiniuose. Jei
nors vienas is jasy iSsirinkty patikrinti fakty nea-
titinka tikrovés, tirkite toliau.

2.S. - Saltinis

Saltinio vertinimas susideda i3 trijy pa-
kopy: 1) Informacijos 3altinio, kuriame paskelb-
ta medZiaga, vertinimo (ar tai Zinoma ir patikima
laikoma ziniasklaidos priemoné; ar Ziniasklaidos
priemoné turi skiltj ,Apie”, ar skelbia apie savo re-
dakcijos komandg; 2) Teksto autoriaus vertinimo
(ar toks autorius egzistuoja; ar jis profesionalus
zurnalistas, o gal jo kompetencijy sritis kita; kaip
daznai autorius bendradarbiauja Ziniasklaidoje?);
3) Cituojamy asmeny vertinimo (jei faktus patei-
kia kompetentingai pristatomas ekspertas, pati-
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krinkite, ar toks ekspertas apskritai egzistuoja ir
ar jis turi pakankamai kompetencijos komentuoti,
faktus patvirtinti arba paneigti).

3. C. - Konteksto tyrimas

Kontekstas tiriamas atsakant j kelis klausi-
mus: kokia pagrindiné paskleistos informacijos 7i-
nia ir pristatoma problema? Ar pristatant proble-
ma netruksta paaiskinimy ir konteksto? ar tema
/ problema atskleidzia visg svarstomo klausimo
paveikslg ar vis délto triksta deliones detaliy, o
problema iSimta i$ konteksto? | Siuos klausimus
galima atsakyti tiriamai ziniai suradus keletg al-
ternatyviy Saltiniy, todél uzduotis rasti, kg kiti Sal-
tiniai apie tokig problemg / temg pranesa, yra ba-
tinybe.

4. A. - Auditorija

Kam skirta 8i informacija? | §j klausimga at-
sakyti keliais lygmenimis: kokiai auditorijai skirtas
/ jdomus kanalas, kuriame paskelbta informaci-
ja; kaip paskelbta medziaga atliepia tikslines au-
ditorijos nuomone, poreikius ar smalsumg? K3
kita medziaga, publikuojama analizuojamame
kanale, pasako apie auditorijos interesus? Atsa-
kius | Siuos klausimus, galima gan tiksliai apiba-
dinti tipiska zinios auditorijg ir numanyti, kodel zi-
nia skirta batent jai.

5. P. - Tikslas

Koks paskelbtos medziagos tikslas? Gali
bati keletas: 1) edukuoti ir informuoti (tokioje zi-
nioje bus daug detaliy fakty, konteksto, relevan-
tisky Siai ziniai pranesti saltiniy. Edukuoti, infor-
muoti siekiancios istorijos retai kada bus mela-
gingos); 2) parduoti / autoriui arba zinios leidéjui
padeti uzsidirbti pinigy (patikrinkite, ar Salia pra-
nesimo néra kvietimo ko nors jsigyti, paremti, gal
paskelbta reklama produkto, apie kurj pranesa-
ma); 3) padaryti jtakg auditorijos sprendimams,
veiksmams, nuomonei (tokia zinia parasyta taip,
kad skaitytojui kels daug emocijy, bus naudoja-
ma astri ir arsi leksika, iSsakoma griezta kritika,
arba - atvirksciai - liaupsés). Jmanomas atvejis,
kad paskelbta zZinia turés keletg tiksly, taciau vi-
sur galima identifikuoti pagrindinj. Gerai pasvars-

tykite ir jvertinkite, kuris paskleistos Zinios tikslas
svarbiausias, ir pagal tai nuspreskite, ar Zinia at-
rodo patikima.

6. E. - Jgyvendinimas

Kai vertinamas jgyvendinimas, reikéty at-
kreipti déemesj, kaip Zinia sukurta. Reikéty jvertin-
ti Siuos parametrus: aiSkumg (autoriaus gebeji-
ma aiskiai pristatyti problemga ir jg pagrindzian-
Cig informacijg), stiliy (kalbésenos tong - patiki-
moje medziagoje bus santdresnis), kalbos taisy-
klinguma (zurnalistai, kuriy tikslas - patikimos in-
formacijos sklaida, yra kalbos profesionalai, todel
jy tekstai bus patikimesni) ir vizualine teksto pre-
zentacijg (ar kanalo vizualinio dizaino stilius origi-
nalus, o gal nukopijuotas nuo kito panasaus, ge-
ros reputacijos kanalo; ar konkretaus teksto Srif-
tas ir zyméjimas kuo nors skiriasi nuo paskelbtos
kitos medziagos tame paciame kanale).

Neapykantos kalba

Tokia saviraiska yra niekinami Zzmoneés ar
iStisos Zmoniy grupeés del savybiy, kurios nuo jy
objektyviai nepriklauso arba priklauso itin mazai
- pavyzdZiui, rases, tautybés, lytinés orientacijos,
tikéjimo, socialinés padeties, iSvaizdos ir panasiai.
Neapykantos kalba gali sutapti ir sykiu bati me-
laginga zinia arba patycios, taCiau nebdtinai. Lie-
tuvos Respublikos jstatymuose terminas ,neapy-
kantos kalba” nevartojamas, taciau Baudziamaja-
me kodekse numatyta atsakomybé kurstantiems
neapykanta:

170 str.

2. Tas, kas viesai tyciojosi, niekino, skatino neapy-
kantq ar kursté diskriminuoti Zmoniy grupe ar
Jai priklausantj asmenj dél amziaus, lyties, sek-
sualinés orientacijos, nejgalumo, rasés, tauty-
bés, kalbos, kilmeés, socialinés padeéties, tikéjimo,
Jsitikinimy ar paZidry, baudziamas bauda arba
laisvés apribojimu, arba arestu, arba laisves at-
emimu iki dvejy mety.
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3. Tas, kas viesai kursté smurtauti, fiziskai susido-
roti su Zmoniy grupe ar jai priklausanciu asme-
niu dél amZiaus, lyties, seksualinés orientacijos,
nejgalumo, rases, tautybés, kalbos, kilmés, so-
cialinés padéties, tikejimo, jsitikinimy ar paZia-
ry arba finansavo ar kitaip materialiai rémé to-
kig veiklg, baudZiamas bauda arba laisvés ap-
ribojimu, arba arestu, arba laisves atémimu iki
trejy mety.

BaudZiamasis kodeksas numato, kad uz
neapykantos kurstymg atsakomybé gali bati tai-
koma ir juridiniam asmeniui, tac¢iau, pavyzdziui,
,Facebook” dél neapykantos kalbos sklaidos dar
niekas néra apskundes Lietuvos institucijoms.

Neapykantos kalbos sklidimas per sociali-
nes medijas taip pat gali tureti itin tragisky pase-
kmiy. Automatizuotas neapykantos kalbos atpa-
Zinimas dirbtinio intelekto priemonémis lietuviy
kalba vis dar neiSplétotas, todel globaliais socia-
liniais tinklais sklindanti neapykantos kalba, ypac
mazesniy tauty ar reciau vartojamomis kalbomis,
gali pasiekti didelj kiekj Zmoniy ir vietinemis kal-
bomis nekalbantys socialiniy tinkly administra-
toriai jos nepastebeés. Pavyzdziui, Mianmare pra-
déjes veikti ,Facebook” tapo neapykantos kalbos
platforma iki Siol vykstan¢iam etniniam valymui.
Vakarinéje Salies dalyje gyvenanti musulmony ro-
hindzy etniné religiné mazuma nuo 2016-yjy pa-
Cios valstybés struktary ir budizmg iSpaZjstan-
Ciy daugumos gyventojy yra uzpuldinéjama, Zu-
doma, prievartaujama, daugelis jy buvo privers-
ti bégti i$ Salies | kaimyninj Bangladesa. Per ,Fa-
cebook” birmietiSkai sklido raginimai Zudyti, prie-
vartauti, deginti, suSerti rohindzus kiaulems,
vietine kalba per socialinj tinklg garbintas Adolfas
Hitleris ir jo ,Zydy politika“, rohindZai vadinti is-
sigimeliais, Sunimis, prievartautojais. Tokios zinu-
tés be jokiy apribojimy sklande socialiniame tin-
kle mety metus. Jungtiniy Tauty Organizacija pa-
reiské, kad jei ne socialiniai tinklai, genocidas nie-
kada nebdty jgijes tokio masto. Ir pats ,Facebo-
ok” pripazino, kad galéjo reaguoti skubiau.

Nors socialinis tinklas jau sukdré jrankiy
pranesti apie neapykantos kalbg, jy efektyvumas

nepasieke piko, kadangi socialinis tinklas neturi
visame pasaulyje padaliniy, galin¢iy kompeten-
tingai vertinti neapykantos kurstymg vietinemis
kalbomis. Be to, ,Facebook” socialiniame tinkle
neapykantos kalba tarpsta uzdarose tinklo gru-
pése, kuriose nestinga skatinimo smurtauti, eng-
tiir diskriminuoti, kurios vienija nutolusius, tg pa-
Cig ideologijg palaikancius narius.

Patycios socialiniuose tinkluose

Sis reidkinys gali turéti ypac tragisky pase-
kmiy, kadangi, tarpininkaujant technologijoms,
patycias gerokai sudetingiau valdyti. Virtualus ty-
Ciojimasis gali vykti bet kuriuo paros metu bet ku-
rioje interneto erdvéje, o stebéti gali neapibréz-
tas kiekis vartotojy. )zeidzios Zinutés, nuotrau-
kos ir tekstai taip pat ilgai islieka prieinami, todeél
vel netiketai iSkile seni patyciy epizodai Zzmogui,
i$ kurio tyciotasi, tarsi smogia i$ naujo. Patyciy
aukoms virtualioje erdvéje sunku nuo ty epizo-
dy pasislepti, o ir aprepti paty¢iy masta. Prade-
da atrodyti, kad visi aplinkiniai viska zino apie so-
cialiniame tinkle patirtg geda, susidaro bejegisku-
mo ir nebaudziamumo jspadis. Kibernetinéje er-
dvéje egzistuojancios patycios dazniausiai vyksta
tarp 13-18 mety paaugliy. Dar svarbu pabrezti,
jog apie patycias virtualioje erdvéje dél gédos, pa-
Zeminimo jausmo ir bejegystés paaugliai neretai
bijo kam nors prasitarti ir prasyti pagalbos. Dél
to tuomet, kai paaugliai pasiryzta kreiptis dél pa-
galbos - reaguoti bdtina, nes jie Zengeé iSties labai
svarby zingsn;.

Geriau suprasti patyciy fenomeng ir jj su-
valdyti pavyks atidziau panagrinéjus zmogaus psi-
chologijg ir patycias skatinancius veiksnius. Gali-
ma iSskirti keletg priezasciy, dél kuriy tyciojama-
si: 1) Asmeninis nesaugumas. Toks besityciojan-
tis Zmogus nesijaucia gerai pats savo kdne, verti-
namas ir vertingas. Kad pasijusty vertingas, toks
zmogus sieks galios kontroliuoti kitus. Pasirinktas
btdas gali bati kity Zmoniy Zeminimas ir jZeidinéji-
mas; 2) Pavydas. Tai vienas dazniausiy motyvy. Pa-
vydds Zmones mano nusipelnantys didesnio pri-
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pazinimo, nei gauna. Todeél, norédami geriau pasi-
justi badami savimi, jie iSjuoks, jZeis ar pasitycios
i$ kity, kurie, jy manymu, pripazinimo gauna dau-
giau, nei nusipelno; 3) Prasti socialiniai jgtdZiai.
Gali bati atvejy, kai besityciojantis zmogus turi to-
kius prastus socialinius jgadzius, kad nesuvokia
jsitraukes j patyciy ratg. MaZa to, besityciojantieji
galinesuvokti, kad jy komentarai ir tyCiojimasis gali
Zeisti; 4) Kita tyciojimosi prieZastis - besityciojantis
iS tiesy savo patyciy objektg meégsta, o ne neken-
Cia, irmano, kad ,patraukti per dantj" gali bati sma-
gu. Taip gali elgtis gana artimi ir draugiski aplinki-
niai. Pastaruoju atveju suvaldyti patycias lengviau
- uZtenka nubréZzti ribas ir aiskiai pasakyti, jog pa-
Siepiantys komentarai is tiesy yra jzeidads.

Verta pastebéti, kad paauglystéje sprendi-
my priéemimo jgadZziai, kaip ir socialiniai jgtdziai,
tebéra formavimosi stadijos. Antai smegeny Zie-
ve, atsakinga uZ atsakingg sprendimy priémima,
iki galo iSsivysto mazdaug 25-aisiais Zmogaus gy-
venimo metais, todel tiek paaugliy sprendimas
tyciotis, tiek reakcija | patycias gali bati sponta-
niski, neapgalvoti dél Zmogaus raidos tendenci-
jy. Turédama tai galvoje, programavima iSmanan-
ti Risha Prabhu socialiniams tinklams sukaré pa-
tyCiy filtrg ,Pamastyk dar kartg” (angl. ,ReThink"),
kuris, tik aptikes jZzeidZiant] turinj Zinutéje, dar
pries jg paskelbiant socialiniame tinkle, autoriy
jspeja: ,Si Tavo zinute gali jskaudinti. Ar esi tikras,
kad nori jg paskelbti?” Anot autorés, iSanalizavu-
sios 1500 atvejy, kai ketinta paskelbti jZeidzius
komentarus socialiniuose tinkluose, patyciy, vei-
kiant tokiam filtrui, sumazéjo net 93 procentais.

Apibrézus priezastis, reikia aptarti ir gali-
mus badus reaguoti j patycias. Keletas patarimuy:

+ Jei esate uzsipuolamas virtualioje erdvéje, kad
ir kaip sunku baty, elkites ramiai ar bent islaiky-
kite ramig povyza (neparodykite, kaip tai jus pa-
veike). Toks elgesys visai nereiskia, kad patycios
jasy neturéty paveikti — apie tai, kaip jauciatés,
pasikalbekite su draugu, kuriuo pasitikite, ar su-
augusiuoju.

- Gerai jvertinkite, ar verta socialiniuose tinkluo-
se atsakyti besityCiojantiems Zmonems. Jei jsi-

trauksite | virtualy susirasingjima, didelé tikimy-
bé, kad jus sieks pazeminti ir puls dar arsSiau. Jei
nusprendeéte atsakyti, atsakykite tik vieng karta
konstatuodamas, pavyzdziui, kad asmens spren-
dimas tyciotis yra vertas paniekos, o gincus ga-
lima spresti civilizuotais badais. Patikinkite, kad
esate suinteresuotas tik tais civilizuotais bddais.
Pasakius tiek, toliau j jokias diskusijas socialiniuo-
se tinkluose nebesivelkite - ignoruokite ir dinki-
te i$ akiracio. Toks komentaras pademonstruos,
kad iSliekate ramus ir galite pakilti auksciau tycio-
jimosi, o skaitantieji jdsy komentarg jsitikins: pats
esate stiprus ir nesileidziate pazeminamas. Mo-
kedami apsiginti visuomet kelsite pagarba.

Patycias virtualioje erdveéje fiksuokite - jei jos
eskaluosis tiek, kad bus verta jtraukti mokyklg
ar net teisésaugg, labai pravers, jei basite surin-
ke jrodymy paketa. Geriausias metodas tokj su-
rinkti - tai daryti susirasingjimo kopijas, kopijuoti
ekrang, fotografuoti mobiliuoju telefonu. Laikyki-
te Siuos jrodymus saugiai ir su niekuo nesidalyki-
te, iSskyrus jus apginti galincias institucijas.

+ Jei patyCios pasiekia netoleruoting lygj ir tai-
kiai issiaiskinti nepavyksta, praneskite socialiniy
tinkly administratoriams, paprasykite, kad jZei-
dziancios zinutés baty istrintos. Apie patycias
administratoriams turéety pranesti ir draugai, ar-
timieji, nes issiuntus daug pranesimy didéja tiki-
mybe, kad jrasai bus pasalinti.

+ Jei patycios pasiekia netoleruoting lygj, blokuo-
kite besitycCiojan¢iy asmeny paskyras socialiniuo-
se tinkluose, iSmeskite juos i$ draugy. Esant po-
reikiui, pakeiskite savo telefono numerj, susikur-
kite naujg paskyra, iStryne sengja. Visa tai padés
ignoruoti besityciojancius - jsisgmoninkite, jog tai
darote ne norédami pasislépti, 0 norédami nu-
sikratyti blogy emocijy. ISlikite orus, nesileiskite
palauziamas.

+ Jei patycias patiriate ne jds, o jasy draugas, pa-
Zjstamas - apginkite draugga. Pasakykite viesai,
kad besityciojanciy Zzmoniy elgesys yra niekingas.
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Sekstingas

Niekas nenorety, kad privacios, ypac inty-
mios nuotraukos, gauti meilés laiskai bty pavie-
Sinti. Deja, interneto mieste tokia praktika pasitai-
ko daznai ir Sio miesto gyventojams turi skaudziy
pasekmiy. Turime omenyje vaiky ir paaugliy seks-
tinga. Kas yra sekstingas? Paramos vaikams cen-
tras sekstingg apibrézia kaip atvirai seksualaus
turinio Zinuciy, apnuoginto ar nuogo kiino nuo-
trauky, filmuky siuntimg ar gavimg naudojantis
mobiliuoju telefonu, kompiuteriu ar kita skaitme-
nine priemone. Sis Zodis yra anglisky Zodziy sex
(seksas) ir texting (keitimasis zinutémis) junginys.

Psichologinés sekstingo priezastys ir pa-
sekmés. 2011 m. Sonios Livingstone ir kt. publi-
kuotos studijos, kurios metu buvo apklausti vai-
kai 25-iose Europos Salyse, duomenimis, 15 proc.
11-16 mety europieciy yra gave ,seksualinio turi-
nio zinuciy ar vaizdy, kuriuose kalbama apie uzsi-
emima seksu arba vaizduojami nuogi ar seksu uz-
siimantys Zzmones"; 3 proc. vaiky sako, kad patys
siunté tokias zinutes arba jas vieSino; 1 i$ 8 vaiky,
gavusiy tokias zinutes, arba beveik 2 proc. visy
vaiky tokios zinutes nuliadino. Tik 4 iS 10 vaiky,
kuriuos sekstingas sutrikde, uzblokavo jas siun-
tusj Zmogy arba istryne nepageidaujamas zinu-
tes. Galima numanyti, kad paaugliy sekstingo ir is
jo kylanciy problemy mastas iSaugo.

Kodél vaikai siuncia seksualinio pobddzio
informacijg skaitmeninémis priemonéemis? Dide-
le jtaka paaugliams daro garsenybés ir jy jvaiz-
dis, taip pat ,Instagram” ar kity socialiniy tinkly
Zvaigzdes. Paaugliai nori bati panasas | megsta-
mas garsenybes, jas mégdzioja, jskaitant ir saves
fotografavimg seksualizuotomis pozomis.

Taip pat galima teigti, kad informacijos
apie socialiniy tinkly ir apskritai interneto veiki-
ma stoka prisideda prie sekstingo plitimo. Pavyz-
dziui, tarp paaugliy ypac populiarus socialinis tin-
klas ,Snapchat” vartotojams sukuria iliuzijg, kad
jy fotografijos (angl. Snaps) po keliy sekundziy au-
tomatiskai dingsta i$ gavéjo ekrano. ,Niekas kitas
mano nuotraukos nepamatys”, - daznai mano
paaugliai ir ilgai nesvarste iSsiuncia pusnuogio

kdno fotografijg savo vaikinui ar merginai ar net
nepazjstamam zmogui. TacCiau kiekviename is-
maniajame telefone ekrano kopijavimo funkcija
(angl. screenshot) leidzia fotografijos gavéjui pasi-
daryti nuotraukos kopijg ir iSsisaugoti jg iSmania-
jame jrenginyje. IS ten nuotraukos gali bati jkeltos
j kitus socialinius tinklus ir taip tapti prieinamos
dideliam ratui Zmoniy. Kita ,Snapchat” problema
- programelés profiliai pagal standartinius nusta-
tymus yra vieSai prieinami, tad bet kas, zinantis
naudotojo vardg, gali pasizilreti, kg Sis paskelbé

savo istorijoje (angl. Story).

Susirasinejimy platforma ,WhatsApp” yra
dar problemiskesné. Naudojant Sig platformg is-
siystos nuotraukos ir filmukai, kitaip nei ,Snap-
chat”, nedingsta automatiskai, tad jy turinys gali
dar lengviau isplisti. Fotografijy dalijimosi plat-
formos ,Instagram” automatiniai nustatymai taip
pat nenumato jokio privatumo ir gali bdti perzia-
réti net ty, kurie neturi profilio. Todél labai svar-
bu pradéjus naudoti Sig platformga pasikeisti savo
paskyros privatumo nustatymus.

Kita sekstingo plitimo priezastis - asmuo
nemoka nubrézti asmeniniy riby ir, viena ver-
tus, negeba pasakyti ,ne", antra vertus, negerbia
kito asmeniniy riby. Sekstingas kai kuriems pa-
augliams taip pat atrodo kaip vienas i$ saugesnio
sekso bady, taciau retai susimgstoma apie gali-
mas neigiamas Sio elgesio pasekmes.

Viena daZzniausiai pasitaikanciy paaugliy
sekstingo padariniy - elektroninés patycios. Ap-
sinuoginusio paauglio nuotrauka yra siun¢iama
mylimam Zmogui, Sis nusprendZia persiysti drau-
guiir netrukus apie tai kalba visa mokykla. Seksu-
alinio pobadzio susirasinéjimai, nuotraukos ar fil-
mukai gali bati pavieSinti ir pametus telefong, jei
jj rado pikty kesly turintis Zzmogus. IS sekstingo
kylan¢ios patycios yra platesnés problemos - vi-
suomenés pozidrio j apnuogintg ar nuoga kang -
atspindys[1].

Kitaip nei tiesioginés komunikacijos atve-
ju, skaitmenine forma paviesinta informacija yra
ilgai prieinama, gali bdti randama naudojantis
paieskos varikliais, jg galima kiek nori karty kopi-
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juoti. Skaitmeninis formatas leidZia informacijg is-
imti i$ pirminio ir jkelti j visai kitg konteksta. Tai
lemia, kad sekstingo pagrindu atsiradusias paty-
c¢ios, kaip ir bet kokias elektronines patycias daug
sunkiau sustabdyti.

S. Livingstone ir kt. studijos duomenimis,
Lietuvos vaikai, palyginti su kity Europos 3aliy vai-
kais, yra neblogai susipaZzine su interneto galimy-
bémis ir jas naudoja (juos pralenkia tik Nyderlan-
dy vaikai), taciau ir interneto pavojai juos paveikia
labiau nei kity Saliy vaikus. Lietuvos vaikai iSsiski-
ria patiklumu, o sekstingu, kaip zinia, uzsiima ne
tik bendraamziai, bet ir piktavaliskais tikslais neti-
krus profilius susikdre Zzmoneés. Net 23 proc. vaiky
i$ Lietuvos su Zmonémis, su kuriais pirmiausia su-
sipazino internete, susitinka, tai yra vienas auks-
Ciausiy rodikliy, palyginti su kitomis Europos Sa-
limis. Sekstingas gali tapti jrankiu vaikui prisivilio-
ti ir jam seksualiai iSnaudoti. Pasitelkus sekstingg
vaikas taip pat gali tapti prekybos Zmonémis auka.

Teisinés sekstingo pasekmés. Be psicholo-
giniy pasekmiy aukai, sekstingas gali turéti skau-
dziy teisiniy pasekmiy intymias vaiko fotografijas,
vaizdo jrasus ar susirasinéjimus pavieSinusiam
asmeniui. Uz nusikaltimus interneto mieste gali
bati nubausta realiame pasaulyje, o vaiko intymiy
fotografijy, vaizdo jrasy ar susirasinéjimy paviesi-
nimas internete ar net tokios medziagos laikymas
savo telefone pagal Lietuvos Respublikos jstaty-
mus yra nusikaltimas. Apibadinant vaikus Bau-
dZiamajame jstatyme naudojamos $ios sgvokos:

1. vaikas, nepilnametis - asmuo, kuris néra su-
laukes 18 mety,

2. asmuo, jaunesnis negu 16 mety,

3. mazametis (mazametis vaikas) - asmuo, jau-
nesnis nei 14 mety.

Intymiy fotografiju, vaizdo jrasy ar susira-
Singjimy paviesSinimas internete pazeidzia Visuo-
tingje Zmogaus teisiy deklaracijoje jtvirtintas tei-
ses | asmens sauguma, privatuma, apsauga nuo
savavalisko kiSimosi | susirasinéjima, uz juos Lie-
tuvos Respublikos baudziamajame kodekse nu-
matyta baudziamoji atsakomybe.

Uz sekstingo metu gautos informacijos pa-
vieSinimg bausmiy yra jvairiy: pradedant viesai-
siais darbais ir baigiant laisvés atémimu iki astuo-
neriy mety. Lietuvos prokuratdros teigimu, atsa-
komybes pobadis priklauso nuo vaiko, kurio in-
tymios fotografijos, vaizdo jrasai, susirasingjimai
buvo pavieSinti, amZiaus, pavieSintos medziagos
pobudzio, t.y. ar ji priskirtina pornografijai, ar ne.
Bausmeés pobuadis taip pat priklauso nuo to, ko-
kiu badu fotografijos, vaizdo jrasai ar susirasiné-
jimai buvo gauti ir kokio amziaus buvo medzia-
g3 paviesines asmuo. Baudziamojon atsakomy-
bén traukiami asmenys, sulauke 16 mety, ir juri-
diniai asmenys.

Lietuvos prokuratdra informuoja, jog tuo
atveju, jei fotografijos, vaizdo jrasai, susirasingji-
mai néra pornografinio turinio, jy darymas ir pa-
viesinimas be asmens ar jo teiséto atstovo leidi-
mo gali bati kvalifikuojamas pagal Lietuvos Res-
publikos baudziamojo kodekso (toliau - BK) 167
straipsnj kaip neteisetas informacijos apie pri-
vaty asmens gyvenimg rinkimas ir pagal BK 168
straipsnj kaip neteisétas informacijos apie as-
mens privaty gyvenimg atskleidimas ar panau-
dojimas. Uz Sias abi veikas baudziama vie3aisiais
darbais arba bauda, arba laisvés apribojimu, arba
aresStu, arba laisvés atémimu iki trejy mety. Uz
neteisétg informacijos apie asmens privaty gy-
venimg atskleidimg ar panaudojimg pagal BK 168
straipsnj baudziama tik tada, kai nukentéjusysis
ar jo atstovas pateikia pareiskima policijai arba
kai to reikalauja prokuroras.

Jeigu fotografijos, vaizdo jrasai, susirasiné-
jimai yra pornografinio turinio, jy darymas ir pa-
vieSinimas, priklausomai nuo jy sukadrimo bddo
ir aplinkybiy, yra kvalifikuojami kaip disponavi-
mas pornografinio turinio dalykais pagal BK 309
straipsnj arba pagal BK 162 straipsnj kaip vaiko
iSnaudojimas pornografijai. Lietuvos visuomenés
informavimo jstatymas pornografinio pobddzio
informacija apibrézia kaip informacijg, ,kai atvi-
rai ir detaliai rodomas tikras ar suvaidintas lyti-
nis aktas, lytiniai organai, tustinimasis, masturba-
Cija arba lytiniai iSkrypimai (pedofilija, sadizmas,
mazochizmas, zoofilija, nekrofilija ir kt.), ir tai yra

e
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pagrindinis tokios informacijos tikslas”. Uz porno-
grafinio turinio medziagos, kurioje vaizduojamas
vaikas, gaminima, laikymg ar platinimg baudZia-
ma bauda arba laisvés atémimu iki ketveriy mety.
Tokiomis bausmeémis gali bati nubaustas, pavyz-
dziui, 16-metis, socialiniuose tinkluose iSplatines
nuogos bendraklases, kuriai, tarkim, 17 mety, fo-
tografijas. Nubausti gali bati ir bendraklasiai, ku-
rie minétg fotografijg atsisiunté | savo iSmany-
ji jrenginj ir per pertraukas rode kitiems, taciau,
zinoma, deél nusikaltimo sudéties ir bausmiy kie-
kvienu atveju sprendzia teismas. Jei fotografija
buvo rodoma, pavyzdZiui, 15-meciams, uz tokig
veiklg gali tekti atsakyti ir pagal BK 153 straips-
nj ,Jaunesnio nei 16 mety asmens tvirkinimas". Si
veika baudziama laisves apribojimu arba arestu,
arba laisves atémimu iki penkeriy mety.

BK 162 straipsnis numato, kad ,tas, kas
verbavo, verté arba jtrauke vaikg dalyvauti por-
nografinio pobtdzio renginiuose, arba iSnaudojo
vaika tokiems tikslams, arba iSnaudojo vaikg por-
nografinei produkcijai gaminti, arba pelnesi is to-
kios vaiko veiklos, baudziamas laisves atemimui iki
astuoneriy mety". PavyzdZiui, primygtinis prasy-
mas nusirengti prie$ kamerg ir gauto vaizdo jra-
So iSsiuntimas bendraklasiams, priklausomai nuo
to, kas vaizduojama iSsiystame jrade, teismo gali
bati traktuojamas kaip iSnaudojimas pornografi-
nei produkcijai gaminti.

Net darydamas ir laikydamas savo pa-
ties fotografijas, vaizdo jrasus bei savo susirasi-
néjimus su kitu nepilnameciu, vaikas gali bati pa-
trauktas baudziamojon atsakomybeén, jei Si me-
dziaga priskiriama pornografijai ir jam yra suéje
16 mety. Be to, pasak Lietuvos prokuratdros, tuo
atveju, jei vaikui suéje 16 mety, o vaikui, su ku-
rivo jis susirasingja seksualinio pobudzio zinuté-
mis, néra suéje 16 mety, toks susirasinejimas gali
bati kvalifikuojamas pagal BK 153 straipsnj kaip
jaunesnio nei 16 mety asmens tvirkinimas.

Svarbu pridurti, kad baudziamajg atsako-
mybe uZtraukia ir kity Zmoniy susirasingjimo, net
jei jis nera intymaus turinio, peremimas, fiksavi-
mas ar stebeéjimas, kai tai daroma be jy ar jy tei-

sety atstovy sutikimo. Net ir nepavieSinus susi-

rasinéjimo, tai yra pagal BK 166 straipsnj kaip as-
mens susizinojimo nelie¢iamumo paZeidimas.
Pagal minétg straipsnj baudziama viesaisiais dar-
bais, bauda, laisves apribojimu, arestu arba lais-
ves atémimu iki dvejy mety.

Bet kuris, gaves kito zmogaus nuotrauky,
vaizdo jrasy ar asmeniniy susirasinéjimy, turety
juos nedelsdamas istrinti, kad netapty nusikalti-
mo bendrininku. Siuo atveju nesvarbu, ar atsiys-
ta informacija yra seksualinio pobddzio, ar ne.

Kg daryti? Kalbantis su moksleiviais apie
sekstingg svarbu jy nekaltinti del dalijimosi inty-
miomis nuotraukomis. Viena, sekstingas yra po-
Zzymis, kad paaugliai bresta seksualiai, ir jiems
svarbu iSmokti suprasti, kokiy pasekmiy gali tu-
reti vienas ar kitas seksualumo israiSkos btdas.
Antra, nukentéjusiems nuo sekstingo paaugliams
reikia ypac daug palaikymo, o smerkimas mazina
norg ieskoti pagalbos.

Kaip elgtis, jei klaséje yra moksleiviy, jau
nukentéjusiy nuo sekstingo ir / ar patyciy? Pir-
miausia, svarbu sukurti atmosferg, kuri mokslei-
viui signalizuoty, kad jumis galima pasitikétiir jjus
kreiptis pagalbos. Jei moksleivis papasakojo apie
sekstingo atvejj (pavyzdziui: kas nors jj spaudzia
dalytis seksualinio pobadZio nuotraukomis ar fil-
mukais), patikinkite, kad jis yra ne vienas ir nie-
kas neturi teisés versti jo daryti to, ko nenori, ir
kartu pasvarstykite, kokiy tolesniy veiksmy reiké-
ty imtis.

Jei su moksleiviu siejamas seksualinio po-
bddzio turinys jau plinta socialiniuose tinkluose,
pats moksleivis, priklausomai nuo savo amziaus,
arba jo teisétas atstovas gali kreiptis j socialinio
tinklo administratoriy ir paprasyti §j turinj pasa-
linti. Su sekstingu susijusios informacijos pavie-
Sinimas daznai sukelia psichologiniy kanciy, tad
moksleiviui gali bati naudinga pasikalbéti su mo-
kyklos ar savivaldybés psichologu. Sekstingg ir /
ar patycias isgyvenusiems vaikams emocine pa-
rama internetu ir telefonu taip pat teikia ,Vaiky li-
nija” (www.vaikulinija.lt) ir - nuo 16 mety - ,Jau-
nimo linija” (www.jaunimolinija.lt). Kitas zingsnis -
kreiptis j teisésaugos institucijas.
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I VIZUALIOS INFORMACIJOS TIKRINIMAS.

Pamoka bus interaktyvesne, jei naudokite virtualaus balsavimo sistemas Sli.do, www.men-
timeter.com ar kt. - taip moksleiviai labiau jsitrauks. Paaiskinkite jiems, kad daug informacijos in-
ternete grindziama vaizdais, taciau mums gali bati rodoma ne tai, kas raSoma, kad rodoma. No-
redami neapsigauti turime nuolat kritiskai mastyti ir pasitelkti jau turimas Zinias. Ekrane atidary-
kite Sig nuoroda https:/firstdraftnews.org/articulate/obsc/story_html5.html ir pakvieskite moks-
leivius atpazinti, kur daryta nuotrauka. Paraginkite tikrinti informacijg visais jiems prieinamais ba-

dais.

I1 | uZDUOTIS TURETY BUTI ATLIEKAMA MENES] AR KELIAS SAVAITES.

Pradekite pamokga paaiskindami, kas yra patycios ir kodél jos tarp paaugliy daznesnés nei
tarp suaugusiyjy (naudokite Jums pateiktg medZziagg). Paklauskite moksleiviy, ar kas i$ jy paciy
arba i$ draugy, paZjstamy yra susidres su patyciomis ir dél kokiy prieZasciy, jy nuomone, paty-
Ciy pasitaiko. Fasilitatorius (mokytojas) turéty jsiterpti sudéliodamas akcentus, kodél patyciy pa-
sitaiko. Pasibaigus diskusijai, pateikite moksleiviams uzduotj: sukurti istorijg apie patycias patyru-
sj zmogy; istorija turi bati realistiSka, taciau visi veikéjai ir situacijos turi bati iSgalvotos. Kad baty
jdomiau, pakvieskite istorijg papasakoti videopasakojimo forma, patiems tampant aktoriais ir fil-
muojant mobiliaisiais telefonais. Videopasakojime turi bati uzfiksuota patyciy situacija ir jos kon-
tekstas, kas sukélé ir kodeél. Parodyti situacijg i$ besityciojanciy asmeny ir patycias patiriancio as-
mens perspektyvos. Kuriant tokj vaizdo jraa, geriausia dirbti 5-6 vaiky grupéje. Siai uzduodiai at-
likti skirkite savaite. Po savaités pamokos metu visi kartu perziarekite moksleiviy videopasako-
jimus. Po kiekvieno pasakojimo patikslinkite detales, paklauskite, kodél pasirinkta tokia istorija,
kaip, jy manymu, patyciy problema galéty bati sprendziama.

11| UZbuoTis RASTU, MINCIY LIETUS ARBA FILMUKAI ,,KAS YRA SEKSTINGAS”.

1. Pamoka galite pradéti nuo uzduoties ,Egles pasakojimas”. UZrasykite ant lentos: ,Niekas ne-
padaro taves tokios paZzeidziamos kaip nuotraukos, kuriose tu nuoga“, - sako Eglé, jai 15 metu.
Kas galéjo nutikti Eglei, kad ji taip galvoja? Parasykite trumpga pasakojima.” Tegul moksleiviai
paraso trumpga savo sugalvotg istorijos versijg. Paprasykite keleto moksleiviy garsiai perskai-
tyti jy sugalvotas istorijas.

2. Prie$ pradédami kitas uzduotis jsitikinkite, kad visi Zino, kas yra sekstingas. Jei moksleiviai ne-
girdéjo termino ,sekstingas”, galite:

a) suorganizuoti minciy liety ,Kas yra sekstingas”. Uzrasykite ant lentos ,Sekstingas” ir pa-
klauskite moksleiviy, su kokiomis asociacijomis jiems siejasi Sis Zodis. Naudojant 5] metoda
ypac svarbu atkreipti démesj, kad moksleiviai nebaty jZeidingjami, o jei taip atsitinka, svar-
bu pabrézti, kad toks elgesys nebus toleruojamas.
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b) perskaityti sekstingo apbrezima: ,Sekstingas yra atvirai seksualaus turinio zinuciy, apnuo-
ginty ar nuogy kano nuotrauky, filmuky siuntimas ar gavimas, naudojantis mobiliuoju telefonu,
kompiuteriu ar kita skaitmenine priemone. Sis Zodis yra anglisky Zodziy ,sex” (seksas) ir ,texting”
(keitimasis Zinutémis) junginys.” (Saltinis: ,Tévams ir specialistams: kas yra sekstingas?*, Paramos
vaikams centras. Prieiga per interneta: http://www.pvc.lt/lt/component/content/article/2-be-ka-
tegorijos/292-tevams-ir-specialistams-kas-yra-sekstingas)

¢) parodytifilmuka: ,Handysektor” filmukas ,Kas yra sekstingas?” 3 min.

Angly kalba: https://www.youtube.com/watch?v=IIRxL-gimmE&index=7&list=PLWY2030gMpzZbO-
7D0rlYAkc28Gsr3IbjMF

VokieCiy kalba (tinka per vokieCiy kalbos pamokas): https://www.handysektor.de/artikel/handysek-
tor-erklaert-was-ist-eigentlich-sexting/

Lenky kalba: https.//www.youtube.com/watch?v=56md6VjHOAO&index=4&list=PLWY2030qMpzbO-
7D0rlYAkc28Gsr3IbJMF

UZDUOTIS RASTU, DISKUSIJA ,,NEIGIAMOS SEKSTINGO PASEKMES".

Dabar, kai visiems aisku, kas yra sekstingas, metas pereiti prie antrosios uzduoties rastu. Uzrasyki-
te ant lentos: ,Jei blciau Zinojes, kas atsitiks, niekada nebaciau persiuntes Justés nuotraukos Jonui.
Labai grauziuosi dél savo elgesio”, - sako Mantas, jam 15 mety. Kas galéjo nutikti Mantui, kad jis taip
galvoja?” Tegul moksleiviai paraso trumpg savo sugalvota Manto istorijos versijg. Pakviskite keleta
moksleiviy garsiai perskaityti uzradytas istorijas.

Pamoka teskite kartu su klase apibrézdamiir diskutuodami apie neigiamas sekstingo pasekmes, jas
surasykite ant lentos. Prisiminkite Eglés bei Manto istorijas ir drauge su klase pasvarstykite, kokius
probleminius sekstingo aspektus paliecia jy istorijos.

Galimos sekstingo pasekmeés:

Neteisetas intymiy fotografijy ar filmuky persiuntimas per treciuosius asmenis (,antrinis sekstin-
gas"). Kalbeédami apie 3] aspekta batinai pabrézkite, kad neteisétas seksualinio turinio persiunti-
mas yra nusikalstama veikla ir kad nepersiysdami turinio sekstingo aukas apsaugome nuo neigia-
my emocijy. Pabrézkite visy sekstinge dalyvaujanciy atsakomybe.

Aukos kaltinimas, skirtingas vaikiny / berniuky ir merginy / mergaiciy elgesio vertinimas (keksés
jvaizdis; ,pati kalta"). Temiskai aptarkite stereotipinius lyCiy vaidmeny modelius ir empatijos tra-
kuma.

Skaitmeninés / elektroninés patycios, kurios sukelia didZiule psichologine Zalg
Teisiniai aspektai, ypa¢ baudzZiamajg atsakomybe uztraukianti vaiky pornografija sekstinge.
Spaudimas naudojantis sekstingo metu persiystas nuotraukas ar vaizdo jrasus (Angl. Sextortion).

Buvusiy partneriy ar geriausiy draugy pasitikéjimo praradimas.
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DARBAS GRUPEMIS. PROJEKTAS , KAIP APSISAUGOTI NUO SEKSTINGO".

Patartina, kad pries imdamiesi projekto moksleiviai jau baty susipazine su Sia tema ankstes-
néje pamokoje. Projektui atlikti reikalingas laikas - 45 minutés. Pamokos pradzioje supazin-
dinkite moksleivius su viena i§ kampanijy, skirty sekstingo prevencijai:

a) Lietuvos policijos filmukas ,Pavojai internete”, 10 min. 35 sek. (lietuviy kalba): https://
www.youtube.com/watch?v=]dSS51C08Fo&frags=pl%2Cwn.

b) Plakatai i$ Sveicarijos edukacinés kampanijos vokieciy kalba: ,Sekstingas gali padary-
ti tave Zinimg - net jei to nenori.” Plakatus galite parsisiysti is ¢ia: https://www.projuventute.
ch/index.php?id=2492.

¢) Reakcijy memai iS Jungtines Karalystes. ,Zipit" mobilioji programélé (angly kalba):
https://www.childline.org.uk/info-advice/bullying-abuse-safety/online-mobile-safety/sex-
ting/zipit-app/. Galite pasitlyti moksleiviams parsisiysti nuotrauky i$ programéles galerijos.
Jeigu jie susidurty su spaudimu atsiysti seksualinio pobtdzio nuotrauky, baty tam pasiruo-
Se.

d) ,Forever”vaizdojrasas i Airijos (beikiti vaizdo jrasai ir informacija) angly kalba: https://
www.webwise.ie/lockers/lockers-resource-videos/.

Suskirstykite moksleivius | grupes po 4-6. Tegu jie patys sukuria nedidele kampanijg, skirtg
informuoti, kaip galima apsisaugoti nuo neigiamy sekstingo pasekmiy. Tegul parengia pasi-
rinktinai:

a) Informacinj 2 puslapiy plakatg (reikés perlenkto A4 lapo);

b) ,Powerpoint” pristatymg - 3 skaidres (reikes kompiuterio ir ,Powerpoint” programos);

¢) Reakcijy memus, kaip reaguoti, jei kas nors praso atsiysti apsinuoginusio nuotraukas
(reikés iSmaniojo telefono, kompiuterio arba plansetinio kompiuterio ir memy generato-
riaus, pvz., www.memegenerator.net);

d) 30 sek.vaizdo jrasg iSmaniuoju telefonu.

Tam skirkite 30 minudiy.

Pamokos pabaigoje kiekviena grupé trumpai pristato savo kampanijg ar informacine medzia-
g3 klasei. Visoms grupéms pristacius kampanijas, galima perzvelgti, galbat yra dar nepamine-
ty bady kovoti su sekstingu. Apie juos taip pat pasikalbékite su moksleiviais.

Pasikalbékite su paciais moksleiviais ir mokyklos administracija ir nuspreskite, ar nevertety
surengti kampanijy / informacinés medziagos paroda.

UZKLASINE VEIKLA

Nueikite su paaugliais j spektaklj ,Le-kiau-lé-kiau”, jei tik jis rodomas jasy mieste.

51



Saltiniali

SALTINIAI

Vienoje Lietuvos mokykloje buvo iSkabinétos nuogos
moksleivés nuotraukos. Pati moksleivé ir jos mama j tai
sureagavo labai ramiai. Jy poZidris j nuogg king buvo ta
priezastis, dél kurios patyc¢ios Siuo atveju nejsibégéjo.
Saltinis: Lietuvos radijo laida ,Parastés”. Prieiga per
interneta: http://www.lrt.It/mediateka/irasas/1013632436/
parastes-2017-03-05-22-07#wowzaplaystart=0&wowzaplayd
uration=2986000

Pagalvok, pries rasant // Ted (angly k.). Prieiga per
interneta: https://www.youtube.com/watch?v=YkzwHuf6C2U

.Facebook” ir neapykantos kalba // BBC (angly k.).
Prieiga per interneta: https://www.bbc.com/news/
technology-45196167

Bitiukova, Natalija. Neapykantos kurstymas Lietuvoje.
DaZniausiai uzduodami klausimai. Vilnius, 2014.

Prieiga per interneta: http://manoteises.It/wp-content/
uploads/2014/07/Neapykantos_kurstymas_DUK_20110629.
pdf

Selfies, Sexting, Selbstdarstellung” . Erschienen: 2018, Juli
(2. aktualisierte Auflage). DIN A4, 68 Seiten.

Herausgeber: Initiative. Datenschutz geht zur Schule.
Erschienen: 2018, November (3. vollstandig Uberarb.
Auflage). DIN A4, 324 Seiten

Livingstone, S., Haddon, L., Gorzig, A., and Olafsson, K.
(2011). Risks and safety on the internet: The perspective
of European children. Full Findings. LSE, London: EU
Kids Online. Prieiga per internetg: http://eprints.Ise.
ac.uk/33731/

Saugesnis internetas Jasy vaikams. Prieiga per interneta:
https://www.auguinternete.lt/

EU Kids online 2014 m. Studija. Prieiga per interneta:
http://eprints.lse.ac.uk/33731/1/Risks%20and%20safety %20
on%20the%20internet%28Isero%29.pdf

Tarp Lietuvos paaugliy plinta sekstingas // 15min
(lietuviy k.). Prieiga per internetg: https:/www.15min.
It/vardai/naujiena/lietuva/tarp-lietuvos-paaugliu-plinta-
sekstingas-1050-424261

Sekstingas - paaugliy tykanti grésmé // Pajario naujienos
(lietuviy k.). Prieiga per interneta: http://pajurionaujienos.
It/?sid=14240&act=exp

Jaunimas socialiniuose tinkluose: kodél privatumas noriai
iSmainomas j patoguma? // Teisé Pro (lietuviy k.). Prieiga
perinterneta: http://www.teise.pro/index.php/2018/06/22/
jaunimas-socialiniuose-tinkluose-kodel-privatumas-noriai-
ismainomas-i-patoguma/

Lietuvos Respublikos BaudZiamojo kodekso patvirtinimo
ir jsigaliojimo jstatymas (lietuviy k.). Prieiga per interneta:
https://www.e-tar.lt/portal/lt/legalAct/TAR.2B866DFF7D43/
YbDReLIpRC

Paaugliams - rapestis dél intymiy nuotrauky internete //
Alfa (lietuviy k.). Prieiga per internetg: https:/www.alfa.
It/straipsnis/16130184/paaugliams-rupestis-del-intymiu-
nuotrauku-internete
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7 patarimai tévams, kad jasy vaikas baty saugesnis
socialiniuose tinkluose// Delfi (lietuviy k.). Prieiga per
interneta: https://www.delfi.It/gyvenimas/seima/7-
patarimai-tevams-kad-jusu-vaikas-butu-saugesnis-
socialiniuose-tinkluose.d?id=76367123

Saugumas internete. Prieiga per interneta: https:/www.
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6. Hakeriai, interneto chuliganai ir nusikalteliai

Turbdt néra miesto, kuriame neegzistuoty nusikalstamas pasaulis - jis kaip nepagydoma
létiné liga jsimeta j visas visuomenes. Interneto miestas - ne iSimtis. Nusikaltéliai ir chuliganai
veikia grupuotémis ar po vieng, be to, daug kas apsiginklaves programavimo Ziniomis. Tikrame
pasaulyje interneto chuliganai gali atrodyti kaip tvarkingi vaikinai ir merginos, nepraleidZian-
tys pamoky ir visada padarantys namy darbus, ar net kostiumuoti respektabilas profesionalai,
taciau virtualiame mieste atsiskleidZia visai kitokios jy charakterio savybés ir vertybés. Siame
skyriuje aptarsime, kaip internete tvarkomi neSvaras reikalai, kokius metodus naudoja chuli-

ganai ir kaip jiems pasiprieSinti.

Kompiuteriy virusai ir kitos kenkejiskos
programos - tai lyg virusines ligos Zmoniy pasau-
lyje. Jy tikslas - jsilauZti j elektroninius prietaisus,
sutrikdyti kompiuteriy ir jy tinkly darbg, bent i$
dalies perimti kontrole. Kai mdsy prietaisai uz-
sikrecia, tenka gydyti, nespasekmes, kaip ir uz-
leidus virusine liga, gali bati litdnos, mat virusai
linke daugintis. Skirtingai nei masy gyvenamoje
ekosistemoje natdraliai susiformuojantys virusai,
kompiuteriy pasaulyje virusus sukuria progra-
muotojai. Kartais legaliy programy kareéjai sgmo-
ningai palieka pravirg atsarginj j€jima, kad patys
galety patekti ir surinkti informacijg apie jy su-
kurtos programos naudojima, bet per tg atsargi-
nj jéjimg patenka ne tik karéjai - gali patekti ir pik-
ty keésly turintys asmenys. Jie, pabréziant blogas
uzmacias, vadinami programisiais arba hakeriais,
t.y. jsilauzéliais.

Kodel programisiai kuria virusus? Pirmieji
pasaulyje kompiuteriy virusai buvo sukurti kaip
programuotojy profesiniai juokeliai. Paskui, pro-
gramavimo zinioms sklindant ir populiaréjant,
motyvai, kaip ir pati programuotojy bendruome-
ne, issipléte. Dingstys kurti ir skleisti virusus gali
bati jvairiausios: pavydas; noras sau ar kitiems
programiSiams jrodyti, kad gali sukurti ir paskleis-
ti virusg; noras pakenkti ar atkersyti nepatinkan-
¢ioms jmonéms ar organizacijoms; noras uZzsi-
dirbti pinigy bet kokia kaina, kad ir labai neSva-
riais badais; noras iSnaudoti kity zmoniy kompiu-
teriy iSgales kriptovaliuty kasybai. | virusy karimg
jsitraukia ir zZvalgybg, kontrzvalgyba, sekimga, bau-
dZiamgjj persekiojimg vykdancios teisesaugos,
saugumo ir kitos valstybés institucijos. Kenkéjis-

ky programy atakos gali bati taktinés kaip karo
lauke, ir tokius karus gali finansuoti iStisos viena
kitai priesisky valstybiy struktdros. Dalis jsilauzé-
liy tai daro turédami gery paskaty - atskleisti vi-
suomenes interesy pazeidimg, pinigy isSvaisty-
ma, politiky, verslininky nesazininguma. Vis dél-
to pasakytina, kad daugiausia kenkejisky progra-
my kuriamos siekiant uZsidirbti - tai interneto
miesto Sesélinis verslas. Kas tiesa, tas ne melas

- karai is realaus pasaulio keliasi j interneto mies-

tus, o juose jasy niekuo détas kompiuteris gali
tapti zombiy kompiuteriy tinklo (angl. botne) na-
riu ir - jums to né nejtariant arba nesuprantant -
dalyvauti kibernetinése atakose, vagystése, ki-
tuose nusikaltimuose.

Galite jtarti, kad kenkéjiskos programos
tarpsta kompiuteryje, jeigu jis: 1) pradeda léciau
veikti (sulétéja ir pats kompiuteris, ir interneto
greitis), 2) daznai ,uzstringa”, ,persikrauna®, ekra-
nas tampa melynas, 3) kompiuterio kietajame di-
ske, kuris Siaip jau gan talpus, gerokai sumazeja
vietos, 4) nors kompiuteriu nieko ypatinga nevei-
kiama, bet intensyviai naudojamas internetas, 5)
kompiuteris kaista ir, atrodo, nuolat yra ,apkrau-
tas"” - sistemos istekliai naudojamiitin intensyviai,
6) kur buve kur nebuve iSSoka jvairiausiy reklamy
langai (taip gali bati, jei paspaudéte ant interneto
lentelés, kuria gavote dziugy sveikinima laiméje
pinigy ar kelione, todél jasy prietaise buvo suins-
taliuotas virusas), 7) be leidimo pasikeiCia inter-
neto pradzios langas ir nepavyksta atkurti seno-
jo, 8) spaudziamos nuorodos nukelia visai ne ten,
kur noreta patekti, 9) interneto narSykléje apsigy-
vena keistos programeéleés ir jrankiai, kuriy nieka-
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da patys neparsisiuntete. Gali atsitikti ir taip, kad
kenkéjas tyliai ir nepastebimai tarpsta jasy kom-
piuteryje. Vienintelis badas jo atsikratyti - perins-
taliuoti operacine sistemg, nuolat diegti operaci-
nés sistemos atnaujinimus ir turéeti patikimag anti-
virusine programa, kuri reguliariai skenuoty prie-
taisg ieSkodama virusy ir saugumo spragy. Paste-
béjus kompiuteryje veikiantj virusa, geriausia is-
jungti kompiuterj ir nunesti jj tiesiai j servisg, kad
sutvarkyty profesionalai. Jie jvertins, kg geriausia
daryti - tiesiog pasalinti virusg ar i$ naujo jdieg-
ti visg operacine sistema. Jums po tokios atakos
deréty pakeisti visus visose paskyrose naudoja-
mus slaptazodzius: jei viruso tikslas buvo surink-
tiinformacijg apie jasy slaptazodzius, greiciausiai
tai jau padaryta, todeél perinstaliavus programi-
né jranga kenkeéjiska programa bus pasalinta, bet
programisiai, jau turédami slaptazodzius, galés
juos toliau sekmingai naudoti. Geriausias btdas
uzkirsti kelig prieigai prie jdsy duomeny, interne-
to socialiniy tinkly ir elektroninio pasto paskyry -
pakeisti visus slaptazodZius naujais.

Kenkgjiskos programos kompiuterius pa-
siekia internetu, kai narsoma po programisiy uz-
grobtus puslapius, bet nebatinai - infekuotos
programos gali pasiekti, jei spaudziate ant rekla-
my gan populiariuose interneto tinklalapiuose
parsisiysdami i$ pirmo zvilgsnio patikimg progra-
mine jranga, bet ne i$ oficialaus platintojo pusla-
pio. Labai daZnai kenkéjai kompiuterius pasiekia
elektroniniu pastu - taip nutinka net labai pro-
tingiems ir iSsilavinusiems zmonéms, paspaudu-
siems ant nuorodos, kurig esg atsiunté draugas,
pavaldinys ar verslo partneris (i$ tiesy pazjstami
atsiunté, nes jy pasto dezutés buvo uzgrobtos).
Taip pat virusu kompiuterj galima uzkresti per in-
fekuotas laikmenas (pvz., USB). Tam, kad kom-
piuteryje atsirasty kenkegjiska programiné jran-
ga, daznai reikia kokio masy paciy jsitraukimo: kg
nors atsisiunciame, instaliuojame, paspaudzia-
me, suteikiame leidimus tvarkyti sistemos opera-
Cijas ir panasiai. Todél labai svarbu lengvabadis-
kai nespausti ,sutinku”, kai ekrane pasirodo len-
tele, prasanti jasy leidimuy.

Kokiy bana kenkéjiSky programy?

Reklamines kenkéjiskos programos (angl.
adware) - tai interneto narSykle uzkreciancios
programeles, todel lankantis jvairiausiuose inter-
netiniuose puslapiuose nuolat pasirodo reklamy,
sidlanciy pirkti jvairiausius produktus. Dazniau-
siai tie produktai bana prastos kokybes, jy efek-
tyvumas nejrodytas arba jrodytas jy neefektyvu-
mas, bet vis tiek siekiama parduoti (pavyzdziui,
vaistai nuo grybelio, karpy, lieknéjimo tabletés
ir pan.). Dalis kenkéjisky reklaminiy programy is-
ties kelia gana daug nerimo, nes gali | kompiute-
rius patekti, jei asmuo patikimoje svetaingje tie-
siog atsiddreé netinkamu laiku, nors ir nieko nepa-
spaude. Patikimose svetainese tokios reklamos
atsiduria per tarpininkus, pvz., ,Google AdWords"”
programa, kurig naudoja daugelis reklamos uzsa-
kovy. Kaip apsisaugoti? Bady visiSkai apsisaugo-
ti dar neiSrasta, taciau galima naudoti reklamos
blokus (angl. adblockers) ar jdiegti ,click to play”
narsyklés jskiepj, kad videoreklamos nesimatyty
tol, kol to patys nenorésime.

Snipinéjimo programos (angl. spyware) -
programos, skirtos informacijai apie kompiuterio
savininkg ir jo veiksmus tinkle rinkti. Esama kele-
tas tipy: 1) slaptazodziy Snipai - Sios programe-
lés iSkart arba pagal pareikalavimg siuncia visg
sukauptg informacija apie kompiuteryje naudo-
tus slaptazodzius | iSorinj serverj, kurio duome-
nis valdo Snipinétojai; 2) elektroninés bankinin-
kystés Snipai - tai programéles, besitaikancios j
banky saugumo spragas, kad galéty modifikuo-
ti pervedimus ir pasisavinti leSy; 3) programos,
skirtos jvairiausiai informacijai rinkti, priklauso-
mai nuo tokiy programy iniciatoriy ar uzsakovy
poreikiy: stebeti narSyklés istorijg, pasiklausy-
ti aplink mobilyjj telefong vykstancius pokalbius,
jrasinéti ar fotografuoti vaizdg jjungus prietaiso
vaizdo kamerg ir panasiai (tokia informacija taip
pat gali bati tuoj pat siunc¢iama iSoriniam serve-
riui arba saugoma prietaise, kol Snipinétojai pa-
reikalaus gauti visg paketg; 4) klaviataros Snipai
(angl. keylogs) - programos, sekancios, kas spau-
dziama klaviatdroje, ir prane$ancios apie tai pro-
gramy savininkams.
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Virusai - tai programéles, prisiklijuojan-
Cios prie kitos programinés jrangos, jsiterpian-
Cios | geros programinés jrangos koda.

Kirminai - | virusus panasios programeé-
les. Jy tikslas - daugintis tinkle.

Trojos arkliai arba trojanai - itin pavojin-
gi, mat apsimeta naudinga programine jranga ar
jos papildu, gali bati instaliuojami kartu su lega-
lia ir patikima programine jranga, bet is tiesy ge-
ruolio apvalkale slepia kenkéjiska programg - vi-
rusg, snipg ar kt., kuris, tik patekes j kompiuterj,
pradeda veikti.

ISpirkos prasancios programelés (angl.
ransomware) - tai programelés, kurios, pateku-
sios j kompiuterj, per kelias sekundes uzkoduoja
visus kompiuteryje esancius failus ir uz juos pa-
reikalauja iSpirkos. Vienintelis budas failus atgau-
ti - jei neturite atsarginio faily paketo (angl. bac
kup) - sumoketi iSpirka. Todél svarbu nuolat ture-
ti atsarginj paciy svarbiausiy faily paketg, kad is-
pirkos reikalautojai negalety jasy Santazuoti.

Jei jasy kompiuteris nuolat striginéja, nau-
doja daug interneto, kaista, o jo darbo kravis la-
bai intensyvus - nepaisant to, kad nieko ypatinga
neveikiate, - tai labai geras pagrindas jtarti, kad
jdiegta kenkéjiska programiné jranga kompiute-
ri paverté zombiu ir jjunge j kity tokiy paciy zom-
biy tinklg. K3 veikia zombiai ir jy tinklai? Dvi pa-
grindinés veiklos:

1. DDOS atakos - tai tinkly ir puslapiy ,nu-
lauzimai*, kai serveris gauna tiek uzklausy ir pra-
Symy atidaryti tam tikrg puslapj (ne po vieng kar-
tg, o iStisai), kad néra pajégus visy uzklausy ap-
tarnauti, todeél sutrinka jo veikla. Jasy kompiuteris
gali bati vienas i$ ty zombiy, siunc¢ianciy melagin-
gas uzklausas serveriui teikti jam paslaugas. Lie-
tuvoje jau buvo jvykusi ne viena tokia ataka. Vie-
na garsiausiy - 2009 m. sausio 16 d., kai prie Sei-
mo vyko riau$es. Apie tai pranesingjes ,Delfi.lt"
serveris buvo ,nulauztas” ir kurj laikg neprieina-
mas.

2. Kriptovaliuty kasyba. Kriptovaliuty, pvz.,
garsiojo bitkoino verté yra susieta su tikra pinigi-

ne iSraiska, 2019 m. pradzioje vieno bitkoino ver-
té buvo 3,3 takst. eury. Norint pervesti vieng bit-
koing i$ savo virtualios piniginés kitam zmogui,
reikalinga tokj pervedimg patvirtinti. Jie patvirti-
nami tik tada, kai iSsprendziamos sudeétingos ma-
tematinés lygtys (todél kriptovaliuty pervedimai
vyksta gana letai). Tie, kurie sprendzia matema-
tines lygtis ir teisingai iSsprendzia pirmieji, uz tai
gauna bitkoiny. Matematines lygtys tokios sudé-
tingos, kad negali bati iSsprestos rankiniu badu -
tai atlieka galingi kompiuteriai. Kuo jie galinges-
ni, tuo tikimybe, kad iSspresi lygtj pirmas, dides-
né. Veikdami galingi kompiuteriai sunaudoja daug
elektros ir programiniy iStekliy. Tad kriptovaliutos
kasyba pirmiausia turi apsimoketi. Dalis kriptova-
liuty kaséjy néra saziningi ir bando pajungti kity
zmoniy kompiuteriy iSteklius kriptovaliutoms
kasti - jie apkrecia kenkéjiska programine jranga
kompiuterius ir sujungia juos j zombiy tinklg, ku-
ris, spresdamas matematines lygtis, uzdirba krip-
tovaliutos programisiui.

Yra keletas populiariy bady, kaip kenkéjis-
ka programiné jranga pasiekia prietaisus:

1. Per nuorodas, kurias paspaudziate gave
jas j, tarkim, savo elektroninj pastg ar susirasine-
jimo programeéle (procesas dar vadinamas zve-
jyba , angl. phishing). Siuntéjas gali teigti, jog pa-
spaude nuoroda perzidresite linksmg vaizdo jra-
Sg ar perskaitysite juokingg anekdotg, taciau tai
gali bati tik priedanga. Nuorody gali atsiysti ir pa-
Zjstami, ir nepazjstami asmenys. Pazjstami at-
siysty tuomet, kai jy elektroninio pasto dezutés
ar paskyros socialiniuose tinkluose bdna uzgrob-
tos (paprastai ty paciy Zvejy, gavusiy prieiga prie
elektroninio pasto dézutes kontakty). Daznai uz-
tenka vien paspausti tokig nuorodg, kad j kom-
piuterj bdty atsiystas failas, jis kaipmat bus su-
instaliuotas ir prades juodg darba. Patartina ne-
spausti nuorody, kai neaiskus jy gavéjas, o pazjs-
tamo Zmogaus pries spaudziant jo atsiystg nuo-
rodg vertety atsiklausti, ar jis siunté nuorodg ir
ka rasite puslapyje, j kurj tos nuorodos basite nu-
kreipti. Dar vienas metodas patikrinti, ar néra ri-

—
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zikos spausti, - tai uzvesti kompiuterio pele ant
nuorodos ir pasiziaréti, koks ekrane pasirodo ga-
lutinis interneto adresas. Jei nuoroda ketina jus
nuvesti j saugig, jums zinomga interneto svetaine,
tuomet gana saugu tokig spausti, jei ne - geriau
palikti jg ramybéje. Patikrinkite, ar jums zinomos
interneto svetainés adresas parasytas tikrai tei-
singai, o jei ne - tai taip pat gali bati spastail

2. Internetinio $nipinéjimo rinkoje veikia in-
dustrija Snipinéjimo programy, kurios jsidlomos
kaip nemokama naudinga programine jranga
(pvz., kompiuterio kietojo disko valymo progra-
melé, alternatyvus internetinés paieSkos variklis,
nauja parsiunciamy faily valdykle). Dél to pries
atsisiysdami batinai patyrinékite iSsamiau: ar ne-
mokamas naujas jrankis yra tikrai patikimas ir ko-
kybiskas, suzinokite, kaip apie jj atsiliepia kiti var-
totojai (jei daug neigiamy atsiliepimy arba jei at-
siliepimy i$ viso néra - geriau nerizikuoti ir tokios
neparsisiysti). Kartais interneto vartotojai, ieSko-
dami, kaip atsisiysti filmus, muzikg ar knygas ne-
mokamai, yra reikalaujami kartu instaliuoti tam
tikrg grotuvg ar programine jrangg - didelé tiki-
mybé, jog vietoj norimo pamatyti filmo atsisiysi-
te kenkeja.

3. Nemokama programine jranga gali bati
jdiegta kartu su jvairiais Snipinéti skirtais prie-
dais, kurie lieka net Sig programine jrangg istry-
nus. Daug Snipy galima atsisiysti kartu su ,nu-
lauzta" arba piratine programine jranga.

4. Atviros interneto prieigos tinkle daugelis
kompiuteriu ir telefonu siunciamy faily, ypac jei
siunciami ne per koduotus kanalus, sklando atvi-
rai ir yra laisvai prieinami programisiams. Kartais
programisiai jsiterpia j procesa, ka i kompiuteris
jungiasi prie serverio, ir nusiurbia viskg, k3 tik pa-
jégia nusiurbti. Jei kompiuteris ir mobilusis telefo-
nas perspéja, kad ,nejmanoma patvirtinti serve-
rio tikrumo” (angl. server cannot be verified), tuo-
met geriau likime be interneto arba naudokimeés
savo, 0 ne vieSu interneto rysiu.

5. Ypac lengva kenkejiskai programinei jran-
gai patekti, jei prietaisuose neatnaujinama pro-
graminé jranga arba naudojama labai sena ir

menkai patikima. Kiekviena programine jranga
turi spragy, taciau tos spragos lopomos.

6. Mobiliyjy prietaisy kenkéjiska programiné
jranga gali pasislépti ypac gerai, kadangi telefonai
yra mazuciai, visy vykstanciy operacijy ir procesy
juose galima ir nepamatyti. Telefony Snipai atsi-
randa atsisiuntus uzkratg turincig programéle (ri-
zikuojama, jei siunciamasi ne i$ oficialiy ir patiki-
my platintojy, pasiekia telefong per SMS arba gali
bati instaliuojama j prietaisg, jei jis nors trumpam
pateko j kitas rankas).



Uzduotys

| PRAKTINE UZDUOTIS.

Patikrinkite, ar jasy elektroninis pastas kada nors buvo ,nulauztas”? Uzduodiai atlikti rei-
kes kompiuterio ir interneto rysio. Pakvieskite moksleivius atsidaryti §j puslapj https://haveibe-
enpwned.com/ (angly k.) ir j paieSkos langg jvesti savo elektroninio pasto adresg. Dalis mokslei-
viy suzinos, kad jy elektroninio pasto paskyros jau ne kartg buvo ,nulauztos”, taip pat perskai-
tys, kokiose atakose. Kai visi patikrins savo adresus, suskirstykite moksleivius | grupes ir papra-
Sykite sukurti 5-10 patarimy, kaip uztikrinti elektroninio pasto sauguma ateityje (pvz., nedelsiant
pakeisti slaptazodj, jdiegti dvigubo atpaZinimo procedarg, nespausti ant keisty nuorody ir pan.).

]| DARBAS GRUPESE PER PAMOKA ARBA GRUPINIS NAMY DARBAS.

Reikés paruosti informatyvy 5 min. pristatymg apie garsiausius virusus pasaulyje ILO-
VEYOU, ,WannaCry*, ,Melissa, STORM, ,SQL Slammer*, ,2007 StormWorm*, ,Mebroot/Torpig”,
.NotPetya"”, ,Cryptolocker”, ,Anna Kournikova®, ,Klez", NIMDA ir kaip jie veiké. Uzduodiai atlikti rei-
kalingos angly kalbos Zinios, nes dauguma medziagos pateikiama angliskai.

1| DISKUSIJA ,KOKIE KENKEJISKY PROGRAMY KURIMO TIKSLAI?"

Tokig diskusijg geriausia organizuoti po pamokos, kai tema moksleiviams bus iSaiskinta.
Kas yra hakeriai arba programiSiai? Ko jie siekia? Ar gali bati hakeriy metodai panaudoti geriems
ir kilniems tikslams? Kokiais atvejais? Sios uzduoties tikslas - parodyti, kad uz technologinés inter-

neto pusés yra zmones, turintys skirtingy tiksly ir motyvy.

SALTINIAI

BOk saugus elektroninéje erdvéje /Esaugumas (lietuviy k.). Prieiga per interneta: https://www.esaugumas.|t/

Kas yra hakeriai ir ko jie siekia // Malwarebytes (angly k.). Prieiga per internetg: https://blog.malwarebytes.com/
cybercrime/2018/08/under-the-hoodie-why-money-power-and-ego-drive-hackers-to-cybercrime/

Programavimas // Mokslo sriuba (lietuviy k.). Prieiga per interneta: http://mokslosriuba.lt/kartumesgalime/laidos/
Huawei grésmés// Lrytas.lt (lietuviy k.). Prieiga per interneta: https://www.youtube.com/watch?v=sqcGHHLjsIU
DDOS atakos // Mokslo sriuba (lietuviy k.). Prieiga per interneta: https://www.youtube.com/watch?v=r1ihPVZzVw0

Top 10 daugiausiai nuostoliy sukélusiy virusy pasaulyje // Watchmojo (angly k.). Prieiga per interneta: https://www.
youtube.com/watch?v=zqwXpQn93Po

Kas yra “botnet” ir kaip jis veikia // Computerphile (angly k.). Prieiga per internetg: https://www.youtube.com/
watch?v=UVFmC178_Vs

Kaip veikia kriptovaliuty kasyklos (angly k.). Prieiga per internetg: https://www.youtube.com/watch?v=GmOzih6l1zs
Kaip veikia kriptovaliuty kasyklos (angly k.). Prieiga per interneta: https://www.youtube.com/watch?v=HLYuxoytR3s
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7. Duomenu apsauga Europoje ir Lietuvoje

Bandau duomenis apsaugoti ryztingai, arba Bendrasis duomeny apsaugos reglamentas (BDAR)

Realiame pasaulyje patys nusprendziame, kam duosime savo namy raktus ir kokio sti-
prumo spynomis norime juos apsaugoti. Jau iSsiaiSkinome, kokio stiprumo spyny bina interne-
te ir kaip gauti raktus, kuriuos turésime tik mes patys. Siame skyriuje aptarsime politinius po-
ky€ius duomeny apsaugos srityje, ka naudinga jie mums, kaip vartotojams, gali atnesti.

Kas yra BDAR

2018 m. geguzeés 25 d. Europos Sajungo-
je (ES) buvo pradétas taikyti Bendrasis duome-
Ny apsaugos reglamentas, kuriam galima duoti
ir kitg pavadinimg, kad §j trumpinj atsiminti baty
lengviau - ,Bandau duomenis apsaugoti ryztin-
gai”. Sis reglamentas sugrieztino kai kurias duo-
meny apsaugos taisykles ES ir tapo paskata jmo-
néems, organizacijoms, valstybeés jstaigoms ir vi-
siems kitiems juridiniams bei fiziniams asmenims,
kaupiantiems ir tvarkantiems duomenis profesi-
niais tikslais, | duomeny apsaugg pazvelgti rim-
Ciau. Viena akivaizdZiausiy BDAR naujoviy - bau-
dos uZ asmens duomeny apsaugos tvarkymo pa-
zeidimus tapo reikSmingos.

BDAR galima jsivaizduoti kaip persikeélimg
iS tévy buto j atskirg gyvenamajg vieta. Kai anks-
Ciau jasy namy raktus turédavo daugiau Zmo-
niy, dabar galite pats spresti, kg jsileisite | na-
mus, kuriems sveciams leisite, pavyzdziui, apziG-
réti namy biblioteka. ,Kazkas yra privatu tada, kai
as pats galiu kontroliuoti prieigg prie to ,kazko", -
sako praktinés filosofijos profesore iS Amsterda-
mo universiteto Beate Rossler. Kad galétume ap-
saugoti savo privatumg skaitmeniniame pasau-
lyje, turime galéti kontroliuoti, su kuo dalijameés
savo duomenimis. BDAR mums ir suteikia dides-
ne savo duomeny kontrole internete ir uz jo ribuy.

BDAR galima suprasti ir kaip europines
demokratijos augimg - su BDAR ES gyventojams
buvo suteikta daugiau teisiy privatumo srity-
je. Akstinas atsirasti BDAR kilo i$ to, kad duome-
ny apsaugos reguliavimas ES buvo pasenes. Se-

noji duomeny apsaugos direktyva, kurig pakei-
té BDAR, priimta 1995 m., kai internetu naudo-
josi tik procentas viso pasaulio gyventojy! Daznai
pasitaiko, kad imantis harmonizuoti, t. y. sulygin-
ti vienus standartus su kitais pacioje ES ar suly-
ginti ES ir kity Saliy standartus, yra pasirenkamas
prastesnis standartas, kurio savo klientams sieke
verslo lobistai. BDAR yra i$imtis! Siuo atveju pasi-
rinktas aukstesnis standartas, daugiausia gristas
Vokietijos modeliu. Svarbu pridurti, kad iSaugu-
sios teises j duomeny apsaugg, kaip ir kitos zmo-
gaus teisés, galioja tiek, kiek sugebame jomis pa-
sinaudoti. Tikimés, kad Sis skyrius padés tas tei-
ses geriau suprasti.

Kokias teises jtvirtina BDAR

BDAR aprépia asmens duomeny tvarkymg
visur, kur jie gali bati reikalingi, jskaitant ligonines,
mokyklas, valstybés institucijas — ir fiziniame, ir
skaitmeniniame pasaulyje, taciau Siame skyriuje
koncentruosimés j BDAR ir interneta. Kas yra as-
mens duomenys? Tai asmens vardas, pavarde, as-
mens kodas, adresas, telefono numeris, elektro-
ninio pasto adresas, IP adresas, t.y. bet kokia in-
formacija, kuria galima asmen;j identifikuoti. Ypa-
tingi ir jautras duomenys, tokie kaip pirsty ants-
paudai, genetiniai duomenys, religiniai, politiniai,
filosofiniai ar kiti jsitikinimai, seksualiné orienta-
Cija, narysté profesinése sgjungose, taip pat duo-
menys, susije su asmens teistumu ir sveikata, yra
priskiriami specialiy kategorijy asmens duomeni-
mis. Jiems tvarkyti taikomos dar grieztesnés tai-
syklés. Duomeny tvarkymu vadinami visi veiks-
mai, atliekami su mdsy duomenimis, - duomeny

uzZrasymas, grupavimas, istrynimasirt.t.

—
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Baty netikslu teigti, jog BDAR suteikia vi-
siskai naujas, iki tol ES neregétas teises. Teise | in-
formacijg, teise susipazinti su savo duomenimis,
reikalauti juos istrinti, pakeisti, apriboti ar sustab-
dyti jy tvarkyma, nesutikti su jy tvarkymu - visos
Sios teisés jau anksciau buvo jtvirtintos Europos
Sajungos Duomeny apsaugos direktyvoje bei Lie-
tuvos Respublikos asmens duomeny teisinés ap-
saugos jstatyme. Su BDAR ES pilieciai gavo nau-
jq teise - teise | duomeny perkeliamuma. Aptar-
kime Sias teises.

2018 m. geguzeés 25 d. daugelj elektroni-
nio pasto dézuciy uzplado laiskai, kuriais jvai-
rios jmoneés ir organizacijos pranese, kaip tvar-
ko masy duomenis, ir klausé, ar norime, kad jos
ir toliau duomenis tvarkyty. Taip suzinojome, kas
dar zino madsy internetinj adresg, turi duome-
ny apie hobius, pomeégius, kas seka, kg skaitome
(pavyzdziui, naujienlaiskj siunc¢iancios organizaci-
jos panoréjusios dazniausiai gali suzinoti, ar atsi-
daréme jy siysta naujienlaiskj ir kiek laiko pralei-
dome jj skaitydami) ir pan., ir galéjome nuspres-
ti, ar norime, kad Sie duomenys ir toliau baty pa-
siekiami, kaupiami, analizuojami, ar vis délto nori-
me, jog jy nebetvarkyty. Siuo atveju svarbiausia
yra teisé nesutikti, kad duomenys baty tvarkomi.
Tiesa, teise nesutikti, kad duomenys baty tvarko-
mi, pasinaudoti galime tik tada, kai rinkti ir tvar-
kyti duomenis néra batina, pavyzdziui, apsaugo-
ti masy gyvybei, iSmokéti darbo uzmokesciui ar
pan. Kai be duomeny tvarkymo nebdty jmanoma
suteikti paslaugos, pavyzdziui, mokyti moksleivio
mokykloje, sutikimo tvarkyti duomenis nereikia,
bet zmonés, kuriy duomenys tvarkomi, turi bati
supazindinti su duomeny tvarkymo politika.

Pagal naujgjj reglamentg visos Europos
Sajungoje veikiancios jmoneés, jskaitant ir jmones,
jsikdrusias treciosiose 3alyse, bet teikiancias pas-
laugas ES esantiems asmenims, turi ne tik dekla-
ruoti, kokius duomenis renka, bet ir suprantamai
pateikti Sig informacijg. Taip siekiama uztikrinti
teise j informacija. J[mone ar bet koks kitas duo-
meny valdytojas privalo aiskiai ir suprantamai pa-
teikti informacija, kokiais tikslais praSoma tvarkyti
duomenis (arba kokiais tikslais jie tvarkomi), kiek

ilgai jie bus tvarkomi, su kokiomis jmonémis ar
organizacijomis planuojama dalytis tais duome-
nimis, suteikti informacijos apie visas su duome-
Ny apsauga susijusias teises. Tam tikrais atvejais
duomenis tvarkantieji taip pat privalo pranesti,
jei duomenys buvo nutekinti ar atsirado kity duo-
meny apsaugos pazeidimy. Duomeny valdytojas
taip pat privalo sudaryti galimybe duotg sutiki-
ma be jokiy klitc¢iy atSaukti. Prancdzijos duome-
Ny apsaugos priezidros institucija neseniai sky-
ré ,Google" bendrovei 50 mIn. eury bauda uz ne-
tinkama sutikimo prasymo formag jvairiose jai pri-
klausanciose platformose, tokiose kaip ,Youtube”
ir ,Google Maps". ,Google”, nors ir atnaujino duo-
meny rinkimo politikg po BDAR jsigaliojimo, vis
tiek buvo nubausta, - Pranctzijos duomeny ap-
saugos reguliuotojas mano, kad ,Google” duome-
ny rinkimo politikg per sunku rasti, ji nepateikta
taip aiskiai, kaip turety bati.

,Mes Zinome, kur tu esi. Mes Zinome, kur
tu buvai. Mes daugiau ar maziau tiksliai galime
pasakyti, kg tu Siuo metu galvoji“, - tai ne kokio
nors diktatoriaus ar saugumo tarnybos, o ,Goog-
le" bendroves direktoriy tarybos pirmininko zo-
dziai. K3 ,Google" Zino apie mus naudodamiesi
teise susipazinti su duomenimis, suzinoti galime
nuéje j savo ,Google" paskyrg ir atsisiunte savo
duomeny kopija. Jei norime daugiau informaci-
jos apie tai, kaip tvarkomi masy duomenys, gali-
me, pavyzdziui, parasyti ,Google" laiska ir papra-
Syti suteikti informacijos, kokius duomenis ben-
drove turi apie mus ir kaip juos tvarko. Remdama-
sis BDAR, kiekvienas ES pilietis turi teise paprasy-
ti bet kurio jo duomenis renkancio subjekto, taip
pat ir tokiy jmoniy kaip ,Google" ar ,Facebook”,
suteikti jam galimybe perzitréti, kokie duomenys
apie jj yra surinkti.

Jei manome, kad viena ar kita bendrove
apie turi daugiau duomeny nei norétume, galime
paprasyti, kad tvarkomy duomeny mastas baty
pakeistas (pavyzdziui, sutinkame, kad bendrove
turéty masy varda ir pavarde, bet nusprende-
me, kad jai nebdtina kaupti masy judeéjimo tra-
jektorijos duomeny) arba masy duomeny tvar-
kymo baty apskritai atsisakyta. Jei manome, kad

e
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kokia nors jmone arba institucija turi neteisingus
duomenis apie mus, turime teise reikalauti istai-
syti duomenis. Su Sia teise glaudZziai susijusi ir tei-
sé laikinai sustabdyti duomeny tvarkyma. Ja pasi-
naudoti galime, pavyzdziui, jei duomenys yra ne-
tikslas, neiSsamas, neteisingi ir laukiame, kol jie
bus istaisyti.

Naujasis ES duomeny reglamentas sutei-
kia teise reikalauti iStrinti duomenis (teise bati pa-
mirStam). Kitaip tariant, BDAR suteikia teise reika-
lauti, kad duomeny tvarkytojai grazinty viska, ka
iSsinese i$ jisy namy - dienorascius, senelés nuo-
traukas ar dar kg nors, kas jums svarbu ir kg no-
rite pasilikti tik sau. Pavyzdziui, jei paieSky varikly-
je ieSkote savo pavardés ir tarp paieskos rezultaty
pastebite paauglystes vakareliy fotografijas, turi-
te teise paieSky variklio administratoriaus papra-
Syti istrinti nuoroda j Sias fotografijas. Pagal BDAR,
vartotojui paprasius duomenys turi bati istrinti vi-
siems laikams. Deja, nepaisant galiojanciy teisés
akty, net ir istrynus ,Facebook” profilj, informa-
Cija apie vartotojg vis dar lieka jmoneés serveriuo-
se. TaCiau reikia pastebeti, kad teisé bati pamirs-
tam nera absoliuti ir gali bati atsisakyta duome-
nis istrinti, jeigu, pavyzdziui, juos iStrynus baty su-
varzyta ziniasklaidos ar saviraiskos laisvé arba jei
duomenys reikalingi moksliniam tyrimui atlikti.

BDAR atsiradusia teise j duomeny perke-
liamumg galima pasinaudoti, pavyzdziui, papra-
Sius savo elektroninio pasto tiekéjo tiesiogiai per-
duoti asmens duomenis kitam elektroninio pasto
tiekejui. Taciau dazniausiai taikomas btdas pasi-
naudoti teise j duomeny perkeliamuma, kai duo-
menys perduodami jy savininkui ir jis pats per-
duoda duomenis kitam paslaugos tiekéjui.

BDAR paskatino daug teigiamy pokyciy
duomeny apsaugos srityje: del BDAR kai kurie in-
terneto tinklalapiy administratoriai stengiasi lan-
kytojus sekti maziau, rinkti maziau jy duomeny ir
statistikai apie lankytojus rinkti ieSko alternatyvy,
kurios j lankytojy privatumo sferg skverbiasi ma-
Ziau nei duomeny rinkimo jrankis ,Google Ana-
lytics”, pavyzdziui, nesaugo duomeny, pagal ku-
riuos galima identifikuoti Zzmogu.

Duomeny apsaugos uZztikrinimo projek-
tuojant (angl. Data protection by design) reikala-
vimu, jtvirtintu 25-uoju BDAR straipsniu, teigia-
ma, kad apie privatumo apsaugg autoriai galvo-
ty kurdami naujg technologijg ar produktg, o ne
susimastyty véliau, kai paslauga jau sukurta. Sis
principas dar vadinamas pritaikytgja privatumo
apsauga. Su juo susijes BDAR taip pat jtvirtintas
,duomeny kiekio mazinimo principas”: turi bati
renkama, saugoma ir tvarkoma kuo maziau duo-
meny. Jei duomenys nereikalingi paslaugai teik-
ti, turi bati nustota juos rinkti. O saugojimo tru-
kmeés apribojimo principas nustato, kad suteikus
kokig nors paslauga klienty duomenys, kai jy ne-
bereikia, turi bati istrinti. Pagal dar vieng principg
- numatytasias privatumo nuostatas (angl. priva-
cy by default) - numatyta, kad ir be specialiy infor-
maciniy technologijy ziniy vartotojui turety bati
jmanoma apsaugoti savo privatuma. Praktiskai
tai reiksty, kad, pavyzdziui, prisijungiate prie soci-
alinio tinklo ir automatiskai nustatyta privatumo
apsauga yra ta, kuri garantuoja didZiausig priva-
tumo lygj toje platformoje. Trys 1" — informacinis
teisingumas, informaciné lygybé bei informaciné
autonomija - privaciy jmoniy bei valstybés insti-
tucijy turety bati suvokiamos kaip batinybe pri-
vatumui apsaugoti.

Didieji interneto koncernai ir BDAR

Kol nejsigaliojo BDAR, nebuvo aisku, kieno
jstatymais - JAV ar ES - turi remtis JAV interne-
to milZzinés, tokios kaip ,Google" ar ,Amazon”, kai
teikia paslaugas ES pilieCiams. Pagal BDAR, netgi
jmones, esancios uz ES riby, turi taikyti BDAR, jei-
gu teikia paslaugas ES pilieciams.

Interneto versle dabar dominuoja keturi
didieji koncernai i$ JAV: ,Apple”, ,Google", ,Face-
book” ir ,Amazon”. Nors jy paslaugos tarptauti-
nés, jie mato save, kaip amerikietiskas bendroves.
Taip yra i$ dalies todeél, kad vartotojy ir duome-
Ny apsaugos teises JAV yra silpnesnés nei ES. JAV
asmens duomeny apsauga kiekvienoje valstijoje
reguliuojama vis kitaip, ten néra bendro ,asmens
duomeny"” apibrezimo.
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Siy bendroviy dominavimas lemia tai, kad
jgyvendinti grieztesnes europines vartotojy ir
duomeny apsaugos teises labai sunku. Pavyz-
dZiui, remiantis BDAR, daugelyje ES 3aliy asme-
niui iki 16 mety (Lietuvoje - asmeniui iki 14 mety),
norin¢iam naudotis socialiniais tinklais, reikia tévy
ar kity teisety atstovy, pavyzdziui, globeéjy ar ins-
titucijos, kuri rGpinasi nepilnameciu, administra-
cijos sutikimo. Tévy sutikimo priemonés turi bati
veiksmingos, pavyzdZiui, patvirtinimas atsiuncia-
mas ] vieno i% tévy elektroninio pasto dézute. Sio
reikalavimo didziosioms JAV bendrovems priklau-
santys socialiniai tinklai Europos Sajungoje nesi-
laiko. Galima numanyti, kad tai vyksta is dalies del
dominavimo rinkoje, i$ dalies dél tokiy paprasty
prieZasciy, kai tévai neturi savo elektroninio pas-
to arba vaikas zino jy elektroninio pasto slaptazo-
dj ir pats duoda ,tévy sutikima"”.

BDAR - daugiau atskaitomybés ir
atsakomybés

Priemus BDAR buvo sustiprinta visy duo-
meny rinkéjy atskaitomybé uz asmeniniy duo-
meny rinkima, kitaip tariant, duomeny tvarkyto-
jai turi ne tik saugiai tvarkyti duomenis ir nustaty-
tais tikslais, bet ir bati pasiruoSe prireikus jrodyti,
kad taip elgiasi, pavyzdZiui, pateikdami tai patvir-
tinancius dokumentus.

Viena priezasciy pastaruoju metu vieSojo-
je erdvéje daug kalbeéti apie BDAR - iSaugusi finan-
siné atsakomybe uz pazeidimus. Anksciau Lietu-
vOs teisés aktuose nustatytos baudos uz neteise-
tg duomeny tvarkymga ar kitus asmens duomeny
teisiy pazeidimus buvo nuo 150 iki 3000 eury , o
dabar jmoneés gali bati nubaustos baudomis iki
20 min. eury arba 4 proc. nuo apyvartos siekian-
Cia bauda, priklausomai nuo to, kuri suma dides-
né. Lietuvoje valstybeés institucijoms galioja iSim-
tis - jos negali bati baudZiamos daugiau nei 60
tokst. eury bauda. Kita Lietuvos asmens duome-
Ny apsaugos jstatymu taikoma iSimtis - draudi-
mas potencialiems darbdaviams rinkti duomenis
apie kandidatg j darbo vietg is to kandidato buvu-
sio darbdavio, nesant kandidato sutikimo.

Lietuvoje duomeny apsaugos pazeidimus
nagringja Valstybiné duomeny apsaugos inspek-
Cija. Kai duomeny tvarkytojas yra Ziniasklaidos
priemoné, uz asmens duomeny teisiy pazeidimy
nagringjima atsakinga yra Lietuvos zurnalisty eti-
kos inspektoriaus tarnyba. Dél turtinés ar netur-
tineés zalos atlyginimo reikéty kreiptis j teisma.
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Kadangi vaikai ir paaugliai ima pavyzdj iS suaugusiuju, vertéty su administ-
racija perzitaréti, ar mokymo jstaiga jau prisitaiké prie BDAR reikalavimuy, ir
tik tada moksleiviams skirti uzduotis.

UZduotys tinkamos atlikti per pilietinio ugdymo, teisés, geografijos bei ki-
tas pamokas.

DARBAS GRUPEMIS ,PADEK SOCIALINIAM TINKLUI JGYVENDINTI BDAR"

Pamokos pradzioje paprasykite moksleiviy sau susirasyti ant popieriaus lapo, kokie verslo su-
bjektai internete jau turi duomeny apie juos. Paklauskite, koks skaicius jmoniy renka duome-
nis apie juos? Tai daug ar mazai? Paklauskite, ar moksleiviai zino, kokius duomenis jmonés ren-
ka, ar kada nors tikrino savo socialiniy tinkly paskyry privatumo nustatymus.

Paaiskinkite, kas yra BDAR ir kokias teises Sis reglamentas suteikia, taip pat apie privatumo uz-
tikrinimo projektuojant principa.

Suskirstykite moksleivius | grupes po 4-6. Kiekviena grupé turéty parengti pasialymuy, kaip
,Facebook” galéty pagerinti vartotojy duomeny apsauga, remiantis BDAR 25 straipsnyje jtvir-
tintu privatumo uztikrinimo projektuojant principu. Tegu moksleiviai pirmiausia perziari ,Fa-
cebook” duomeny politikos puslapj: https://It-It.facebook.com/policy.php. Pakvieskite kiekvie-
ng grupe aprasyti (pavyzdziui, ant dideliy popieriaus lapy), k3 teigiama ir kg neigiama paste-
bi ,Facebook” duomeny politikos aprase, ypac atkreipdami démes;j j informacijos supranta-
muma ir tinklalapio dizaing. Paprasykite grupiy parengti pasidlymuy, kaip paslaugy teikéjo, to-
kio kaip ,Facebook”, duomeny politikos skyrius galéty bati pagerintas. Idéjy moksleiviai gali
ieSkoti perzidredami kity paslaugy teikejy duomeny politikos apradus internete. PrieS pamo-
kg pasirGpinkite spalvotomis raSymo priemonémis, kad moksleiviai savo pasidlymus galéty is-
reik3ti kdrybiskai. Tam jie gali naudoti ir elektronines priemones.

Pamokos pabaigoje kiekvieng grupe pakvieskite pristati savo pasialymus visai klasei.

DARBAS GRUPEMIS ,, INFORMACIJOS UZKLAUSA APIE DUOMENY APSAUGA"

Pamokos pradZia - taip pat kaip ir I uzduoties 1 punktas.

Suskirstykite moksleivius | grupes po 4-6. Paaiskinkite, kad valdzios institucijos privalo teik-
ti informacijg savo pilie¢iams jiems rapimais klausimais. Tegul kiekviena grupé nusprendzia,
kokia duomeny apsaugos tema jiems jdomiausia, ir paiesko informacijos Sia tema internete.

Tada grupé turéty nuspresti, j kokj klausima pasirinkta tema jie noréty gauti atsakyma ir kokiai
institucijai, atsizvelgus j jos kompetencijg, sugalvota klausimg tinka adresuoti. Paskui grupeje
suformuluotas klausimas turéty bati iSsiystas pasirinktai institucijai ar institucijos darbuoto-
jui. Duomeny apsaugos politika Lietuvoje rGpinasi Sios institucijos: =
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a) Valstybiné duomeny apsaugos inspekcija;

b) Lietuvos zurnalisty etikos inspektoriaus tarnyba. Tarnybai klausimg galima siysti elektro-
niniu pastu arba per Sig forma: http:/zeit.It/It/klausiate-atsakome/177;

) Lietuvos Respublikos Teisingumo ministerija.

Moksleiviai taip pat gali pasirinkti klausimq uZduoti Seimo nariui, Europos Parlamento nariui
ar kitam politikui.

3. Atsakymy gali tekti palaukti. Kai visos grupeés jau turés jiems rapimus atsakymus, tegul kie-
kviena grupé pristato gautus atsakymus. Juos aptarkite kartu su klase: ar valdZios institu-
cijy atsakymai iSsamds, ar suprantamai atsako j uzduotg klausima, kg nauja klasé suzinojo
apie duomeny apsauga.

Il1| NAMUOSE PARASYTI REFERATA.

Moksleiviai gali paruosti pristatymgq klasei ir / arba parasSyti referatg
viena i$ pasirinkty temy:

Duomeny apsaugos istorija Lietuvoje
Kokios institucijos Lietuvoje atsakingos uz duomeny apsauga?
Kodeél svarbu saugoti savo duomenis ir kaip tam padeda BDAR?

Teise bati pamirstam” Marijaus Kostéjos Gonzaleso (Mario Costejos Gonzalezo) bylos pries
,Google" kontekste.

IV | UZKLASINE VEIKLA

Pasikvieskite j mokyklg duomeny apsaugos pareigiing (specialisto ieSkoti galima, pa-
vyzdZiui, per Lietuvos duomeny apsaugos pareigliny asociacijg http:/Idapa.lt). Tegul jis
papasakoja apie savo darbg, nusviecia duomeny apsaugos politikos aktualijas ir atsako |
moksleiviy klausimus. Klausimy pareigdnui moksleiviai gali pasiruosti i$ anksto (pavyzdziui,
kaip namy darby uzduotj).
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Kibernetinio saugumo
specialistas

DaZniausiai sekimu
siekiama verslo naudos

Ar jmanoma likti nepastebetam
internetineje erdveje?

NarSydami internete, ieSkodami prekiu, skaitydami naujieny portalus
daZnai net nesusimastome, kad internetinéje erdvéje paliekame savo pédsaky.
»Jeigu ,Google” labai noréty, galéty identifikuoti visus interneto puslapius, ku-
riuos aplanko konkretus vartotojas”, - teigia Kazimieras CelieSius, dirbantis
kibernetinio saugumo sprendimus kuriancioje jmonéje ,Tesonet”. DaZniausiai
internetiniai duomenys apie konkrety vartotojg renkami, kai norima parduo-
ti daugiau prekiy, taciau toks asmens ,sekimas”, pasak specialisto, gali turé-
ti naudos ir vartotojui - pagal jo poreikius gerinamos paslaugos ar produktai.

Su K. CelieSiumi kalbamés apie privatumg, duomeny apsaugg internete,
pokalbiy Sifravimga ir Lietuvoje daZniausiai lankomo socialinio tinklo ,,Facebo-
ok"” pokycius bei naujas tendencijas.

Kaip internete stebimi Zmonés (angl. online tracking)? Kodél tai galima daryti?

Trackeriu daZniausiai vadinama kokia nors programiné jranga, pridedanti tam
tikrg produkta gaminanciai bendrovei dar kazka, kas sekty vartotojus, rinkty duome-
nis ir kaip nors tobulinty arba parduoty tg produkta.

Internetas nuo kity Zmoniy komunikacijos priemoniy is esmeés skiriasi tuo, kad
yra dvipusis. Kiekviena uzklausa, kiekvienas noras kg nors perskaityti, paziaréti, ko
nors pasiklausyti susidaro i$ uzklausos su duomenimis ir atsakymo j ja. Viskas vyks-
ta kitaip nei radijuje ar televizijoje, kur informacija transliuojama vienpusiskai - pats
radijo aparatas nieko nesiuncia atgal j radijo stotj. Kadangi internetinis bendravimas
einaj dvi puses, i$ gauty duomeny galima 3j tg isskaiciuoti, pastebéti tendencijas. Ga-
lop galima identifikuoti konkrety zmogy, kompiuterj ir jy rysius.

Veikimo principas gana paprastas: vartotojas, siysdamas uzklausg, naudojasi
kokia nors aplikacija, joje suveda interneto adresg ir tada su atsakymu gauna infor-
macijos gabaliukg, kad su kita uzklausa baty atsiysti tam tikri duomenys ir apie jj patj
- tai vadinama slapuku (angl. cookie). Dazniausiai Siuo principu sekami vartotojo to-
lesni veiksmai. Papildomai dar galima naudoti vartotojo IP adresg, taciau jis néra uni-
kalus, vis délto kazkuria dalimi yra parametras, pagal kurj galima spresti, ar vartoto-
jai susije, ar nesusije.

Kas paprastai taip seka Zmones, kas yra suinteresuoti tai daryti ir kodél?

Zinoma, zmoneés nori kokios nors, daZniausiai verslo naudos. Pardavimai yra
tradicinis, tiesioginis badas. 1S kitos pusés, daZznai produktas internete neveikty be
tam tikro kiekio zmoniy. |sivaizduokime, jei programa ,Spotify” nesekty ir neisrasyty
visko, ko mes klausomes, jam badty labai sunku sukurti rekomendacijy variklj. Dabar,
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kaiyra stebima, ko klauseisi tu ir ko kiti, klausydamiesi to paties kaip ir tu, klausesi pa-
pildomai, galima rekomenduoti. Sis pavyzdys parodo, kaip Zmoniy sekimas gali pato-
bulinti produkta. IS kitos puseés, klausimas, kiek to vartotojai noréjo, sutiko dalyvau-
ti. Valstybinés institucijos tradiciskai gali noréti pasiklausyti bet kokios komunikacijos.
Na, nusikaltéliai taip pat nuolat viska stebi.

Kokia pagrindiné informacija domina jmones ar organizacijas, naudojancias
tas trackinimo programas?

Demografija yra svarbiausia, nes i$ jos galima labai daug suzinoti. Tokig ele-
mentarig demografine informacijg (vieta, amziy, lytj ir pan.) nuo seno renka visi re-
klamos pardaveéjai ir pirkéjai. Pavyzdziui, jeigu mano klientés yra 15-20 mety mergi-
nos, as noriu nustatyti, kas yra 15-20 mety mergina, ir jai parodyti tam tikrg reklama.

Domimasi ir interesais. Bet, aisku, tiesiogiai surinkti ir deklaruoti, kas man pa-
tinka, néra labai geras metodas, nes zmogus gali sakyti: ,O, man patinka opera.” Bet
jis galbat tik nores pasirodyti, kad jam patinka opera, o i tikryjy gal jam patinka ma-
Sinos dideliais ratais - tai visai kita opera.

Neseniai Ziniasklaidoje buvo diskutuojama, kad , Facebook” stebéjo ne tai, ka
Zmonés deklaruoja mégstantys, bet kg jie veikia i3 tiesy. Kiek i$ tikryjy domi-
masi konkreciu dalyku, pavyzdZiui, reklamos tikslais?

Jeigu vienu konkreciu zmogumi domisi tokie veikéjai kaip valstybé, ,Facebook”,
ar ,Google", tai valstybes kompetencijos ir galimybés yra silpniausios, nes ji tiesiog ne-
turi prieigos prie tokio dydzio tinklo. Tinkle daug kas paslépta, uzsifruota, reikia laiky-
tis tvarkos, o tai yra sunku.

Taciau kiti veikéjai, jeigu norety, galety labai tiksliai kaupti, kg tas Zzmogus vei-
keé internete. Vien pasizidrejus, ,Facebook” pranesa, kad turi 80 proc. jskiepiy, ,Go-
ogle” turbat beveik 100 procenty. Vadinasi, jeigu ,Google” labai noréty, galéty iden-
tifikuoti visus interneto puslapius, kuriuos aplanko konkretus vartotojas. Klausimas,
kaip apdoroti tuos duomenis. Nes jeigu tavo darbas - parduoti reklamg, vienas kon-
kretus vartotojas néra jdomus, svarbios tam tikros tikslinés pirkejy grupés, kurias no-
rima sudominti. Tikrai neimsi domeétis, ar ponui Jonui patinka violetinés gélés, ar rau-
donos geélés, jei tau svarbu moterys. Bet informacijos surenkama labai daug. Vien tai,
kad turime visus socialiniy tinkly profilius, turime viska, kuo vartotojai kada nors do-
méjosi, kg jie zidréjo ,Youtube” kanale, kur jie lankési. Visa Si informacija yra prieina-
ma. PavyzdZiui, paimkime telefong, juk ,Google" vis tiek zino, kur esi.

O kaip stipriai analizuojamas turinys? Viena vertus, sakoma, kad ,Facebook”
susiraSinéjimus Sifruoja, kita vertus, kad dirbtinis intelektas seka tuos susira-
Sinéjimus reklamos tikslais, o prasminio turinio nelabai Zidri. Tad kiek iSlaiko-
mas privatumas?

Turbat kiek techninés ir teisinés galimybés leidzia, tiek ir ziari. Sunku pasaky-
ti, taciau toks didelis socialinis tinklas, didelis paieSkos gigantas greiciausiai labai tiks-
liai nezidri. O konkretaus produkto pardavéjui, sakykime, zaidimo karéjui, labai jdo-
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mus kiekvienas veiksmas, kurj zaidéjas atlieka zaidime. Koks lygis pereitas, kiek su-
rinkta tasky, kaip sekési konkreciame lygyje, ar Zaidziama vakare, po piety, kiek karty
per dieng - visg tai bus suskaiciuota. O koks tikslas? Arba parduoti kitg Zaidimg, arba
kaip nors gerinti $j, parduoti Sio zaidimo priedus, premijas ar panasiai.

Pateikéte Zaidimo pavyzdj, ta€iau spaudoje raSoma, jog daugiausia trackinimo
programy yra populiariose svetainése, kuriose lankytojai ieSko naujieny.

Naujieny svetainése reikia optimizuoti reklamga, todel jdiegiamos trackinimo
programos. Reklamos jdéjimas susidaro i$ tokio turinio: gali bat uzsakomasis straips-
nis, gali bati reklamjuosteé ir panasiai. O Salia yra trackeris , nes be jo niekas reklamos
tiesiog nepirks. Absoliuciai niekas. Koks tikslas nusipirkti reklamga ir nezinoti, kas ja
perzidréjo? Vadybininkai to nepriims niekada, nes viskas matuojama pinigais.

Jas dirbate su mobiliosiomis aplikacijomis. Kaip yra su jomis? Ar visos jos taip
pat turi sekimo funkcijg?

Taip, dauguma turi bent labai paprasta sekimo funkcijg, kad bent stebety klai-
das. Kai aplikacija nustoja veikti, jeigu sistemoje jvyko klaida, programy sistemy inzi-
nieriai reikalauja, kad informacija juos pasiekty. Tai irgi yra sekimas. Apskritai jis gali
bati naudojamas aplikacijas parduodant, taip uzdirbama. Galbat galima iSskirti, kad
tai tam tikro atviro kodo bendruomeneés, pavyzdziui, ,Android” sistemoje vietoj par-
duotuves ,Google Play” yra ir ,F-Droid”. Ten aplikacijy nedaug, jos ne tokios spalvin-
g0s, ne tokios grazios, bet yra apsaugotos nuo sekimo.

Siek tiek palietéme ir Sifravimo aspekta. Trumpai paaiskinkite, kas yra 3ifravi-
mas ir kodél jis reikalingas?

Sifravimas yra metodas kokig nors Zinute paversti visi$kai nesuprantamu
objektu panaudojus skaicius, raides ir kokiu nors protingu badu grazinti atgal. Jeigu
yra Air B, tai E (treciasis Zmogus) negaléty zinuteés perskaityti. Sis apibrézimas yra kla-
sikinis, taikomas nuo senoves. Kiek amziy naudojame rastg, tiek turime Sifravima. Pa-
vyzdZiui, pasiuntinj siunciantis karzygys norejo, kad priesas, pagrobes tg pasiuntinj,
negaléty perskaityti karo plany. Nesakyciau, kad turi bati Sifruojama kazin kokia nele-
gali veikla, tai gali bati ir bendravimas su partneriu, su tévais.

Faktas, kad rimti paslaugy tiekéjai - tas pats ,Facebook” - jokiy masy pokalbiy
nesiuncia nesifruotu rysiu. Sifravimas gali vykti skirtingais lygiais. Masy bendravimas
su interneto tiekéju yra vienaip Sifruotas, kai mes bendraujame su ,Facebook”, Sifruo-
jama kitaip. Sioje vietoje reikety pagirti ,Facebook”, kad jis nebesiuncia nieko nesif-
ruotu rysiu. Nes tai prilygty per garsiakalbj leidZziamai informacijai, kurig tau siunté zi-
nutémis, o bet kas gatvéje, tau nematant, gali jos pasiklausyti.

Kaip tai jmanoma?

Nesifruotus laiSkus gali perskaityti bet kas. Sakykime, lankytojas, kavinéje pri-
sijunges prie esancio WiFi, gali perskaityti visus issiystus laiskus tiesiog klausydama-
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sis rysio. Internetas veikia po radijo rysio gaubtu (angl. under the hood). Tai yra radi-
jas, jsijungi kanalg ir tiesiog groja. Visas uzklausas ir atsakymus galima perskaityti, jei-
gu jie nera Sifruoti.

Jeigu reikéty palyginti internetinio rySio tiekéjus, ar galima kurj nors iSskirti
kalbant apie privatumo ir duomeny sauguma? Ar yra tokiy interneto tiekéjy,
kurie nelabai rapinasi saugumu ir privatumu?

Sunku pasakyti. Lietuvoje turbat to neleisty RySiy reguliavimo tarnyba, tokiu
atveju tiesiog neisduoty licencijos. Aisku, gali jvykti techniné klaida ir net ne i$ blogos
valios, o del investicijy trakumo. Pavyzdziui, ,Telia" yra gigante ir gali labai daug inves-
tuotij prekinj Zenkla, o kuri nors mazesnis jmone ims ir neinvestuos. Kadangi interne-
tinio rysio tiekéjas turi itin daug galios, labai svarbu, kad jis veikty korektiskai.

Be to, visi Sie tiekéjai galéty surinkti tam tikrus metaduomenis. Sakykime, yra
reikalingas servisas kaip ,Domain Name Service” (DNS). Kai yra jvedami Zodziai, gau-
name atgal kazkokj puslapio IP adresa. Interneto tiekejas is ty duomeny gali perzid-
réti visas svetaines, kur tu lankeisi. RySys gali bati Sifruotas, bet tos uzklausos eina
pas interneto tiekejg ir jis mato: jeigu tu kas antrg dieng einij ,Delfi” svetaine. Toks tas
modelis. Tada svarbu, kaip tiekéjai su tais duomenimis elgiasi, kiek jy renka, kur deda,
kaip kaupia, kaip perduoda treciosioms $alims esant poreikiui. Nes perduoda visi, pri-
valo. Ar surenka visus duomenis ir tada dalj perduoda, ar perduoda visus? Nezinau,
kaip Lietuvoje, bet Jungtinése Amerikos Valstijose juos gali atiduoti, tai yra legalu. Cia
labai svarbas jstatymai.

Prisiminkime neseniai JAV kilusj skandalg paaiSkéjus, kad ,Facebook” renka
vartotojy duomenis ir panaudoja juos, kaip politinj jrankj. Kaip manote, ar toks
scenarijus galéty jvykti Lietuvoje?

Tikrai nereikia tiketi, kad JAV gali, o Lietuvoje negali. Gali. Nemanau, jog masy
zmonés yra fundamentaliai sgmoningesni, mes nuo amerikieCiy ne tiek daug skiria-
mes. Galbdt nebuvo tokio noro. Galbdt pas mus vis dar pigiau ir paprasciau kitomis
priemonémis paskleisti dezinformacijg ar kitaip paveikti Zmones. Kai didele dalis po-
puliacijos Ziari tavo finansuojama televizijos kanalg, tai pirkti ,Facebook” reklamy ne-
apsimoka.

Pernai,Facebook" taip pat atsisaké data broker (duomeny brokeriy) programe-
liy, surinkdavusiy jvairius vartotojy duomenis. Parduodamas surinktus duo-
menis Sis socialinis tinklas uZdirbo dideles sumas pinigy. Ar minéty programé-
liy atsisakymas padaré Zalos ,, Facebook”? Ar dabar bus uZtikrinamas didesnis
privatumas?

Manau, kad ,Facebook” tai labai naudinga. Jo pagrindinis turtas yra tie duome-
nys, tai visa jmonés verté. Tad jeigu vartotojy duomenis kazkas susirenka, nesumoka
uz tai pinigy ir paskui masiskai pardavinéja, ,Facebook naudinga, kad tai neblty da-
roma. Jis pats nori pardavinéti tuos duomenis.
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Galbdt anksciau ,Facebooks” nebuvo sugalvojes, kad tokiu mastu galés ka
nors nuveikti. Prisiminkime pirmasias Sio socialinio tinklo dienas: daugelis ten uZsire-
gistravo del kurios nors i$ programeéliy. Jos j ,Facebook” pritrauké naujy vartotojy. Jei-
gu Zmogaus generuojamas turinys - tai pazidra, j kokig jzymybe jis panasus, arba lie-
tuviskos paleidziamos antys apie kieno nors mirtj ir taip toliau, vadinasi, ,Facebook”
toks turinys buvo naudingas. Dabar galbat socialinis tinklas turi visus vartotojus ir be-
liko juos islaikyti.

Taip pat ,,Facebook” paskelbé uzdares kone trecdalj suklastoty paskyry (fake
accounts). Koks jy vaidmuo socialiniame tinkle?

Turbat geriausiai tai iliustruoja serialas ,Homeland*, kurio pastarieji du sezo-
nai labai susije su suklastotomis paskyromis. Esmé tokia, kad kazkokia sekliy, Snipy
(reikety sakyti, uzsienio zvalgybos arba privati institucija) organizacija pasamdo pro-
gramuotojy, o Sie sukuria robotus, kurie pradeda tas paskyras kurti ir bando imituo-
ti Zmones. Imituoti zmogy socialiniame tinkle néra taip sunku. Sioje vietoje gali bati
pardavimy, pomegiy, interakcijy modelis. UZsienio Zvalgybos taip paskleidzia tam ti-
krg Zinig per socialinius tinklus. Nes yra Zmoniy, kurie j savo draugy ratg jsitraukia bet
kg, kas juos pakviecia, o tada zinia sklinda tolyn ir tolyn. Toks btdas daznai yra daug
pigesnis, negu pirkti reklama. Kita vertus, ,Facebook” pareiga yra mus nuo to apsau-
goti, taciau, kiek tai daroma praktiskai, kitas klausimas.

Apibendrinus masy pokalbj, kyla dar vienas klausimas. Ar Siame amzZiuje aps-
kritai jmanoma pasislépti nuo tinko? Ar verta tai daryti?

Na, visai pasislepti, vadinasi, visiSkai nesinaudoti Sita galimybe. Toks variantas
néra patrauklus. Jmanoma pasislépti ir uzsiimti kokia nors konkrecia veikla. Tada rei-
kia saugotis: ieSkoti tinkly, kurie negali bati su mumis susiejami tiesiogiai, iesSkoti iki tol
nenaudoty prietaisy ir tinkamai pritaikytos programinés jrangos. Pasislépti jmanoma,
taciau trumpam, ir tai yra brangu. Nelabai jsivaizduoju, kad Siais laikais galima tikétis,
kad basime visiskai nematomi. Taciau jstatymai stipriai spaudZia tikruosius reklamos
pardavéjus, kad Sie leisty Zmonems bati pamirstiems. Mes juk turime tokig teise ir su-
rinkti duomenys j tai jeina.

Norint visai pasislépti nuo tinklo, reikia
visai nesinaudoti sia galimybe.
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Natalija Bitiukova
Teisininké
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Teisininkée Natalija Bitiukova: , nereiketu
taikytis su asmens duomenu pazeidimais*

LPrivatumo reikSme visapusiSkai jmanoma jvertinti tik jj praradus,
pavyzdziui, atsidarus politinéje santvarkoje, kur visas susiraSinéjimas ir po-
kalbiai yra sekami valstybés. Kadangi internetas yra ta erdvé, kur daugiausia
dalijamés savo asmenine informacija, o potencialiy sekéjy patys nematome,
batent €ia didZiausia rizika susilpninti privatuma”, - sako duomeny apsaugos
specialisté, Zmogaus teisiy stebéjimo instituto tarybos naré, teisininké
Natalija Bitiukova.

NesirGpindami savo privatumu skaitmeninéje erdvéje galime negauti
norimo darbo, paskolos ar prisidéti prie prieStaringo visuomenés modelio, kur
asmeniniai duomenys panaudojami verslo ar politinés reklamos efektyvumui
skatinti. Todél N. Bitiukova paaiSkina batinas Zinias apie privatuma bei Europos
Sajungoje jsigaliojusj Bendrajj duomeny apsaugos reglamenta (BDAR).

Kas yra asmens duomenys ir j kokias kategorijas jie skirstomi?

Asmens duomenys - tai informacija, i$ kurios galima nustatyti Zmogaus tapa-
tybe. Pavyzdziui, kiekvienam asmeniui priskirtas unikalus asmens kodas, su kuriuo
galime prisijungti prie jvairiy valstybiniy skaitmeniniy sistemy. Dél to jj svarbu ypac
saugoti, asmens duomeny teisinés apsaugos jstatymas netgi draudzia asmens kodg
skelbti vieSai. Asmens duomenimis taip pat laikomi: vardas, pavarde, telefono nume-
ris, adresas, el. pasto adresas, interneto protokolo (IP) adresas ir kitokie duomenys,
jeigu i ju jmanoma jus identifikuoti. Kai kurie duomenys tokie ypatingi ir jautras, kad
juos vadiname specialiy kategorijy asmens duomenimis, pavyzdziui, pirSty antspau-
dai, genetiniai duomenys, seksualiné orientacija, religiniai ir politiniai jsitikinimai. To-
kiems duomenims rinkti ir kitaip tvarkyti yra taikomos sugrieztintos taisykles.

Kodél batina saugoti savo asmens duomenis ir susimgstyti apie privatumg in-
ternete?

Tyrimais jrodyta, jog dauguma Zmoniy pradeda kalbéti tyliau arba nutraukia
pokalbj kavinéje, kai pro 3alj eina padavejas arba kiti lankytojai. Norime turéti galimy-
be be kity Zzmoniy jsikiSimo ir vertinimo déstyti savo mintis, susirasinéti ar tiesiog tu-
réti laisve pagalvoti. Atskleisdami dalj savo tapatybes, leidziame kitiems mus geriau
pazinti, o tai padaryti nori labai daug kas: potencialGs darbdaviai, finansinés insti-
tucijos, netgi bendroveés, konsultuojancius politinius kandidatus. Taip pat palengveja
aplinkybés tapatybei pavogti.

Siuo metu daug démesio skiriama profiliavimui, t. y. kompiuterio ar analogiskos
sistemos atliekamam duomeny tvarkymui, kai siekiama jvertinti ar numatyti asmens
elgesj, darbo rezultatus, ekonoming situacija, sveikatos bdkle, interesus ir pan. Pavyz-
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Kadangi mes kasdien pa-
tikime duomenis apie
save desimtims skirtingy
bendroviy, BDAR duoda
mums tam tikrq garanti-
Jg, kad su tais duomeni-
mis nebus elgiamasi at-
mestinai.

dZiui, algoritmy pagrindu iSanalizuojami duomenys, kuriais jds pasidalijote savo soci-
aliniame tinkle, ir jy pagrindu nusprendziama, ar esate tinkami darbui, ar turite teise
gauti paskolg ir kokia politiné Zinuté bus jums paveikiausia.

Susidaro jspadis, kad Lietuva dar nepakankamai jvertina Bendrojo duomeny
apsaugos reglamento reikSme. Kuo jis svarbus?

BDAR apsaugo asmens duomenis nuo galimo piktnaudziavimo jais. PavyzdZziui,
vis daugiau politiniy kampanijy pasaulyje yra rengiamos pagal asmens duomenimis,
t.y. politiniai kandidatai analizuoja duomenis, surinktus apie mus internete, siekdami
geriau suprasti savo potencialius rinkéjus ir uztikrinti, kad juos pasiekty efektyvi poli-
tiné reklama. JAV ir Jungtinéje Karalystéje rinkimy ir referendumy kontekste buvo nu-
statyta neskaidraus ir neteiséto duomeny tvarkymo atvejy, o Lietuvoje Siemet orga-
nizuojami net treji rinkimai. BDAR tampa lyg saugikliu Siame kontekste.

Kuo BDAR naudingas eiliniam vartotojui, kai kalbame apie internetg?

Kaip ir bet kuris teises aktas, BDAR yra tam tikras socialinis susitarimas, kurj
mes, kaip visuomene, sudaréme ir jsipareigojome jo laikytis. Siame susitarime nusta-
téme, kaip bet kuri institucija, organizacija, bendroveé ar nevyriausybiné organizacija
tvarkys (rinks, sistemins, analizuos) masy asmens duomenis, kg su jais galés daryti, o
ko - ne. Kadangi mes, kaip duomeny subjektai, kasdien patikime duomenis apie save
desSimtims skirtingy bendroviy (ir rySius su jomis dazniausiai uzmezgame skaitmeni-
neéje erdveje), BDAR duoda mums tam tikrg garantijg, kad su tais duomenimis nebus
elgiamasi atmestinai. O jeigu pastebétume, kad Sio susitarimo praktikoje nesilaikoma,
galetume aktyvuoti reglamento jgyvendinimo priezidros mechanizmus.

Reglamentas taip pat atkartoja teises, anksciau jtvirtintas duomeny apsaugos
direktyvoje (ir Lietuvos asmens duomeny teisinés apsaugos jstatyme) - tai teisé j in-
formacija, teisé susipazinti su savo duomenimis, reikalauti juos istrinti, pakeisti, apri-
boti ar sustabdyti jy tvarkyma, nesutikti su jy tvarkymu, papildydamas §j teisiy kata-
loga nauja teise j duomeny perkelima.

Kaip, jsigaliojus BDAR, pasikeité misy asmens duomeny tvarkymo taisyklés in-
terneto paslaugy teikéjams, tokiems kaip kompanijos ,,Google", ,, Facebook” ir
pan.?

Skaitmeninéms platformoms, kaip ir kitiems duomeny valdytojams ir tvarky-
tojams (mokykloms, valstybés institucijoms, finansinems institucijos ir t. t.), BDAR nu-
mato papildomy pareigy. Be anksciau galiojusiy jpareigojimy tvarkyti duomenis sazi-
ningai, skaidriai ir teisetai, kai kurioms bendrovéems atsirado pareiga paskirti asmens
duomeny apsaugos pareigdng - asmenj, kuris uztikrina duomeny subjekty (madsy
visy) teiséty interesy apsauga bendrovéje, patardamas atsakingiems vadovams, kaip
praktiskai spresti konkrecius klausimus.

Daug démesio bendrovés turi skirti ir naujajam atskaitomybeés principui jgy-
vendinti. Jis reiskia, kad bendrove duomenis turi ne tik tvarkyti saugiai, aiskiais ir nu-
statytais tikslais, bet turi bati pasiruosusi jrodyti, kad batent taip duomenys yra tvar-
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komi (pavyzdziui, pateikdama auditui duomeny apsaugos politika, uztikrindama atsa-
kingy darbuotojy mokymus).

Svarbus pokyciai lie€ia ir masy sutikimo tvarkyti duomenis gavimg. BDAR nu-
stato, jog praSydamos muasy sutikimo bendrovés turi mums aiskiai pateikti informa-
Cijg, kokiu tikslu to sutikimo prasoma ir uztikrinti, kad mes galime be jokiy papildomy
suvarzymy bet kada tg sutikimg atsiimti. Stai visai neseniai Pranctzijos duomeny ap-
saugos priezidros institucija skyré bendrovei ,Google” milijonine baudg uz netinkama
sutikimo prasymo forma.

Remiantis BDAR, asmuo iki 16 mety, norédamas naudotis socialinio tinklo
paslauga, turi gauti aiSky tévy ar globéjy sutikimga. PavyzdZiui, leidimas naudo-
tis socialiniu tinklu turi bati patvirtintas vieno iS tévy ar globéjy el. pastu. Kaip
realu to laikytis?

Siuo atveju Lietuvos asmens duomeny teisinés apsaugos jstatymas jtvirtina
kiek kitokig amziaus ribg - ne 16, bet 14 mety. Jaunesnis negu 14 mety vaikas pats
negali duoti sutikimo socialiniam tinklui tvarkyti jos ar jo duomeny, tai turi padaryti
téval ir globéjai. Sig nuostatg praktikoje sudétinga jgyvendinti ne tik del to, kad tévai
gali netureti el. pasto adreso, bet ir dél to, kad gali pasitaikyti atvejy, kai tévy valdzia
apribota arba panaikinta arba kai vaikas zino tévy el. pasto slaptazodj ir duoda suti-
kimg uz juos. 1S bendroviy tikimasi, kad jos dés visas ,pagristas pastangas" tévy suti-
kimui gauti ir, tiketina, kai kurios naudosis treciyjy 3aliy teikiamomis tapatybes pati-
krinimo paslaugomis.

Kaip reikéty suprasti BDAR jtvirtintg aplinkybe leisti pilnameiam asmeniui
reikalauti iStrinti duomenis apie jj, kadangi jie buvo surinkti, jam surinkti, kai
asmuo buvo nepilnametis?

Suauges zmogus gali paprasyti istrinti duomenis, kuriems tvarkyti jis davé su-
tikimg badamas vaikas (pavyzdziui, uzsiregistruodamas internetiniy zaidimy platfor-
moje). Kaip paaiskina reglamento rengéjai, ta teise ypac svarbi atvejais, kai duome-
ny subjektas sutikimg iSreiSké bddamas vaikas ir nevisiskai suvoké su duomeny tvar-
kymu susijusius pavojus, o véliau nori, kad tokie - ypac internete saugomi - asmens
duomenys baty pasalinti. Duomeny subjektas turéty galéti naudotis Sia teise, nepai-
sant to, kad nebéra vaikas.

Zmogaus teisiy stebéjimo instituto tyrime ,Privatumo paradoksas: Lietuvos
gyventojy nuostatos apie duomeny apsauga” kartu su Karoliu Liutkevi¢iumi
rasSote, kad teisé bati pamirStam néra absoliuti ir pateikiate pavyzdj, kad duo-
meny valdytojas gali atsisakyti iStrinti duomenis, jeigu jie reikalingi moksli-
niams tyrimams atlikti. Ar jmanoma, kad, pavyzdziui, ,Facebook" atsisakyty
iStrinti duomenis, nes perdaveé juos universitetui, kuris tirs 2003 metais gimu-
siyjy pomegius?

Duomeny subjekty teises néra absoliucios - jos turi bati vertinamos kity tei-
siy (pavyzdziui, saviraiskos laives) ir visuomeniniy geriy (pavyzdziui, moksliniy tyrimy
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plétros) kontekste. Teisé bati pamirStam yra viena labiausiai aptarinejamy teisiy, nes
ja jgyvendinant atsiranda didele trinties su kitomis pamatinémis vertybémis tikimybe.

Vis délto Sioje situacijoje ,Facebook” negaléty pasinaudoti moksliniy tyrimy is-
imtimi, nes tvarko duomenis ne moksliniais, o komerciniais tikslais. Taciau universite-
tas, kuriam tie duomenys buvo perduoti, is tiesy galéty atsisakyti juos istrinti, jeigu be
jy negalety atlikti mokslinio tyrimo. Tokiu atveju bdty svarbu jvertinti, ar pirminis duo-
meny perdavimas apskritai buvo teisétas.

|sigaliojus BDAR atsirado nauja teisé - teisé j duomeny perkélima. Kiek jmano-
ma ja pasinaudoti norint, kad duomenys baty perkeliami iS vieno socialinio tin-
klo j kita?

TeoriSkai teisé j duomeny perkeélima gali bati jgyvendinta dviem bddais - jums
paprasius paslaugos teikéjo (pavyzdziui, socialinio tinklo) perduoti jasy duomenis tie-
siogiai kitam paslaugos teikéjui arba jums paciam gavus tuos duomenis ir perdavus
naujajam paslaugos teikejui. Praktikoje dazniausiai Si teise jgyvendinama antruoju
badu, nes daugelis platformy negali uztikrinti tiesioginio tarpusavio apsikeitimo duo-
menimis. Taciau kai kuriais atvejais teise | duomeny perkélimg galima pasinaudoti ir
pirmuoju bddu - pavyzdziui, jas galite aktyvuoti Sig funkcijg ,Google” sistemoje, jei-
gu noréetumete, kad j jasy ,Gmail” pasto dézute baty perkelti visi laiskai is jasy ,Ya-
hoo" paskyros.

Teises j duomeny perkeélimg apimtis kiek ribota - galite prasyti, kad bty per-
kelti visi duomenys, kuriuos platformai tiesiogiai suteikéte arba kuriuos platforma su-
kaupé ,stebédama” jasy elgesj (pavyzdZiui, kiek karty klausétés konkrecios dainos).
Taciau platforma néra jsipareigojusi perduoti profilio, kuri sukdreé apie jus (pavyzdziui,
jasy ,pomegio profilio”, atskleidziancio, kokius muzikos Zanrus labiausiais mégstate ir
kokius, tiketina, pamegsite ateityje).

Kuo skiriasi internetiné asmens duomeny apsauga Lietuvoje pries ir po BDAR
jsigaliojimo?

Svarbu pamineti, kad BDAR daug démesio skirta pazeidimy pasekméms. Pa-
vyzdZiui, jeigu anksciau, remiantis Lietuvoje galiojusiais teises aktais, maksimali bau-
da uz duomeny apsaugos pazeidima tesieké porg takstanciy eury, remiantis BDAR,
ji gali siekti iki 20 mIn. eury arba iki 4 % bendroves ankstesniy finansiniy mety ben-
dros metinés pasaulinés apyvartos, priklausomai nuo to, kuri suma didesneé. Zinoma,
tokios baudos bus skiriamos tik uz ypac Siurkscius, tycinius pazeidimus, taciau skirtu-
mas nuo anksciau Lietuvoje numatyty baudy akivaizdus.

Tai turety paskatinti daugiau asmeny ieSkoti pagalbos ir nesitaikyti su teisiy
pazeidimais. Taip galima skysti netinkamg asmens duomeny tvarkymg duomeny
priezidros institucijai arba teismui ir reikalauti Zalos atlyginimo. Reglamentas, skirtin-
gai negu ankstesne Asmens duomeny teisinés apsaugos jstatymo redakcijg, leidzia
nevyriausybinei organizacijai atstovauti tokiam asmeniui ir padéti jam apginti savo in-
teresus.
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Kokios tik Lietuvai badingos asmens duomeny tvarkymo nuostatos, t. y. kokiy
reglamente nustatyty nuostaty lankstumu pasinaudojo Lietuva?

Nuostatos susijusios su vaiky asmens duomeny tvarkymu (jau minéta nuosta-
ta dél amziaus ribos vaiko sutikimui gauti), taip pat su asmens kodo tvarkymu, duo-
meny tvarkymu darbo kontekste, zurnalistinés ir meninés saviraiskos tikslais. Kalbant
apie darbo santykius, Asmens duomeny teisinés apsaugos jstatymas jtvirtina papil-
doma nuostatg, draudziancig darbdaviams rinkti duomenis apie kandidatg is jo darb-
davio be kandidato sutikimo. Mdsy jstatymas taip pat numato, kad Lietuvoje uz re-
glamento nuostaty jgyvendinimo prieZitrg bus atsakingos dvi institucijos: Valstybi-
né duomeny apsaugos inspekcija ir Zurnalisty etikos inspektoriaus tarnyba. Valdzios
institucijoms, nusizengusioms reglamento reikalavimams, negalés bati skirtos milijo-
ninés baudos. DidZiausia galima joms skirti bauda yra 60 tdkst. eury.

Kokie pagrindiniai ES ir JAV skirtumai tvarkant asmens duomenis (ypac kai kal-
bame apie internetg ir socialinius tinklus)?

BDAR uZztikrina minimalig apsaugg visy kategorijy asmens duomenims, nepri-
klausomai nuo to, kas ir kakiu tikslu juos tvarko (iSskyrus tvarkyma asmeniniais tiks-
lais ir tam tikras siauras iSimtis teisésaugos ir migracijos kontekstuose). JAV neturi nei
BDAR atitikmens, nei bendro ,asmens duomeny” apibrézimo - Si sgvoka kiekvieno-
je valstijoje (ar net valstijos viduje) interpretuojama skirtingai. Federaliniu lygiu numa-
tytos tam tikros pareigos bendrovems, tvarkan¢ioms finansinius duomenis, duome-
nis, susijusius su sveikata, taip pat vaiky asmens duomenis. Kai kurios valstijos, pa-
vyzdZiui, Kalifornija, saugo privatumg skaitmeninéje erdvéje. Atsizvelgiant j daugybe
skirtingy teisés akty ir tai, kad juos taiko skirtingos priezitros institucijos, JAV yra ge-
rokai sudeétingiau uztikrinti vienodg teiseés taikymo praktika. Lyginant su Sia sistema,
ES daug geriau saugo asmeny privatuma ir jy duomenis.

PavyzdZiui, turiu ,Gmail” paskyra ir ja pradéjau naudotis Europos Sajungoje,
bet iSvykau keliems ménesiams j JAV. Mano duomeny apsaugai galios europi-
nés ar JAV taisyklés?

Jasy sutartis dél ,Gmail” paskyros naudojimo yra sudaryta su ,Google” atsto-
vybe Airijoje ir jai taikoma ES teisé. Tokiu atveju, kad ir kur batumeéte, ,Google" turés
uztikrinti jdsy duomeny apsaugg remdamasis reglamento nuostatomis. Taciau bada-
miJAV, turite laikytis ir vietos jstatymuy, kurie gali jpareigoti jus atskleisti duomenis tre-
tiesiems asmenims (pavyzdZiui, vietos teisesaugos institucijoms).
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Ignas Kalpokas
Vytauto DidZiojo
universiteto Politikos
moksly ir diplomatijos
fakulteto lektorius

80

Namuose esantys iSmaniis prietaisai gali
»pranesti“, kad esate iSvykes

Kai per daznai ir neatsargiai klajojame neZinomuose interneto uzkam-
piuose, kyla grésmé uzkrésti kompiuterj kenkéjiSka programa, kuri interneti-
niams sukéiams padeda nugvelbti masy privacius duomenis. Vytauto DidZiojo
universiteto Politikos moksly ir diplomatijos fakulteto lektoriaus Igno Kalpoko
teigimu, to iSvengsime, jei laikysimés ,bendrosios higienos” ir vengsime bana-
liy slaptazodzZiy. Su juo kalbamés apie internete tykancius pavojus ir analizuo-
jame dilemg, ar uz duomeny saugumga atsakingi interneto teikéjai - tarpininkai
tarp masy ir neaprépiamo virtualaus tinklo.

Papasakokite apie kenkéjiSkas programas daugiau. Kodél ir kas jas kuria?

Jeigu kalbame apie tradicinj nusikalstamuma pasipelnymo tikslais, tai iSpirkos
reikalavimas uz duomeny atkodavimg yra vienas badingesniy varianty. ISpirkos rei-
kalaujanti programiné jranga, arba ,Ransomware”, veikia tokiu principu: duomenys
kompiuteryje yra uzkoduojami ir tiesiog gaunama Zinuté, raginanti tam tikru adresu
iki nurodytos datos pervesti tam tikrg sumga (dabar daZniausiai naudojama kriptova-
liuta), jeigu norime atgauti savo duomenis. Ir jeigu iSpirkos reikalautojai gaus mokéji-
ma, atsiys raktg, kurj suvedus galésime atkoduoti duomenis. Kai kuri kenkéjiska pro-
graminé jranga gali tiesiog chuliganiskai istrinti duomenis arba sugadinti patj kompiu-
terj. Jy vis dar pasitaiko. Taciau tai dazniau entuziasty, mégéjy darbas.

Kita prieZastis, kodél platinama tokia programiné jranga vartotojams yra siekis
uzkrésti kompiuterius ir taip sujungti juos j zombiy tinklg, kuris gali bati naudojamas
keliems skirtingiems tikslams. Tokie kompiuteriai pajungiami centralizuotoms kampa-
nijoms, kai siunciamas itin didelis uzklausy kiekis j konkrety serverj. Sios uzklausos
sutrikdo to serverio veikla ir sustabdo prieiga prie vienos ar kitokios paslaugos. Taip
gali elgtis konkuruojantys verslai. Pavyzdziui, a$ ir mano konkurentas turi interneti-
nés prekybos svetaines ir jeigu per pikg prekyboje, sakykime, kalédiniu laikotarpiu, is-
vesiu konkurento svetaine kuriam laikui i$ rikiuotes, pirkéjai ateis j mano svetaine ir
man bus nauda. Gali bati ir kokiy nors politiniy tiksly, tarkim, jeigu norime pasiysti zi-
nute organizacijai ar visai valstybei, iSjungiame jos sistemas ir tokiu badu sutrikdome
normalig veiklg, sukeliame panika.

Kenkejiska programiné jranga gali bati naudojama ir duomeny vagystems, kai
nutekinama paciame kompiuteryje esanti arba stebima j kompiuterj jvedama infor-
macija, jskaitant tuo kompiuteriu jvedamus prisijungimo duomenis prie jvairiy tinkly
ir sistemy. Pavogti duomenys gali bati naudojami léSoms pasisavinti i$ asmens banko
saskaity arba siekiant sukompromituoti, jeigu norima parodyti, jog galbdt tas asmuo
naudojasi nelabai graziomis, gerbtinomis paslaugomis. Taip pat gali bati siekiama su-
Zinoti prisijungimo prie darbovietes ar kity jstaigy vidiniy tinkly duomenis, tada nute-
kinti rastg informacijg ir tas jstaigas SantaZuoti.



Interviu

Kiek pavojingas gali bati kompiuterinis virusas Zzmogui, kuris nekaupia duome-
ny apie jmone, neturi dideliy sumy banko korteléje ir pan.?

Jeigu mdsy kompiuteris yra pajungiamas j zombiy tinklus, kyla nepatogumuy: jis
kartais nei i$ Sio, nei i$ to pradeda leciau veikti, nes iStekliai naudojami kazkam kitam.
Taciau daZnai to net nepastebime. IS kitos pusés, ar i tikryjy norime prisideti prie ata-
ky pries valstybes, institucijas arba nesti jsilauzeliams pelng, nes musy kompiuterio
iStekliai naudojami kriptovaliuty kasybai?

Net jeigu neturime itin daug pinigy banko saskaitoje, nusikaltéliams vis tiek
verta jsilauzti. Gana primityvi kenkéjiska jranga, reikalinga prisijungimo duomenims
nuskaityti jy jvesties metu ir jiems iSsaugoti, nekainuoja labai brangiai. Jeigu uzkrecia-
ma bent keli Simtai kompiuteriy ir jeigu pavyksta nutekinti bent po dolerj iS uzkres-
ty vartotojy, gaunamas pelnas. Nepaisant to, kad neturime daug pinigy, jsilauzéliams
galime bati jdomas.

Ar prekyba tokiomis programinémis jrangomis neuzdrausta?

Zinoma, uzdrausta. Taciau egzistuoja istisa ekosistema vadinamajame tamsia-
jame tinkle, kuris néra prieinamas standartinemis narsyklémis. Jis prieinamas speci-
alia narsykle, padarancia vartotojg itin anonimiska. Tai patogu ir paranku nusikalte-
liams, nes teisésaugos pareigtinams praktiSkai nejmanoma atsekti, kas, kg ir kur jke-
lia, i$ kur nusiperka. Tokia prekyba klesti ir yra gana gresminga.

Galimybé parduoti ir pirkti jrangg skatina nusikaltélius specializuotis. Vienai ki-
bernetiniy nusikalteliy organizacijai nebereikia moketi visko: nuo kodo rasymo, jsilau-
zimo ir pavogty duomeny realizavimo, iki pinigy plovimo ir kity dalyky. Dabar orga-
nizacijos gali tobulinti vieng Siy segmenty, tarkime, rasyti vieng labai konkretaus tipo
kenkejiska koda. Vieni jgunda ir gali parasyti vis geresnj kodga, jj parduoti ir gauti atlygj,
antri jj nusiperka, juo pasinaudoje jsilauZia ir parduoda pavogtg informacija tretiems,
kurie jau Zino, kg su ta informacija darys. Tada tie antrieji sumoka kokiems nors tarpi-
ninkams, kad Sie legalizuoty uz parduotg informacijg gautus pinigus.

Kokie duomenys vagiSiams jdomiausi?

Bet kokie duomenys gali bati jdomas ir pritaikomi. Kuo daugiau zinoma infor-
macijos apie kokj nors populiacijos segmentg, tuo tiksliau galima modeliuoti atakas
ateityje.

Siuo metu dazniau kalbame apie informacinj karg ir manipuliavimg visuome-
nés nuomone politiniais, kariniais ar kitais tikslais. Jeigu turime daug informacijos apie
tikslinj visuomenes segmentg, kg vartotojai daro, kur lankosi, apie kg kalbasi ir pan.,
galime suformuluoti norimg Zinute ir nutaikyti jg kuo tiksliau, kad paveiktume audi-
torijg. Gali bati ir konkretus tikslas. Tarkim, vis dazniau namuose turime jvairiy iSma-
niyjy prietaisy, besikeician¢iy informacija. Informacija jgauna aktualumo, kai iSmanu-
sis televizorius ar Saldytuvas sako: ,Manes jau tris keturias dienas niekas nebuvo jjun-
ges.” Nusikalteliams i informacija leidzia suprasti, kad savininkai i3vaziave. Sia pra-
sme net tokie trivialds duomenys gali bati jdomas ir naudingi.
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Taip pat issiaiskinus daug asmenines informacijos, galima labai jtikinamai pa-
meégdzioti Zmogy ir taip taikytis j to Zmogaus kolegas, apsimetant jy bendradarbiu.
Jeigu sékmingai pavyksta pameégdzioti, gali bati, kad bendradarbiai atskleis jdomios
informacijos. Prisijungimai prie socialiniy medijy ar kitokiy panasiy platformy taip pat
gali bati naudinga informacija.

Socialiniuose tinkluose yra ir netikry ankety. Kodél jos kuriamos?

Reikety vertinti psichologiniu aspektu: patikimiau atrodo zmoneés, kuriuos pa-
Zjstame, net jei tik virtualiai. Pavyzdziui, aptinkame kokig nors informacija, bet gal-
bdt j ja net nekreipiame demesio. Bet tikimybe 3ig informacija pastebéti iSauga, jei-
gu jg paskleidZia paZjstamas Zmogus. Apskritai informacijos vie3ojoje erdvéje yra be
galo daug, gyvenime susidursime tik su jos dalimi. Vis délto kai tam tikra informacija
praspraudziama j naujieny srautg masy socialiniuose tinkluose, iSauga tikimybe, kad
aptiksime $j pranesimg ir susidomeésime. Galbat jis pasirodys jdomus, aktualus - net
pasidalysime juo su savo kontaktais. Informacijos sklaidai netikri profiliai naudojami
itin daznai.

Netikrais profiliais apskritai gali bati stebima veikla socialiniuose tinkluose: kg
zmonés daro, kuo dalijasi, kokios jy nuomonés vienu ar kitu klausimu, o tada gali-
ma rengti tiksliau taikomus prane$imus. Zinoma, daug papras¢iau nusipirkti tokig in-
formacija i$ ty, kurie jg kaupia, tarkim, ,Google", ,Facebook” ir pan., taciau Sios jmo-
nés jstatymy jpareigotos elgtis su tais duomenimis atsakingai, ypa¢ Europos Sajun-
goje (ES).

Minéjote, jog , Facebook”, ,Google” kaupia informacija. Kurie i$ sukaupty duo-
meny yra atiduodami tretiesiems asmenims, o kurie niekada neperduodami?

Potencialiai bet kokie duomenys gali bati parduodami. Mes su tuo daugiau
ar maziau formaliai sutinkame kurdami savo paskyrg socialiniuose tinkluose. Daznai
netgi neskaite uzdedame varnele ties uzrasu: ,AS sutinku.” Taip sutinkame, kad i$ es-
mes tose platformose sukurti visi masy duomenys baty naudojami. Tiek demografi-
niai duomenys, kuriuos jvedame registruodamiesi, tiek informacija apie vietas, i$ kur
jungiames prie Siy platformuy, kuo dalijamés, kaip reaguojame, su kokiais asmenimis
bendraujame, - visa masy veikla paverc¢iama duomenimis, ir jie gali bati iSnaudojami
komerciniams tikslams.

IS ty duomeny jmanoma atkurti labai tiksly masy paveikslg bet kuriuo pasi-
rinktu aspektu. Jeigu reikia nutaikyti tam tikrg reklamga, tarkime, j 30-40 mety vyrus,
gyvenanciy kuriame nors Kauno mikrorajone ir mégstanciy automobilius, i$ karto ga-
lima gauti sgrasg profiliy, atitinkanciy situos reikalavimus, ir batent jiems gali bati ro-
doma konkreti reklama. Tam daznai net nereikia duomeny prekybos, uzteka kreiptis
j ta patj ,Facebook”.

Kita vertus, yra daug kity duomenimis prekiaujanciy organizacijy. Naujieny
portalai yra klasikinis pavyzdys, kai mums teikiamos neva nemokamos paslaugos, ta-
¢iau dazniausiai jos nemokamos ne tik dél rodomos reklamos, bet ir del gebejimo nu-
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statyti, kad, tarkime, Sis IP adresas skaito batent tokias naujienas, praleidzia portale
batent tiek laiko. Ir jeigu Sie duomenys reikalingi, juos galima susumuoti, apibendrin-
ti ir parduoti.

UZsiminéte apie slapuky veiklg, papasakokite apie juos daugiau. Ar kiekvienu
kompiuteriu domisi keletas jmoniy ir ar jos tiesiog seka IP adreso veiklg?

IS esmes slapukas yra mazas failas. Kiekvieng kartg, kai prisijungiama prie
paslaugos, susijusios su tuo slapuku, jis pranesa apie vartotojo apsilankymg ir patei-
kia jo profilio nuoroda. Tada galima atkurti daugiau ar maziau personalizuotg erdve
pagal tai, kg tas vartotojas anksciau yra atlikes.

Paprastai $i informacija kaupiama batent apie konkrecig interneto svetaine,
kurioje lankomasiir kuri paleido slapuka. Bet kai kurie paslaugy teikéjai pripazjsta ste-
bintys ir visg kitg vartotojo veiklg tol, kol vartotojai jie yra prisijunge prie jy paslaugos.
Tarkime, ,Facebook” gana atvirai prisipazino, kad visg masy veiklg, kol tuo paciu metu
esame prisijunge ir prie savo ,Facebook” paskyros, jie mato, analizuoja ir naudoja. Ly-
giai tas pats su ,Google": kol esame prisijunge prie savo paskyros, tarkime, naudoja-
meés jy elektroniniu pastu masy veikla stebima ir jraSoma ne tik pacioje ,Google" sis-
temoje, bet ir visur, kur dar lankomés. Tai priklauso nuo konkretaus paslaugos teikéjo.

Kokia interneto paslaugy teikéjuy situacija yra Lietuvoje? Kiek pasirGpinama
Zmoniy privatumu ir kiek teikéjams rapi vartotojy saugumas internete?

Susiduriame su dvejopa situacija. IS vienos puses, teikéjai atsakingi uz savo pa-
¢iy veiklg: uz vartotojy duomeny apsaugg ir rysio sauguma. O ar turéty rapintis tuo,
kad musy kompiuteriai arba kiti jrenginiai nebdty uzkrésti? Galima sakyti, kad taip,
nes jie veikia kaip tarpininkai tarp masy ir internetinés erdvés ir galbat turéty jdiegti
kokig nors apsauga. IS kitos puseés, kg tai reikSty? Interneto paslaugy teikéjai baty jpa-
reigoti filtruoti turinj. Tada iskyla dilema, ar norime jpareigoti teikéjus riboti, prie kokio
turinio galime arba negalime prieiti. Tokiu atveju atsiranda ir cenzdros pavojus: siek-
dami apsaugoti mus nuo potencialios zalos paslaugy teikéjai pradéty pernelyg akty-
viai blokuoti viska, kas atrodo nors Siek tiek jtartina, o tai nebatinai mums, kaip infor-
macijos ieskotojams, bus naudinga.

Aptarkime jau surinkty duomeny sauguma. Ar internetiniy paslaugy teikéjai
turi teise prekiauti surinktais duomenimis? Kaip jie jpareigoti pasirapinti savo
klientais?

Ar interneto paslaugy teikejai gali, ar negali prekiauti duomenimis, priklauso
nuo valstybeés. Nesu tikras, kokia situacija yra Lietuvoje. Siuo metu tendencinga netgi
jpareigoti interneto paslaugy teikéjus kaupti duomenis apie asmens veiklg internete.
Taip siekiama uzkirsti kelig nelegalioms veikloms (kibernetiniams nusikaltimams, ki-
bernetiniam terorizmui ir pan.). Visg informacijg apie tai, kg darome internete, paslau-
gy teikéjai turi saugoti tris menesius, kai kur metus ir ilgiau. O teisésaugos institucijos
gali pateikti uzklausg ir tg informacijg gauti. Tada vél kyla tam tikry privatumo klausi-
muy. Jeigu asmens privatumg laikome vertybe, faktas, kad absoliuciai viskas yra kau-

S
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Dazniausiai jsilauZziama
per nepakeistus bazinius
slaptaZodZius arba labai
lengvai nuspéjamus slap-
tazodzius"

piama, ne visai maloniai atrodo ir jj jvairios organizacijos, ginancios teise j privatuma,
itin akcentuoja. Papildomai nerimauti vercia ir tai, kad masy interneto paslaugy tei-
kejai kazkur serveryje saugo beprotiska kiekj informacijos, ir jeigu kam nors pavykty
jsilauZti j tg serverj ar kaip kitaip prie tos informacijos prieiti, baty rastas tikras lobis.

Vis délto reikéty turéti omenyje, kiek duomeny jmanoma kur nors sutalpin-
ti. PavyzdZiui, dabar skatinama kas 30 dieny iStrinti senus laiSkus i3 elektroni-
nio pasto déZutés. Kiek privatas verslai, interneto paslaugy teikéjai ir valstybés
institucijos pajégia kaupti duomenis apie mus?

Duomeny karimas tuo pat metu yra ir aukso kasykla, ir didelé problema pas-
laugy teikejams. Neatsitiktinai masy elektroninio pasto dézutés apimtis ribota. Bet
komercinéms paslaugoms kiekvienas gautas ar iSsiystas laiSkas néra aktualus, jiems
svarbi apibendrinta informacija apie mus, leidzianti sukurti konkrety masy profilj. 1S
keliasdeSimties elektroniniy laisky ,Google” gali bati jdomas tik kokie penki raktazo-
dziai, tarkim, apie mdsy pomegius ar interesus. IS ,Google" perspektyvos ypac daug
vietos uzimta tiesiog Slamstas. Tai jmonei tai visiSkai neparanku, nes uzimtg vieta
baty galima iSnaudoti verslo prasme naudingai informacijai kaupti ir todel vartoto-
jai skatinami apsimazinti.

Kaip apsisaugoti nuo visy aptarty grésmiy? Svarbu ne tik kritiSkai mastyti, bet
turbat ir bent minimaliai iSmanyti infrastruktdra, priimti kokius nors sprendi-
mus infrastruktaros atzvilgiu?

Taip. Jei kalbame apie asmeninius ar nesiojamuosius kompiuterius, reikalinga
bent Siokia tokia baziné antivirusiné programa, kuri nuolat skenuoty kompiuterjir ies-
koty kenkéjiskos programinés jrangos. Taip pat svarbu apsaugoti prieigos taskus pla-
tesne prasme. Bet kuris prieigos taskas, iSmanusis jrenginys, televizorius, interneto
marsruto parinktuvas ateina su baziniu slaptazodziu, taciau jis dazniausiai bana toks
pats visiems to modelio prietaisams. Tad nepatingékite ir turékite fantazijos jj pasi-
keisti, kad namy tinklas jsilauzéliams bty sunkiau prieinamas. Nes dazniausiai jsilau-
Ziama per nepakeistus bazinius slaptazodzius arba labai lengvai nuspéjamus slapta-
7odzius. Nejsivaizduojamas kiekis Zzmoniy turi slaptaZzodZzius, kurie yra tiesiog ,slapta-
Zodis" arba ,slaptaZzodis123”, arba ,password" ir kiti.

Kokj slaptaZodj galétume vadinti geru?

Geras slaptazodis - tai daugiau ar maziau atsitiktinis, ne koks nors prasmin-
gas zodis. Nes lengvai galima sukurti programine jranga, j kurig suvedi konkrecios kal-
bos Zodyng ir ji tiesiog slaptazodzio lauke iSbando viso Zodyno zodZius i$ didZiosios,
i$ mazosios raides. Todel daug paslaugy teikejy praso sugalvoti slaptazod;j i$ didziy-
jy ir mazyjy raidziy, skaiciy ir simboliy. Teoriskai gimimo data ir kelios pavardeés rai-
dés - tai jau skaiciai ir raides, regis, saugu. IS kitos puseés, jeigu kazkas bando atakuo-
ti batent mus ir Zino pacig elementariausig informacija, Sie skaiciai ir simboliai i$ kar-
to taps vienu i$ varianty.
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Kiek svarbi kompiuterio, jrenginiy, programinés jrangos prieZiara?

Nepatingekite atsisiysti programinés jrangos atnaujinimy, ypac operacines
sistemos, bet ir kitos programinés jrangos atnaujinimai yra svarbds. Ne veltui jie gana
jkyriai sidlomi, nemaZza dalis ty atnaujinimy susije ne tik su kokiomis nors funkcijomis,
bet ir su klaidy taisymu programiniame kode. Néra kodo, kuriame nebuaty palikta klai-
dy, kadangi rimtesnés programos sudarytos i$ desimciy, Simty, takstanciy, net mili-
jony programinio kodo eiluciy, Zzmones juk klysta. Kai kuriy klaidy gali uztekti, kad jsi-
lauzélis jljsty ir perimty, sakykime, jrenginio kontrole. Tikrai gera praktika viska regu-
liariai atnaujinti.

Ka pirmiausia reikia padaryti uzsikrétus kompiuteriui?

Rimciau susirge paprastai ieSkome gydytojo pagalbos, sugedus automobiliui
kreipiameés j servisg, o uzkrestg kompiuterj rekomenduotina patiketi profesionalams.
Mes patys turetume laikytis bendrosios higienos. Noredami apsisaugoti nuo susirgi-
my juk plaunameés rankas, o kompiuteryje turime turéti antivirusine programa ir ins-
taliuoti programinés jrangos atnaujinimus.
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Gytis Repecka
Sistemy analitikas,
programuotojas

Kai turime galimybe gau-
ti daiktg ,,uZ dykq”, reikéty
pagalvoti, kam naudinga
tuo uZsiimti

Net ir nemokama kompiuteriné programa
turi savo kaing

»,Kai naudojamés puikiomis nemokamomis paslaugomis, tinka klasikinis
pasakymas: ,Jeigu neperki, vadinasi, preké esi tu.” Stai tokie privatumo spas-
tai”, - teigia Gytis Repecka, sistemy analitikas ir profesionalus programuo-
tojas. Jo teigimu, taip nutinka, kai norédami sutaupyti Zmonés naudojasi ne-
mokamomis, ,,nulauZtomis” kompiuterio programomis. Su juo kalbamés apie
galimas tokio elgesio pasekmes ir virtualioje erdvéje sklandancius masy duo-
menis, kuriuos naudodamiesi internetine paslauga sutinkame atiduoti aklai.

Neretam vartotojui kyla noras j savo kompiuterj jsidiegti nemokama tam tikry
programuy variantg, juk jos daZniausiai yra laisvai prieinamos, gana populiarios
ir padeda sutaupyti pinigy. Bet kodél ,nulauztos” programos yra pavojingos?

Pirmiausiai reikia suprasti, kad komerciné programine jranga turi savo kaing ne
be priezasties. Pavyzdziui, nuotrauky redagavimo programa ,Adobe Photoshop” kai-
nuoja ne vieng Simtg, o tam tikros versijos - ne vieng tdkstantj eury vienai darbo vie-
tai. TaCiau ne veltui Sis prekes zenklas mums asocijuojasi su nuotrauky redagavimu
pirmiausiai, nes taiyra, ko gero, geriausia programiné jranga. Ja sukurti reikéjo dideliy
pastangy ir ilgy programuotojy darbo valandy. Kai turime galimybe gauti daiktg ,uz
dyka", reikety pagalvoti, kam naudinga tuo uzsiimti. Aisku, yra entuziasty, kurie savo
malonumui lauZo jvairias apsaugas.

Bet kodél jums dykai atiduodama programiné jranga, nors kainuoja daug? Tie
nulauzimai, vadinami crackais, yra geras btdas piktavaliams Salia jsidlyti tam tikra
programine jranga. Crackas pakoreguoja originalig programa is jos iSlupdamas arba
apgaudamas licencijavimo modulj, uztikrinantj licencijos tikrumga, arba sugeneruoja
mums serijinj numerj, kurj paskui reikes jvesti toje programoje. Nataralu, kad galbat
toje programoje, kuri generuoja numerius, yra prideta ir kazko, kas veiks kaip serve-
ris ir suteiks prieigg prie tam tikry vartotojo faily.

Jeigu Zmonés naudoja crackus taikomosioms, pavyzdZiui, nuotrauky redaga-
vimo, programoms nulauzti, tuos crackus antivirusinés programa daznai aptinka,
ugniasiene gali uzblokuoti jiems iséjimg j interneta ir tokiu bddu vartotojg apsaugo-
ti nuo galimos Zalos. Bet jeigu naudojama piratiné operaciné sistema, joje gali bati
jdiegta priemoniy, kuriy tam tikrais atvejais apsaugos programos gali tiesiog nematy-
ti. Tada kyla klausimas, ar norésite i$ to kompiuterio, kuriame yra nepatikima opera-
ciné sistema, tikrinti savo elektroninj bankga, apsipirkinédami internetu jvesti krediti-

nés kortelés numerj ir panasiai.
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Kuo skiriasi antivirusinés programos ir jisy paminétos ugniasienés funkcijos?

Antivirusiné yra programa, kompiuteriy faily sistemoje ar operatyvinéje atmin-
tyje, t. y. kompiuteryje veikianciose programose, ieskanti virusy pozymiy. Virusus ap-
tinka ir eliminuoja pagal galimybes. Bet reikia suprasti, kad antivirusine yra tokia post
factum, saugo nuo gresmiy, kurios jau yra sistemoje. O ugniasiene siejama su tinklu,
tinklo jranga. Kompiuteryje Zmoneés dazniausiai naudoja programine ugniasiene, ope-
raciné sistema i$ esmeés visg | kompiuterj ateinantj tinklo srautg pirmiausia atiduoda
ugniasienei, kuri nusprendzia, ar jj leisti toliau, ar atiduoti kokiai nors programai.

Pavyzdziui, jeigu jdiegiate | kompiuterj nauja programa, ugniasiené sakys: ,Si
programa kompiuteryje yra nauja. Ar norite leisti jai jungtis prie interneto?” Paspau-
site ,Yes" ir programa prisijungs prie interneto. taciau jios bent matysite, kad progra-
ma nori atlikti kazin kokj veiksma. Beveik visose Siuolaikinése operacinése sistemose
yra integruota vienokia ar kitokia ugniasiené ir antivirusiné programa, tik galima gin-
Cytis, kiek daug grésmiy jos aptinka. Bet tokiy priemoniy reikéty. Dauguma Siuolaiki-
niy ugniasieniy turi iSmany rezima. Jos daugiau ar maziau sudelioja taisykles standar-
tinei programinei jrangai, kg paprastai vartotojai naudoja, ir uzklausa vartotojui patei-
kiama tik neaiskiais atvejais, pamacius egzotiSkesne, reciau naudojama programine
jranga. Labai daZnai tokia apsauga yra pakankamai stipri vartotojy privatumui ir sau-
gumui uztikrinti.

Kodél piktavaliai nori pasiekti kompiuterio resursus?

Potencialiomis aukomis galima tapti nebdtinai dél savo asmeniniy duomeny.
Galbat tie asmenys net nelabai jdomas jsilauzéliams, bet gali bati labai aktualu uz-
valdyti ju kompiuterj ir i$ jo vykdyti kitas atakas. |silauzéliams svarbu maksimaliai pa-
slepti savo tapatybe, kad apsimete kazkuo kitu métyty pédsakus. Jeigu jie jvykdys ko-
kig nors atakg per jasy kompiuterj, policija pirmiausia kreipsis | tarpine grandj, kurig
bus lengviausia nustatyti. Lengviausia bus nustatyti nelaimélj, per kurio kompiuterj
kazkas buvo atlikta, tarkim, tapatybés vagysté. Viena vertus, gali atrodyti, kad netu-
rime ko slépti, kita vertus, turbadt nenorétume, kad masy vardu kazkas atlikty ataka,
paimty greitajj kreditg ar paskolg. Aisku, saugikliy, kai ketinama paimti greitajj kredi-
tg, yra daugiau.

Sioje vietoje turbat baty svarbu aptarti vadinamajj zombiy kompiuteriy tinkla.

Paprastai zombiy tinklg sudaro uZvaldyti kompiuteriai, kuriuose jdiegta ken-
kéjiska programiné jranga. Ji kompiuteryje stengiasi likti nematoma, neveikli, naudo-
ja jvairius badus antivirusinéems programoms ir tinklo ugniasienems apkvailinti. Tam
tikru momentu ji gauna signalg i$ zombiy tinklg valdancio piktavalio serverio. Sis vi-
siems uzvaldytiems kompiuteriams, kuriuose jdiegta ta kenkéjiska programa, prane-
Sa, kad tam tikru metu reikes atakuoti tam tikrg puslapj, turintj tokj IP adresa. Gal-
bat ta kenkéjiska programiné jranga toliau nebebus aktyvi, bet, atéjus konkrec¢iam lai-
kui, ji ims ir, pavyzdziui, kokius deSimt ar Simtg karty per sekunde bandys pakartoti-
nai jungtis prie nurodyto tinklalapio ar paslaugos. K3 tai reiskia? Prie to paties pus-
lapio ar paslaugos jungiasi didziulis vartotojy - zombiy - kiekis ir serveriai neatlaiko
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apkrovos. Kadangi tai koordinuota ataka, vartotojai tuo metu prisijungti nebegali, o
elektroniné parduotuve, prie kurios negalima prisijungti net ir deSimt minuciy ar va-
landa, patiria nuostoliy.

Kenkéjiska programa, pavercianti kompiuterj zombiu ar atliekanti nepageidau-
jamus veiksmus, turi kaip nors jj pasiekti. Vienas i$ bady - ateiti su nelegalia programi-
ne jranga, pavyzdziui, su nemokama programele kokiai nors funkcijai atlikti, kuri priei-
nama kokiame nors puslapyje, turin¢iame narsyklés jskiepj.

Kuo tai susije su jskiepiais? Jie gali bati ir naudingi, ir kenkéjiski?

Kai j narSykle jdiegtas jskiepis yra kombinuojamas su papildoma programine
jranga, kuri jdiegiama $alia jo, galima vykdyti gana jmantrias atakas. Kaip programos
jdiegiamos? Elektroniniu pastu atsiunciamais kenkegjiskais failais. TaCiau kenkéjiskai
programinei jrangai vis tiek reikia kelio patekti j kompiuterj ir jame jsikurti. Kartais
tiesiog uztenka skyliy, palikty operacingje sistemoje ar programinégje jrangoje, todel
nuolat reikéty naudoti naujausias programines jrangos versijas, nes klaidos jose nuo-
lat taisomos. Vartotojui reikia turéti antivirusine programine jrangg ir ugniasiene, kuri
gali uzkirsti tokius prisijungimus i$ tinklo.

Nors placiai nekalbama, buvo sukurtas toks kenkeéjiskos programinés jrangos
rinkinys Lietuvoje veikianciy banky elektroninés bankininkystes sistemoms. |skiepis
jsidiegdavo | narsykle vartotojui paspaudus kenkejiska nuorodg, piktavaliai iSnaudo-
jo nardyklés ,Internet Explorer” spragas. Vartotojas gauna elektroniniu pastu nuoro-
da, neapdairiai jg paspaudzia, ten atsidaro kazkoks PDF failas, turintis jdiegta macro
- instrukcijy rinkinj, kuris, tam tikrose ,Adobe Acrobat Reader” versijose saugiai nein-
terpretuojamas, iSnaudoja tam tikrg spraga. Ta spraga leidzia j narSykle jdiegti jskiepj
ir Sis klastoja adreso laukelyje matoma nuoroda. Kai vartotojas surenka internetinés
bankininkystes vardg, i$ tikryjy yra nukreipiamas j kenkeéjo tinklalapj, padaryta lygiai
taip pat, kaip normalaus banko tinklalapis, ir jis ten suveda savo duomenis.

Noréciau grjzti prie duomeny rinkimo per vartotojy susiraSinéjima. Sakykime,
»,Google"” Sifruoja siun€iamus elektroninius laiskus, tad iSoréje jy turinio pasiek-
ti negalima, taciau pats ,Google" gali prieiti prie Sio turinio, tiesa? Kodél Zinutés
néra Sifruojamos taip, kad jy turinj galéty matyti tik konkretds vartotojai?

Veikia keli modeliai. Paimkime pavyzdj. ,Gmail" yra labai populiari pasto paslau-
ga, ,Google" Siuo atveju yra visapusiskai prieinamas susirasingjimo turinys ir pagal jj
vartotojams pateikiamos reklamos - taip veikia rinkodaros modelis. Kitas pavyzdys -
Sveicarijoje jsikares ,ProtonMail” patas. I$ pradziy jis buvo startuolis, juo naudojo-
si kai kurie Zurnalistai, jvairiy rezimy persekiojami Zmonés. Sio pasto politika yra to-
kia: dar badami jasy kompiuteryje laiskai uzsifruojami ir tik tada iSsiunciami. Tad jei-
gu vartotojas naudojasi ,ProtonMail” pasto paslauga per narsykle, tai zinuté, pasinau-
dojus tam tikra biblioteka, uzkoduojama narsykléje ir serverj pasiekia jau uzkoduota.
Paslaugos teikéjas net neturi galimybés pasiekti turinio ir negali taikyti jokios turinio
analizes, kadangi matys vien simboliy kratinj. ,ProtonMail” iSsilaiko i$ vartotojy, ku-
rie sumoka u? paslaugas. IS esmes skiriasi abiejy elektroniniy pasty veiklos modeliai.
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,ProtonMail” modelis visai netikty ,Google”, kuriai svarbu analizuoti turinj. Pa-
galvokime, kaip veikia ,Google" vertéjas. Jeigu ver¢iame juo teksta, gautas rezultatas
nebatinai bus teisingas ir gramatiskai taisyklingas. Bus verc¢iama taip, kaip Zmoneés pa-
prastai vercia ir naudoja tekstg, nes vertéjui tobulinti naudojama ir ,jvedama” infor-
macija i$ visy ,Google" paslaugy. Pavyzdziui, jeigu absoliuti dauguma Zmoniy obuo-
lj vadins kriause, taip 3j vaisiy jvardys susiraSineédami, vertéjas obuolj taip pat vadins
kriauSe. Tarkime, ,Facebook”, ,\WhatsApp" ar dar kas nors uztikrins vartotojy saugu-
ma iki savo serveriy, kad tarpinéje vietoje niekas nejsiterpty, taciau Sie paslaugy tei-
kéjai sprendZzia, kaip elgsis su vartotojy duomenimis.

Kas dar Sias programas skatina rinkti vartotojy duomenis?

Surinkti duomenys kompanijai yra informacijos saltinis. Kai ,Google" sékmin-
gai pateikia reklamg, vartotojai jg sékmingai spaudzia, tad reklamos uzsakovai tikrai
nores tokiame tinkle reklamuotis. ,Google” verslo modelis grjstas reklama. Taciau jie
atlieka ir labai daug kity veikly, investuoja j dirbtinj intelekta, net ir | technologinius
sprendimus. Bet jy tikslas - surinkti duomenis apie Zmones ir juos suprasti: kokie
Zmoneés naudojasi paslaugomis, k3 jie veikia. ,Google" turi net ir kariniy uzsakymuy,
apie kuriuos nelabai kas kalba. Tarkim, turi uzsakymg karinéms tarnyboms suteikti
vaizdy atpazinimo galimybe, pasinaudodami ja kariniai dronai galéty atpazinti ir su-
vokti tam tikrus taikinius - analizuoty aplinkos vaizda. Juk ,Google” turbdt ne be rei-
kalo turi ,Street View" ir tikrai turéjo kg veikti: paleisti masinas vazineti, viska filmuoti
ir tada susluoksniuoti, sulieti. Jei norima vykdyti didelius, rimtus projektus, reikia daug
informacijos.

Neseniai girdéjome, kad autonominis ,Uber” automobilis partrenké zmogy, ro-
dos, jis tapo pirmgja autonominés transporto priemoneés auka. Reikia suprasti, kad
skaitmeniné technika yra, jeigu galima taip pasakyti, kvaila. Ji daro tai, kas jai pasaky-
ta. Vadinasi, dirbtinis intelektas - tai galimybé mokytis i$ aplinkos, kai, remiantis aplin-
ka, suformuojamos taisyklés. Taciau jis neturijausmuy, sgzinés ar moralés - neturi nie-
ko. Tad 3iy duomenis renkanciy kompanijy tikslas galbat yra pirmiausiai susirinkti pa-
kankama duomeny kiekj ir juo apmokyti savo intelekto sistemas. Finansinés instituci-
jos renka duomenis, norédamos jvertinti kreditinguma, kokia tikimybé, kad jmoné ar
zmogus bankrutuos. Personalo atrankos jmoneés nori zinoti, kiek tikétina, kad zmogus
iSeis iS darbo, ar ateis j darba.

ISsiaiSkinome, kaip , Google" susirenka reikiamus duomenis. Kaip juos gauna
kitos jmonés?

Kodél mums jbrukamos lojalumo kortelés? Jos leidZia susieti asmenj su atlik-
tais veiksmais - pervedimais ir panasiai. Jeigu brauki lojalumo kortele kasoje ir perki
tam tikrg pirkiniy krepselj, galima suprasti, kokiems prekés zenklams esi lojalus, kaip
daznaiir kg perki, ar reaguoji j akcijas ir panasiai. Jeigu jmoné tokiy duomeny susirink-
ti negali, jy perka. Na, ir uzsako is tokiy, kaip ,Cambridge Analytica” ar tiesiai i$ ,Face-
book” ir panasiai.
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Ar iS tikryjy galima taip prekiauti?

Taip, prekiaujama. Kokiy nors apribojimy galbdt ir yra, bet dazniausiai jie atsi-
musa j paslaugy teikimo salygas. Jeigu naudojameés ,Google” paslaugomis, tose ilgose
salygose tikrai yra parasyta, kad jmoné arba atlygintinai, arba neatlygintinai gali per-
duoti duomenis treciosioms Salims.

Kas konkreciai yra parduodama? Viskas, kg jkeliame?

Gali bati parduodamas konkretus turinys, jau padarytos jzvalgos arba ,zali”
(angl. raw) duomenys, masy atlikti veiksmai, kokia nors apibendrinta analitiné infor-
macija. Ta pati bendrové ,Cambridge Analytica” greiciausiai susirinkdavo i$ ,Facebo-
ok" neapdorotus duomenis, kg Zmonés veikia, juos apibendrindavo, pasitelkdavo
dirbtinj intelektg ir nustatydavo, kad, tarkim, toks procentas Amerikoje gyvenanciy
tam tikrose apylinkése labiau linkes balsuoti uz Donaldg Trumpa. Kei¢iamasi jvairiy
etapy - tiek plikais, neapdorotais, tiek jau ir apibendrintais - duomenimis. Gali bati,
kad pats ,Google" ar ,Facebook” parduoda nuasmenintus duomenis, t.y. ne apie kon-
krecius asmenis, bet apie tam tikras tendencijas. PavyzdZziui, Vilniuje dirbantys 30-40
mety asmenys, kuriy darbo laikas yra standartinis, t. y. nuo 8 val. ryto iki 17 val. vaka-
ro, vidurdienj dazniausiai lankosi ,Centrinéje universalinéje parduotuveéje”, ,Europos”
prekybcentryje ar kur kitur. Taciau viskas vykdoma jstatymy ribose ir tai néra drau-
dziama. Dazniausiai vartotojas, naudodamasis paslauga, kurioje renkami duomenys,
aklai su bet kuo sutinka.

Reikety pastebéti, jog, tarkime, prie kokio nors forumo ar sistemaos yra raso-
ma: ,Prisijunk su ,Facebook” arba ,Google" paskyra.” K3 tai reiskia ir kaip veikia? Savo
internetiniame puslapyje turiu diskusijy forumg ir zinau, kad zmonés labai nemégs-
ta jame registruotis, kurti naujy slaptazodziy, tad suteikiu galimybe jiems prisijung-
ti per pagrindinius socialinius tinklus. Vadinasi, iS mano forumo vartotojas nukreipia-
mas j paslaugos - tarkim, ,Google" ar ,Facebook” - puslapj, ten prisijungia ir sugrjzta
j mano foruma. Kitaip sakant, ,Google" arba ,Facebook” atiduoda tam tikrg pozym],
informacijg, kad Sis vartotojas sékmingai patvirtinto esantis tas, kuo skelbiasi, jj rei-
kia prijungti. Mano forumas inicijuoja programéle ,Google" infrastruktdroje, vartoto-
jas prie jos prisijungia ir ta programélé grazina tam tikrus duomenis j mano foruma.
Forume veikiausiai galésiu matysiu vietove, vartotojo gimimo datg, dar §j ta. Pats ,Fa-
cebook” po kilusiy skandaly, matyt, stengsis kuo iSsamiau informuoti vartotojg, kas
konkreciai tampa prieinama.

Kitai kategorijai priskiriami vadinamieji ,Like” mygtukai. Dél patogumo pusla-
pyje daznai norima rodyti mygtukus su uzrasais ,Pameégti ,Facebook”, ,Pameégti ,Go-
ogle”, ,Dalintis per ,Twitter”. Paspaudes Siuos mygtukus vartotojas yra i$ karto nukrei-
piamas j minétus puslapius. Kai mygtukas rodomas puslapyje, uzkraunamos tam ti-
kros funkcijos i ,Facebook” serveriy. Ka tai reiskia? Sis socialinis tinklas Zinos, kad lan-
kausi tam tikrame puslapyje, forume ar pan., kiek laiko ten praleidziu, kaip greitai per-
einu prie kito puslapio.
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Taciau tai yra milZziniSkas renkamy duomeny kiekis. Ar viskam turima jrankiy?

Mokslininkai kuria dirbtinio intelekto algoritmus. Tad i$ esmeés matematika,
statistika, dirbtinis intelektas, masininis mokymasis ir yra pagrindiniai jrankiai, kuriuos
masy minétos kompanijos turi renkamiems duomenims apdoroti.

Kai naudojamés puikiomis nemokamomis paslaugomi, tinka klasikinis pasaky-
mas: ,Jeigu neperki, vadinasi, preke esi tu.” Stai tokie privatumo spastai.

Kai naudojameés puikiomis nemokamomis
paslaugomi, tinka klasikinis pasakymas:
LJeigu neperki, vadinasi, preké esi tu.”
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Kritinis mgstymas — geriausia apsauga
nuo internetiniy sukciu

Vadinamieji hakeriai vis dar apipinti Holivudo filmuose pateikiamy stere-
otipy. Vytautas Krakauskas, ,Swedbank” saugumo patikros tarnybos vado-
vas, mano, kad juos reikia aiSkiai atskirti - tvirtinti arba griauti. Svarbiausia yra
suprasti, jog atakas vykdo Zmonés, kuriems lengviau atlikti savo darbg, jei ga-
lima auka nesisaugo. ,Sidly€iau visada daryti prielaida, kad to, kg tu jdedi j in-
ternetg, nebeisSimsi, o jdétg informacijg pamatys kas nors kitas”, - aiSkina spe-
cialistas ir pazymi, jog Salia visy esamy duomeny apsaugos priemoniy, reikia
naudoti kritinj mgstyma.

Zmoniy jsitikinimas, kad jie niekam nejdomis yra naivus ir klaidingas.
Kiekvienas gali bati jdomus kaip pajamy Saltinis, pavyzdziui, bus suinteresuo-
tas mokéti pinigus uz prarastus duomenis, reikalaujant iSpirkos, kad atgauty
uzSifruotus duomenis. Tai tapo verslu. Taip Siandienos situacijg apibadina V.
Krakauskas, su kuriuo diskutuojame, j kg reikia atkreipti démesj gavus jtartiny
elektroniniy laiSky ar panika kelianc€iy pranesimuy, kaip veikia virusai, kaip su
jais kovoti ir kaip iSvengti asmeniniy duomeny panaudojimo.

ISpirkos uZ prarastus duomenis reikalavima pavadinote verslu.
Kaip 3is verslas veikia?

Juodojoje rinkoje sidloma paslauga - uzkresti kompiuterj ir taip jame paleisti
uzsakovo pasirinktag koda, kuris vykdys bet kg, uz kg galima gauti pinigus, pavyzdziui
eikvos kompiuterio resursus skai¢iuojant kripto valiutas, rinks mokejimo korteliy duo-
menis, prasys iSpirkos uz uzsifruotus duomenis ir t.t. Nebéra motyvacijos vien pasi-
puikuoti ar pakenkti, pagrindine motyvacija tapo galimybé pasipelnyti.

Interneto pogrindyje veikia, specializuoti ir uzdari forumai, kur paslaugas perka
ir paduoda nusikaltéliai. Tai didelis verslas su sudétingomis struktaromis.

Kaip daZniausiai uZsikre€iama tokio tipo virusais?

Dazniausiai uzsikreCiama dviem badais. Jeigu koks nors vartotojas yra apgau-
namas - jis pats paleidzia Zalingg programa. Kitas baddas, jeigu sistema nera atnaujin-
ta ir turi spragy, jomis pasinaudojama. Visas programas reikéty reguliariai atnaujinti,
tuomet tikimybeé uZsikrésti labai maZa.

Saugumo spragos dabar sulaukia labai daug démesio, tad programos atnau-
jinamos gana sparciai. Jei naudojamos programos yra nelegalios - atnaujinti jas ven-
giama, tuomet lengviau tapti auka. Taciau populiariausias badas uzsikresti yra socia-
lines inZinerijos atakos - kai nusikaltélis, atsiuntes zalingg programa, sako: ,Perzitrek
nuotraukas.” Tu bandai atidaryti programa manydamas, kad ten nuotraukos, o i$ tie-
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sy - virusas. Tai gali bati prisegtukas, nuoroda, iSSokantis praneSimas instaliuoti pa-
pildoma prieda, kad galétum paziaréti turinj, ar tiesiog nekaltai atrodantis dokumen-
tas, su zalingomis macros komandomis. Macros - tai mazos pagalbinés programe-
les, automatizuojancios veiksmus, pavyzdziui, pakeicia fono spalvg, jei forma uzpildy-
ta neteisingai. Deja macros gali bati panaudotos ir piktybinei veiklai. Pamate perspe-
jima Zmonés nejsigilina, ko i$ jy praso, sutinka su bet kuo, kad dingty pranesimas ir
taip uzkrecia kompiuterij.

Panasus principas galioja ir lankantis svetainése. |silauzéliai stengiasi uzkresti
kuo daugiau kompiuteriy ir jiems visai nesvarbu, kam tie kompiuteriai priklauso. Kar-
tais tai daroma pateikiant zalingas reklamas, kitais atvejais jsilauzus j svetaine jterpia-
mas pasalinis kodas. Galima apsilankyti naujieny, zaidimy portale ar forume ir jei nar-

Sykle nera atnaujinta, tikimybe uzsikrésti labai didelé.

Trecias btdas uzkresti kompiuterj, kai reklamos nukreipia j svetaines, apgau-
lés badu bandancias prisivilioti lankytojus. Jos sidlo parsisiysti zaidimg ar programg,
bet greta prideda nepageidaujamg kodg. Vartotojai diegiasi programa, atrodo, gavo
tai, ko nori, bet papildomai pradeda matyti reklamas arba kompiuteris tiesiog uzkre-
Ciamas virusu. Del Sios priezasties programas reikia vertinti atsargiai ir siystis tik is
oficialiy Saltiniy.

| ka reikéty atkreipti démesj gavus elektroninj laiSka?

Pirmiausia, siuntéjo adresas gali bati klastojamas. Jeigu mes paimtume papras-
tg voka ir bandytume iSsiysti laiskg, turétume uzrasyti ,kam”ir ,nuo ko". Siuntéja ga-
lima uzrasyti bet kokj. Panasiai siunciami elektroniniai laiSkai. Pirmiausiai reikéty at-
kreipti démesj | siuntéjo adresg, ar jis zinomas ir tikslus, o gal tik panasus | tariamo
siuntejo adresg?

Taip pat reikia atkreipti démesj, ko laisSke praSoma. Ar bandoma sudaryti jspa-
dj, kad labai svarbu kazka greitai padaryti. Pavyzdziui bandoma iSgasdinti, kad neva is
jlsy saskaitos buvo atliktas neautorizuotas pavedimas ir norint jj atSaukti reikia jves-
ti savo prisijungimo duomenis. Tai psichologiniai aspektai, kai zmogui bandoma su-
kurti nepatogig situacijg - reikia padaryti kokj nors skubotg veiksma ir suveikia emo-
cijos, o ne kritinis mastymas.

Dazniai siun¢iamos nuorodos j vadinamas phishingo svetaines, kurios imituo-
ja gerai Zinomy svetainiy prisijungimo puslapius. Visuomet reikety atkreipti déme-
sj | svetainés adresg, ar jis tikrai Zinomas ir teisingas. NemaZiau svarbu jvertinti ko-
kiy duomeny prasoma, reikia zengti zingsnj atgal ir jvertinti, ko i$ tiesy norima, ar tai
jprasta, ar ne per gerai, kad baty tiesa?

Kritinis mastymas yra esminis. Lengvo atsakymo, kaip atpazinti phishingg,
néra. Paprasciausiai galima paklausti draugo nuomones, nes draugas nebus istiktas
Soko ir | situacijg jvertins ramiau.
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Pateiksiu kitg pavyzdj. Bana skelbimy - ,,Spausk per minute ir
laimési telefona...”

Negana to, kad tiksi laikrodis ir prizy liko tik vienas, dar reikia teisingai atsakyti
j viktorinos klausima. Skubinama, kad nelikty laiko dvejonems. Tariamai laimeéjus, Za-
detas prizas jau beveik tavo, tereikia pervesti pinigus uz atsiuntimg arba parasyti SMS
Zinute mokamu numeriu. Pergalés dZiaugsmas uzgozia racionaly mastyma. Deja re-
alybe ne tokia dziugi - pervesti pinigai prarandami, o SMS zinuté buvo mokamy pas-
laugy prenumerata, apie kuria suzinoma tik gavus nejprastai didele sgskaitg uz ry-
Sio paslaugas. Jeigu Zmonés tokia apgaule patiki - visuomet asiras norinciy pasipel-
nyti. Svarbus mastyti kritiskai, nemokami telefonai uz lengvus klausimus - per gerai,
kad baty tiesa.

Grjzkime prie uzkrésto kompiuterio. Kaip jj iSgydyti?

Svarbiausia, kad uzsikrétusiu kompiuteriu nebegalima pasitiketi. Vienintelis
bddas atgauti pasitikejima yra visiskas sistemos perinstaliavimas. Taciau kyla klausi-
mas, ar zinai, kaip kompiuteris buvo uzkréstas? Jei uzkrato 3altinis nezinomas, proble-
ma gali kartotis. Kitas dalykas, kg virusas jau padaré. Galbut jis jau perémé tavo pri-
sijungimo duomenis. Tokiu atveju nebeuzteks perinstaliuoti kompiuterio, reikés pasi-
keisti visus slaptazodzius bei prisiminti, kur juos naudojai. Toks iSvalymas itin nemalo-
nus, jj galima palyginti su grybeliu.

Kartais Zmogus supranta, kas ir kaip jvyko, bet iSsigasta. Susigesta ir nebenori
niekam sakyti. UZzdaro ir ignoruoja perspéjimus. Nereikia gédytis, nes visi klysta, net
ir profesionalai apsigauna.

Jei kyla jtarimas, kad kompiuteris uzkréstas - nedelsdami jj iSjunkite ir kreipki-
tés j specialistus, kad padéty iSspresti problema.

Minéjote, jog programas reikia parsisiysti is oficialiy svetainiy.
Kaip atpaZinti patikimga Saltinj?

Deja, be nuolatinio domeéjimosi, narSymo grésme atpazinti gali badti sunku.
Ypac jei tai nepopuliari programa. Jeigu programa populiari, tai jvedus raktinius Zo-
dZius paieSkos svetainése pirmieji altiniai daZniausiai bus teisingi. Jeigu kalbétumeé-
me apie mobiliuosius telefonus, yra oficialios programeliy parduotuves, tarkime, ,An-
droid” turi ,Play Store”. Visgi net ir ten pasitaiko programéliy, kurios pavadintos labai
panasiai. Tad reikety vertinti jy populiarumg. Programelé gali bdti mokama, o tada
kyla noras gauti nemokamy alternatyvy, bet nemokamas sdris tik spgstuose: zmo-
nés sumano gudrauti, jsidiegia kitas programeliy parduotuves, bando parsisiysti ne-
mokama ar nulauZtg versijg. Tokiu atveju labai didelé tikimybé drauge gauti ir Zalin-

g3 koda.

Kaip Zmoniy duomenys gali bati panaudoti internete?

Galima paminéti zymiy zmoniy nuotrauky isplatinimo pavyzdj. Peréemus pa-
skyry slaptazodzius, buvo pavogtos ir internete iSplatintos asmeninés nuotraukos,
del kuriy raudonavo ne viena Holivudo zvaigzde.
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Taip gali nutikti su bet kuo, tarkime, jei mergina nusifotografuoja apsinuoginusi
ir nuotraukomis pasidalina su savo vaikinu, prieigg prie nuotrauky gali gauti kas nors
kitas, uzkrétes kompiuterj ir perémes slaptazodj, o gal kompiuteris buvo paliktas ne-
uZrakintas, be prieZiaros ir nuotraukas kazkas tiesiog nusikopijavo. Sidly¢iau visada
daryti prielaidg, kad to, k3 tu jdedi j internetg, nebeisimsi, o jdétg informacija pama-
tys kas nors kitas.

Kodél? Kaip duomenys keliauja kompiuteryje, tiksliau - internete?

Interneto tinkle be perstojo vaikSto programos - vorai ir renka informacijg
paieskos sistemoms. Kaip randama informacija apie Zmogy? Pavyzdziui, laikrastyje
buvo publikuotas straipsnis su Zmogaus nuotrauka, po kuria parasytas vardas ir pa-
varde, o paieskos programos, t. y. vorai, Sig informacijg nusikopijavo. Véliau ieSkant in-
formacijos apie tg zmogy pagal varda ar pavarde, tarp paieskos rezultaty bus patei-
kiama surinkta informacija bei susijusios nuotraukos.

Kaip kaupiama internete? Kodél informacija negali likti vienoje vietoje?

Kaupiama tam, kad kompiuteriy pagalba Zmonés galety lengvai apsikeisti in-
formacija, toks interneto tikslas. Zinoma, informacija norime gauti greitai, todél jvai-
riose pasaulio vietose patalpinamos identiskos kopijos, kad duomenis baty galima
parsisiysti i$ arciau esancios saugyklos. 1S kitos puseés, negalima sakyti, kad viskas yra
tik blogai. Didziosios svetainés vartotojams suteikia galimybe riboti prieigg prie as-
menineés informacijos, leidzia pasirinkti kg gali matyti visas pasaulis, o k3 tik draugai.
Deja, niekada negali Zinoti su kuo informacija pasidalins tavo draugai.

Svarbu suprasti: informacijos, patekusios j kitas rankas, nebejmanoma kontro-
liuoti, niekada neZinai, kas bus po mety ir ar nebus geéda dél nuotrauky, kuriomis is-
didZiai pasidalinai vakar.
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Laura Gintalaité yra Ziniasklaidos bendradarbé, straipsniy autore,
kampanijy organizatore, demokratijos ir aplinkosaugos aktyviste, buvusi Zurna-
listé, dabar gyvenanti Berlyne, Vokietijoje. Laura Vilniaus universitete jgijo Zur-
nalistikos bakalaurg, Linkopingo universitete, Svedijoje, jgijo technologijy ir so-
cialiniy pokyciy magistra. Su didZiaisiais duomenimis Laura dirbo ,Greenpea-
ce International” Ziniasklaidos monitoringo ir analizés komandoje Amsterdame.
Duomeny apsaugos temomis Laura susidoméjo atsikrausciusi j Vokietijg - Salj,
turincig ilgas, istoriskai lemtas duomeny apsaugos tradicijas, kur egzistuoja sti-
prus supratimas apie duomeny apsaugos svarbg ir ne kiekvienas naudoja feis-
buka ar instagrama.

Akvilé Venckuté - Lietuvos zurnalistikos centro komunikacijos koordi-
natoré, Vilniaus universiteto zurnalistikos studijy bakalauranté. Domisi Zinias-
klaida, technologijomis, medijy transformacija. Pagal mainy programa semes-
trag studijavo informacijos mokslus Berlyno Humboldty universitete, Vokietijoje,
kas paskatino daugiau démesio skirti skaitmeninio rastingumo temoms.

lgnas Krasauskas - deSimties mety patirtj turintis politikos zurnalis-
tas, pastaraisiais metais doméjesis, kaip uztikrinti, kad tiek kasdienis naudoji-
masis internetu, tiek profesionalus bendravimas ir informacijos rinkimas baty

saugus ir privatus.

Dzina Donauskaité - Lietuvos zurnalistikos centro vadové, Ziniasklai-
dos tyréja ir zurnalistikos bei medijy lektoré. Susidoméjo ir pradéjo iSsamiau ty-
rinéti skaitmeninio rastingumo temas destydama apie medijas ir kritinj masty-
ma Vilniaus ir Vytauto Didziojo universitetuose bei suaugusiesiems ir vaikams
per jvairius neformalius uzsiemimus Lietuvoje ir uzsienyje. Klausytojai kaskart
apie interneto pasaulj turéjo vis daugiau jdomiy klausimy, mokytojy auditorijos
vis prasydavo pasidalyti medZiaga déstyti, todel DZina inicijavo Sios metodolo-
ginés priemonés edukatoriams parengima.
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1

Tu esi pradedantis duomeny prekybinin-
kas ir Siandien pirma kartg susitinki su galimais
klientais. ISsiaiskink, kokius duomenis kuriems
klientams gali parduoti. IS potencialiy klien-
ty (sekimo valstybeés diktatoriaus, elektronines
parduotuves, banko, kelioniy sveikatos draudi-
mo) surink tau reikalingg informacija.

Duomeny rinkimas internete

»Dideli duomenys - didelés problemos?”

»~Duomeny prekybininkas”

2

3

Tau priklausanti elektroniné parduotu-
Vvé jau greitai monopolizuos pasaulio rinkg. Kad
taptum pasaulio rinkos monopolininku, planuoji
dar labiau konkretiems pirkéjams pritaikytg re-
klamg. Kokiy duomeny tau reikia, kad tavo re-
klama baty sékminga?

Tu esi autokratas ir valstybe valdai vienas
pats. Taip turety ir likti. Kokia informacija apie
tavo Salies pilieCius tau galety praversti, kad is-
laikytum valdzig savo rankose?

D
(8]

Esi stambus kelioniy sveikatos draudikas.
Tau reikia kuo daugiau sveiky besidraudzianciy-
jy, kad galétum dirbti pelningai. Kokia informa-
Cija apie potencialius klientus padeéty tau dirb-
ti pelningai?

Tau priklauso bankas. Tu nori kiek galima
daugiau uzdirbti ir kuo maziau prarasti. Kokia in-
formacija apie tavo klientus tau padeéty?
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